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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Victor Perli, Dr. Gesine Lotzsch, Klaus
Ernst, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 20/8376 —

Priufung von Kommunikationssoftware durch das Bundesamt fiir Sicherheit in
der Informationstechnik im Allgemeinen und bei Virtual Solution

Vorbemerkung der Fragesteller

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) priift unter an-
derem Softwareldsungen fiir die sichere Kommunikation der der Bundesver-
waltung. Eine der Firmen, die in der Vergangenheit solche Losungen bereitge-
stellt hat, ist Virtual Solution (heute im Eigentum von Materna, siche www.spi
egel.de/wirtschaft/unternehmen/virtual-solution-umstrittene-it-sicherheitsfirm
a-verkauft-a-537594af-a2f4-43a7-af4e-71089383188c).

Vorbemerkung der Bundesregierung

Die Bundesregierung geht bei ihrer Antwort davon aus, dass die Begriffe Zer-
tifizierung und Zulassung in dieser Anfrage synonym verwendet werden und
dass jeweils Zulassungsverfahren gemifl § 51 der Allgemeinen Verwaltungs-
vorschrift zum materiellen Geheimschutz (Verschlusssachenanweisung — VSA)
gemeint sind.

1. Welche Priifungshandlungen nimmt das Bundesamt fiir Sicherheit in der
Informationstechnik bei initialen Zertifizierungsverfahren fiir Kommuni-
kationslosungen (Software) vor, die in der Bundesverwaltung eingesetzt
wird, etwa zur Sicherung von Kommunikation auf mobilen Geréten?

Alle Priifungen im Rahmen von Zulassungsverfahren richten sich nach den im
Bundesamt fiir Sicherheit in der Informationstechnik (BSI)-Nachweiskatalog
definierten Sicherheitsanforderungen fiir eine Evaluierung mit dem Ziel der Zu-
lassung fiir die Verarbeitung von Informationen bis zu einem Geheimhaltungs-
grad ,,Verschlusssache — Nur fiir den Dienstgebrauch® (VS-NfD). Diese auch
fiir NATO- und EU-Zulassungen giiltigen Kriterien basieren auf den internatio-
nalen Standards ISO 15408 (CommonCriteria) und ISO 18045 (Common Me-
thodology for Information Technology Security Evaluation) und definieren
einen vollstdndigen Satz an Anforderungen an die Nachweise fiir eine Priifung,
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die von Herstellern und Evaluatoren im Rahmen eines VS-NfD Zulassungsver-
fahrens gemd3 VSA erfiillt werden sollen. Ebenfalls enthalten sind Anforde-
rungen zur Priifung von Produktupdates bei bereits zugelassenen Produkten.

2. Welche Priifungshandlungen nimmt das BSI bei der Zulassung von Up-
dates bzw. Folgeversionen solcher Kommunikationslosungen bzw. bei
der Verlangerung der Zulassung vor?

Trifft es zu, dass iiber die Zulassung von Upgrades nur nach Aktenlage
entschieden wird?

Ebenfalls in den in der Antwort zu Frage 1 genannten Kriterien und Methodik
enthalten sind Anforderungen zur Priifung von Produktupdates bei bereits zu-
gelassenen Produkten.

3. Welche der in den Fragen 1 und 2 genannten Schritte im Zertifizierungs-
verfahren werden durch externe Dienstleister durchgefiihrt, und welche
weiteren Priifungsschritte schlieBen sich im BSI an die Vorlag der Ergeb-
nisse an?

Sémtliche in den Antworten zu den Fragen 1 und 2 genannten Priifschritte kon-
nen sowohl durch das BSI als auch durch vom BSI anerkannte Priifstellen
durchgefiihrt werden. Die Erteilung der Zulassung selbst obliegt auf Grundlage
dieser Priifergebnisse dem im BSI verorteten Zulassungsreferat und richtet sich
nach den im BSI verankerten Prozessen des Zulassungsschemas gemif3 § 51
Absatz 2 und § 52 Absatz 1, 2 VSA

4. In welchen Féllen in derartigen Zertifizierungsverfahren miissen Anbie-
ter von Kommunikationslosungen dem BSI die Namen von Mitarbeitern
bzw. Programmierern mitteilen, die mit der Entwicklung bzw. Weiterent-
wicklung der Software befasst sind?

Im Rahmen von Zulassungsverfahren wird keine Uberpriifung der Mitarbeiter
eines Herstellers vorgenommen. Eine formale Grundlage fiir solche Uberprii-
fungen in Form von Kriterien liegt nicht vor. Ebenfalls liegen dem BSI im Rah-
men von Zulassungsverfahren keine Informationen dariiber vor, welche spezifi-
schen Mitarbeiter eines Herstellers an der Entwicklung von zuzulassenden Pro-
dukten beteiligt sind und welche Arbeiten sie konkret durchfiihren.

5. Wie iiberpriift das BSI, dass ausschlielich die gemeldeten Mitarbeiter
bzw. Programmierer an der Software arbeiten?

6. Was sind die Konsequenzen, wenn Unternehmen dem BSI unvollstindi-
ge Namenslisten iibermitteln?

7. Was sind die Folgen fiir eine bereits erteilte Zulassung einer Kommuni-
kationslosung, wenn sich erweist, dass gegeniiber dem BSI nichtgemel-
dete Programmierer an der Weiterentwicklung der Software beteiligt ge-
wesen sind?

Die Fragen 5 bis 7 werden gemeinsam beantwortet.

Wie in der Antwort zu Frage 4 dargestellt, erfolgt keine Erfassung/Uberpriifung
der konkret an einer Entwicklung beteiligten Mitarbeiter beim Hersteller. Da-
durch leiten sich folgerichtig auch keine Konsequenzen und keine Folgen fiir
bereits erteilte Zulassungen ab.
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8. Gibt es im initialen Zertifizierungsverfahren fiir Kommunikationsldsun-
gen fiir die Bundesverwaltung formale Beschriankungen fiir Mitarbeiter
bzw. Programmierer, die an der Software arbeiten (z. B. Ausschluss von
Personen, die keine EU-Staatsbiirgerschaft haben)?

Es gibt keine formalen Beschrankungen/Kriterien, die Anforderungen oder Ein-
schrankungen zum Einsatz von Mitarbeitern definieren.

9. Diirfen sich an der Weiterentwicklung (Updates) von bereits vom BSI fiir
den Einsatz in der Bundesverwaltung zugelassenen Kommunikationslo-
sungen Personen beteiligen, die keine Staatsbiirger eines EU-Staats sind?

Gibt es Beschrinkungen fiir Staatsbiirger bestimmter Nicht-EU-Staaten?

10. Was sind die Folgen fiir eine bereits durch das BSI erteilte Zulassung
einer Kommunikationslésung, wenn sich erweist, dass Nicht-EU-Staats-
biirger an der Weiterentwicklung der Software beteiligt gewesen sind?

Die Fragen 9 und 10 werden gemeinsam beantwortet.

Die Antworten zu den Fragen 5 bis 8 beinhalten ebenfalls Weiterentwicklungen
von bereits zugelassenen Produkten.

11. Welche Priifungshandlungen hat das BSI im Rahmen der initialen Zerti-
fizierungsverfahren von Produkten der Firma Virtual Solution (mittler-
weile verkauft an Materna) genau vorgenommen?

Die Priifung und Erteilung der Zulassung erfolgte nach dem in der Antwort zu
Frage 1 beschriebenen Verfahren. Dariiberhinausgehende Anforderungen an
Produkte der Firma Virtual Solution wurden seitens BSI nicht vorgegeben.

12.  Wurde bei Updates des Produkts SecurePIM Government SDS bzw. bei
der Verlangerung der Zulassung des Produkts die Zulassung ausschlief3-
lich auf Grundlage der vom Unternehmen eingereichten Dokumentation
erteilt, und wenn ja, ab welcher Version der Software?

Die Priifung von Produktupdates erfolgte nach den in den Antworten zu den
Fragen 1 und 2 beschriebenen Verfahren. Dariiberhinausgehende Anforderun-
gen an Produkte der Firma Virtual Solution wurden seitens BSI nicht vorgege-
ben.

13. Welche Priifungshandlungen hat das BSI im Rahmen der Freigabe fiir
Produkte der Firma Virtual Solution fiir den Geheimhaltungsgrad ,,Ver-
schlusssachen — Nur fiir den Dienstgebrauch® (VS-NfD) genau vorge-
nommen?

Auch im Rahmen von Produkt-Freigabeempfehlungen (gemal § 51 Absatz 5
VSA 2018) entspricht die Vorgehensweise der in Antworten zu den Fragen 1
und 2 beschriebenen Verfahren.

14. In welchen Fillen hat das BSI von der Firma Virtual Solution Listen von
Mitarbeitern bzw. Programmierern eingefordert?

Entsprechend der Antwort zu Frage 4 wurde auch von der Firma Virtual Soluti-
on keine Liste von Mitarbeitern bzw. Programmierern eingefordert.
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15.  Wie hat das BSI tiberpriift, dass ausschlieBlich die vom Unternehmen be-
nannten Mitarbeiter an der Weiterentwicklung der Software gearbeitet
haben?

Entsprechend der Antwort zu Frage 4 wurde auch von der Firma Virtual Soluti-
on keine Liste von Mitarbeitern bzw. Programmierern im Rahmen von Produkt-
Weiterentwicklungen eingefordert.

16. Ist der Bundesregierung bekannt, ob auch Programmierer aus Nicht-EU-
Staaten an der Software von Virtual Solution gearbeitet haben, und wenn
ja, aus welchen Staaten kamen diese Programmierer?

Die Mitarbeit von Programmierern aus Nicht-EU-Staaten an einer Software hat
keine direkten Auswirkungen auf die in der Antwort zu Frage 1 dargestellte
Priifungshandlung, weshalb derartige Informationen nicht erhoben und vorge-
halten werden.

17.  Waurde bei der Firma Virtual Solution im Rahmen der Zertifizierungsver-
fahren gepriift, ob es Diskrepanzen zwischen der Akten- und Dokumen-
tenlage und den programmierten Anwendungen (z. B. Backdoors in
Codes 0. A.) gab?

Die Uberpriifung durch das BSI erfolgte nach MaBgabe der in der Antwort zu
Frage 1 beschriebenen Verfahrensweise. Zu konkreten produktspezifischen Er-
kenntnissen duflert sich die Bundesregierung nicht.
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