
Kleine Anfrage
der Abgeordneten Victor Perli, Dr. Gesine Lötzsch, Klaus Ernst, Christian Görke, 
Susanne Hennig-Wellsow, Ina Latendorf, Caren Lay, Ralph Lenkert, Christian 
Leye, Thomas Lutze, Pascal Meiser, Martina Renner, Bernd Riexinger, Alexander 
Ulrich, Dr. Sahra Wagenknecht, Janine Wissler und der Fraktion DIE LINKE.

Prüfung von Kommunikationssoftware durch das Bundesamt für Sicherheit in 
der Informationstechnik im Allgemeinen und bei Virtual Solution

Das Bundesamt für Sicherheit in der Informationstechnik (BSI) prüft unter an-
derem Softwarelösungen für die sichere Kommunikation der der Bundesver-
waltung. Eine der Firmen, die in der Vergangenheit solche Lösungen bereitge-
stellt hat, ist Virtual Solution (heute im Eigentum von Materna, siehe www.spie
gel.de/wirtschaft/unternehmen/virtual-solution-umstrittene-it-sicherheitsfirma-v
erkauft-a-537594af-a2f4-43a7-af4e-71089383f88c).

Wir fragen die Bundesregierung:
 1. Welche Prüfungshandlungen nimmt das Bundesamt für Sicherheit in der 

Informationstechnik bei initialen Zertifizierungsverfahren für Kommuni-
kationslösungen (Software) vor, die in der Bundesverwaltung eingesetzt 
wird, etwa zur Sicherung von Kommunikation auf mobilen Geräten?

 2. Welche Prüfungshandlungen nimmt das BSI bei der Zulassung von Upda-
tes bzw. Folgeversionen solcher Kommunikationslösungen bzw. bei der 
Verlängerung der Zulassung vor?
Trifft es zu, dass über die Zulassung von Upgrades nur nach Aktenlage 
entschieden wird?

 3. Welche der in den Fragen 1 und 2 genannten Schritte im Zertifizierungs-
verfahren werden durch externe Dienstleister durchgeführt, und welche 
weiteren Prüfungsschritte schließen sich im BSI an die Vorlag der Ergeb-
nisse an?

 4. In welchen Fällen in derartigen Zertifizierungsverfahren müssen Anbieter 
von Kommunikationslösungen dem BSI die Namen von Mitarbeitern bzw. 
Programmierern mitteilen, die mit der Entwicklung bzw. Weiterentwick-
lung der Software befasst sind?

 5. Wie überprüft das BSI, dass ausschließlich die gemeldeten Mitarbeiter 
bzw. Programmierer an der Software arbeiten?

 6. Was sind die Konsequenzen, wenn Unternehmen dem BSI unvollständige 
Namenslisten übermitteln?
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 7. Was sind die Folgen für eine bereits erteilte Zulassung einer Kommunika-
tionslösung, wenn sich erweist, dass gegenüber dem BSI nichtgemeldete 
Programmierer an der Weiterentwicklung der Software beteiligt gewesen 
sind?

 8. Gibt es im initialen Zertifizierungsverfahren für Kommunikationslösungen 
für die Bundesverwaltung formale Beschränkungen für Mitarbeiter bzw. 
Programmierer, die an der Software arbeiten (z. B. Ausschluss von Perso-
nen, die keine EU-Staatsbürgerschaft haben)?

 9. Dürfen sich an der Weiterentwicklung (Updates) von bereits vom BSI für 
den Einsatz in der Bundesverwaltung zugelassenen Kommunikationslö-
sungen Personen beteiligen, die keine Staatsbürger eines EU-Staats sind?
Gibt es Beschränkungen für Staatsbürger bestimmter Nicht-EU-Staaten?

10. Was sind die Folgen für eine bereits durch das BSI erteilte Zulassung einer 
Kommunikationslösung, wenn sich erweist, dass Nicht-EU-Staatsbürger 
an der Weiterentwicklung der Software beteiligt gewesen sind?

11. Welche Prüfungshandlungen hat das BSI im Rahmen der initialen Zertifi-
zierungsverfahren von Produkten der Firma Virtual Solution (mittlerweile 
verkauft an Materna) genau vorgenommen?

12. Wurde bei Updates des Produkts SecurePIM Government SDS bzw. bei 
der Verlängerung der Zulassung des Produkts die Zulassung ausschließlich 
auf Grundlage der vom Unternehmen eingereichten Dokumentation erteilt, 
und wenn ja, ab welcher Version der Software?

13. Welche Prüfungshandlungen hat das BSI im Rahmen der Freigabe für Pro-
dukte der Firma Virtual Solution für den Geheimhaltungsgrad „Verschluss-
sachen – Nur für den Dienstgebrauch“ (VS-NfD) genau vorgenommen?

14. In welchen Fällen hat das BSI von der Firma Virtual Solution Listen von 
Mitarbeitern bzw. Programmierern eingefordert?

15. Wie hat das BSI überprüft, dass ausschließlich die vom Unternehmen be-
nannten Mitarbeiter an der Weiterentwicklung der Software gearbeitet ha-
ben?

16. Ist der Bundesregierung bekannt, ob auch Programmierer aus Nicht-EU-
Staaten an der Software von Virtual Solution gearbeitet haben, und wenn 
ja, aus welchen Staaten kamen diese Programmierer?

17. Wurde bei der Firma Virtual Solution im Rahmen der Zertifizierungsver-
fahren geprüft, ob es Diskrepanzen zwischen der Akten- und Dokumenten-
lage und den programmierten Anwendungen (z. B. Backdoors in Codes 
o. Ä.) gab?

Berlin, den 14. September 2023

Amira Mohamed Ali, Dr. Dietmar Bartsch und Fraktion
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