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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Gyde Jensen, Alexander Graf
Lambsdorff, Renata Alt, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/32162 —

Schutz von Menschenrechtsverteidigern und Menschenrechtsverteidigerinnen
in Deutschland

Vorbemerkung der Fragesteller

Menschenrechtsverteidiger und Menschenrechtsverteidigerinnen (MRV) spie-
len weltweit eine wichtige Rolle in der Dokumentierung von Menschenrechts-
verletzungen, bei der Hilfeleistung fiir Opfer von Menschenrechtsverletzungen
und in der offentlichen Sensibilisierung iiber Menschenrechte. Dariiber hinaus
leisten sie einen wichtigen Beitrag zur Bekdmpfung von Straflosigkeit und fiir
Gerechtigkeit fiir Betroffene von Menschenrechtsverstoen. Auch Medien-
schaffende und Dissidenten in repressiven Staaten tragen dazu bei. Regierun-
gen, die ihrer menschenrechtlichen Schutzpflicht nicht ausreichend nachkom-
men oder gar die Menschenrechte selber verletzen, versuchen daher hiufig,
diese Arbeit zu verhindern. MRV und weitere Akteure, die auf Missstidnde 6f-
fentlich aufmerksam machen, sind in ihren Heimatldndern oft groen Risiken
durch Bedrohung und Verfolgung ausgesetzt und werden oftmals selber Opfer
von Menschenrechtsverletzungen (https://www.ohchr.org/en/issues/srhrdefend
ers/pages/challenges.aspx; https://www.brot-fuer-die-welt.de/themen/mensche
nrechtsverteidiger/). Laut der Nichtregierungsorganisation CIVICUS sind ak-
tuell 114 Lénder von ernsthaften Einschrdnkungen der zivilgesellschaftlichen
Handlungsspielrdume betroffen (https://findings2020.monitor.civicus.org/dow
nward-spiral.html).

Auch in Deutschland ist die Sicherheit ausldndischer Aktivisten und Aktivi-
stinnen oder derjenigen, die sich fiir die Menschenrechte in autoritdren Staaten
einsetzen, nicht zwangslaufig gewéhrleistet. Ausldndische Geheimdienste sind
in Deutschland und in der Europdischen Union (EU) tétig und nutzen physi-
sche Uberwachung, Cyberangriffe und verschiedene Aufklirungsaktivititen,
um u. a. Zugang zu sensiblen Informationen zu erlangen, Einfluss auf ihre
Staatsbiirger und Staatsbiirgerinnen im Ausland auszuiiben sowie diese einzu-
schiichtern und in einzelnen Féllen Kritiker zu ermorden (https://www.bmi.bu
nd.de/SharedDocs/downloads/DE/publikationen/themen/sicherheit/vsb-2020-g
esamt.pdf). Die Enthiillungen iiber den Einsatz und den Missbrauch der Spah-
software Pegasus haben erneut deutlich gemacht, wie Autokraten versuchen,
MRY, Oppositionelle und Medienschaffende iiber die Grenzen ihres eigenen
Landes hinaus mithilfe digitaler Technologien zu unterdriicken (https://netzpol
itik.org/2021/pegasus-der-staatstrojaner-skandal-im-ueberblick/, https://www.t
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agesschau.de/investigativ/ndr-wdr/spaeh-software-pegasus-deutschland-10
1.html). Die Bundesregierung erkennt die Gefahr durch auslédndische Nach-
richtendienste an, deren Aktivitdten laut eigener Aussage in Deutschland in
den vergangenen filinf Jahren zugenommen haben. Laut dem Présidenten des
Bundesnachrichtendienstes ist das ,Niveau von Spionageaktivititen gegen
deutsche Interessen (...) auf einem Stand wie zu Zeiten des Kalten Krieges
oder sogar dartiber* (https://www.tagesspiegel.de/politik/berlin-ist-hauptstadt-
der-spione-das-sind-die-wichtigsten-aussagen-der-geheimdienstchefs/2596084
8.html). Diese Aktivitdten richten sich insbesondere gegen in Deutschland le-
bende Oppositionelle anderer Staaten, die ,,regelméBig Ziel von Ausspahun-
gen und zum Teil Opfer weitergehender Aktionen — bis hin zu MaBBnahmen
gegen Leib und Leben® werden (vgl. Bundestagsdrucksache 19/22678). Aus
Sicht der Fragesteller hat die Bundesregierung eine klare Verantwortung, ihre
Bemiihungen zum Schutz von MRV, Dissidenten und Medienschaffenden in
Deutschland vor auslédndischer Verfolgung und Bedrohung deutlich zu erho-
hen und deren Sicherheit zu gewahrleisten.

Vorbemerkung der Bundesregierung

1. Zwar ist der parlamentarische Informationsanspruch grundsitzlich auf die
Beantwortung gestellter Fragen in der Offentlichkeit angelegt. Die Bundes-
regierung ist nach sorgfiltiger Abwiagung aber zu der Auffassung gelangt,
dass die Beantwortung der Fragen 25 bis 25b nicht offen erfolgen kann, da
niedrige statistische Werte bzw. absolute Zahlenangaben ggf. Riickschliisse
zulassen, die dem Schutzcharakter der Initiative zuwiderlaufen bzw. die
Personlichkeitsrechte der Betroffenen verletzen sowie ihr Leib und Leben
gefdhrden konnten. Die Antworten auf die genannten Fragen waren daher
»VS — Nur fiir den Dienstgebrauch® einzustufen und werden dem Deut-
schen Bundestag gesondert {ibermittelt.

2. Zwar ist der parlamentarische Informationsanspruch grundsétzlich auf die
Beantwortung gestellter Fragen in der Offentlichkeit angelegt. Soweit parla-
mentarische Anfragen jedoch Umstdnde betreffen, die aus Griinden des
Staatswohls geheimhaltungsbediirftig sind, hat die Bundesregierung zu prii-
fen, ob und auf welche Weise die Geheimhaltungsbediirftigkeit mit dem
parlamentarischen Informationsanspruch in Einklang gebracht werden kann.
Die Bundesregierung ist nach sorgfiltiger Abwégung zu der Auffassung ge-
langt, dass die Beantwortung der Fragen 17 und 22 aus Griinden des Staats-
wohls teilweise nicht offen erfolgen kann. Arbeitsmethoden und Vorgehens-
weisen der Nachrichtendienste des Bundes sowie Einzelheiten zur nachrich-
tendienstlichen Erkenntnislage sind im Hinblick auf die kiinftige Erfiillung
des gesetzlichen Auftrags besonders schutzwiirdig. Eine Veroffentlichung
von FEinzelheiten betreffend solche Erkenntnisse wiirde zu einer Schwi-
chung der den deutschen Nachrichtendiensten zur Verfiigung stehenden
Moglichkeiten zur Informationsgewinnung fithren und liee Riickschliisse
auf Aufklarungsschwerpunkte zu. Insofern konnte die Offenlegung ent-
sprechender Informationen fiir die Sicherheit und die Interessen der Bun-
desrepublik Deutschland schidlich sein. Nach der Allgemeinen Verwal-
tungsvorschrift zum materiellen Geheimschutz (Verschlusssachenanwei-
sung, VSA) sind Informationen, deren Kenntnisnahme durch Unbefugte fiir
die Interessen der Bundesrepublik Deutschland oder eines ihrer Lénder
schidlich sein konnen, entsprechend einzustufen. Eine offene Beantwortung
der Frage konnte dazu fiihren, dass die Beziehungen der Nachrichtendienste
des Bundes zu auslédndischen Nachrichtendiensten beeintrichtigt werden. Es
wére damit zu rechnen, dass Nachrichtendienste der betroffenen Staaten den
Nachrichtendiensten des Bundes nicht mehr als verlédsslichen bzw. vertrau-
enswiirdigen Partner ansehen wiirden, wenn eine Stellungnahme zu den
Informations- bzw. Auskunftsersuchen offentlich wiirde. Die erbetenen
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Auskiinfte sind zudem geheimhaltungsbediirftig, weil sie Informationen
enthalten, die aus der Fiihrung nachrichtendienstlicher Quellen stammen. Es
ist nicht auszuschlieBen, dass im Falle einer Verdffentlichung von Informa-
tionen aus diesem Aufkommen Riickschliisse auf Quellen gezogen werden
konnen. Der Quellenschutz stellt fiir die Aufgabenerfiillung der Nachrich-
tendienste einen iiberragend wichtigen Grundsatz dar. Die 6ffentliche Be-
kanntgabe der Identitdt von Quellen gegeniiber Unbefugten wiirde zum ei-
nen die staatliche Fiirsorgepflicht gegeniiber den Betroffenen verletzen.
Zum anderen wiirde die kiinftige Anwerbung von Quellen schon durch die
bloBe Moglichkeit des Bekanntwerdens der Identitit von Quellen insgesamt
nachhaltig beeintrachtigt. Dieses wiirde wiederum zu einer erheblichen
Schwiéchung der den Nachrichtendiensten zur Verfiigung stehenden Mog-
lichkeiten zur Informationsgewinnung fithren. Eine Kenntnisnahme durch
Unbefugte wiirde daher fiir die Auftragserfiillung der Nachrichtendienste
des Bundes erhebliche Nachteile zur Folge haben. Sie kann fiir die Interes-
sen der Bundesrepublik Deutschland somit schidlich sein. Deshalb sind die
entsprechenden Informationen als Verschlusssache gemaB der VSA mit dem
VS-Grad ,,VS — Vertraulich eingestuft und werden dem Deutschen Bun-
destag gesondert libermittelt.

3. Gegenstand der Fragen 3b, 9b und 10b in Teilen sowie der Fragen 8g, 9, 9a,
9¢, 10, 10a und 10c in Génze sind solche Informationen, die in besonders
hohem Mafle das Staatswohl beriihren und daher selbst in eingestufter Form
nicht beantwortet werden konnen. Das verfassungsmiBig verbiirgte Frage-
und Informationsrecht des Deutschen Bundestages gegeniiber der Bundes-
regierung wird durch schutzwiirdige Interessen von Verfassungsrang be-
grenzt, wozu auch und insbesondere Staatswohlerwdgungen zdhlen. Eine
Offenlegung der angeforderten Informationen und Auskiinfte birgt die kon-
krete Gefahr, dass Einzelheiten zu besonders schutzwiirdigen spezifischen
Fahigkeiten, Kenntnisstand, Ausrichtung und Arbeitsweise der Sicherheits-
behorden des Bundes bekannt wiirden, infolgedessen sowohl staatliche als
auch nichtstaatliche Akteure entsprechende Riickschliisse ziehen und ent-
sprechende Abwehrstrategien entwickeln konnten. Dadurch wiirde die Er-
kenntnisgewinnung der Sicherheitsbehérden des Bundes erschwert oder un-
moglich gemacht werden, was einen Nachteil fiir die Sicherheitsinteressen
der Bundesrepublik Deutschland bedeuten wiirde.

Nach sorgfiltiger Abwégung ist die Bundesregierung zu dem Ergebnis ge-
kommen, dass die erbetenen Informationen derart schutzbediirftige Geheim-
haltungsinteressen beriihren, dass das Staatswohl gegeniiber dem parlamen-
tarischen Informationsrecht {iberwiegt. Selbst eine VS-Einstufung und Hin-
terlegung der angefragten Informationen bei der Geheimschutzstelle des
Deutschen Bundestages wiirde im vorliegenden Fall nicht ausreichen, um
der besonderen Sensibilitit der angeforderten Informationen fiir die Aufga-
benerfiillung der Sicherheitsbehorden des Bundes ausreichend Rechnung zu
tragen. Ein Bekanntwerden der Informationen wiirde diesen die weitere
Aufklarung geheimdienstlicher Aktivititen in und gegen die Bundesrepub-
lik Deutschland erheblich erschweren.

Die erbetenen Auskiinfte zu Frage 10c kdnnen zudem aufgrund der Restrik-
tionen der sogenannten ,, Third-Party-Rule* nicht erteilt werden.

Die Bedeutung der ,,Third-Party-Rule” fiir die internationale nachrichten-
dienstliche Zusammenarbeit hat das Bundesverfassungsgericht (BVerfG) in
seinem Beschluss 2 BVE 2/15 vom 13. Oktober 2016 (Rz. 162-166) gewiir-
digt. Die ,,Third-Party-Rule* betrifft den internationalen Austausch von In-
formationen der Nachrichtendienste. Nach einer Abwigung zwischen dem
Geheimhaltungsinteresse einerseits und dem grundsitzlich umfassenden
parlamentarischen Fragerecht andererseits muss hier das Fragerecht zurtick-
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stehen. Eine Bekanntgabe dieser Informationen kann ein Nachteil fiir das
Wohl des Bundes bedeuten, da durch die Missachtung einer zugesagten und
vorausgesetzten Vertraulichkeit die kiinftige Erfiillung der gesetzlichen Auf-
gaben des Verfassungsschutzes einschlieBlich der Zusammenarbeit mit an-
deren Behorden, zumal mit Nachrichtendiensten anderer Staaten, erschwert
wiirden. Selbst die Bekanntgabe unter Wahrung des Geheimschutzes birgt
das Risiko des Bekanntwerdens, welches unter keinen Umstdnden hinge-
nommen werden kann. Die notwendige Abwégung zwischen dem Geheim-
haltungsinteresse einerseits und dem grundsatzlich umfassenden parlamen-
tarischen Fragerecht andererseits ergibt daher, dass auch die eingestufte
Ubermittlung der Informationen an die Geheimschutzstelle des Deutschen
Bundestages vorliegend nicht in Betracht kommt.

1. Wie bewertet die Bundesregierung die aktuelle Gefdhrdungslage fiir in
Deutschland lebende ausldndische MRV durch auslidndische Nachrich-
tendienste, insbesondere mit Blick auf die Cybersicherheit?

2. Sind MRV aus bestimmten Landern nach Kenntnis der Bundesregierung
besonders bedroht, und wenn ja, aus welchen Landern?

3. Welche Kenntnisse hat die Bundesregierung iiber Einschiichterungsver-
suche, Spionage und Angriffe gegen auslédndische MRV in Deutschland?

a) Wie hat sich diese Lage seit 2010 entwickelt?

b) Welche konkreten Methoden werden nach Kenntnis der Bundesregie-
rung angewendet?

4. Hat die Bundesregierung eine Bewertung der aktuellen Gefahrdungslage
durch auslandische Nachrichtendienste fiir in Deutschland lebende Jour-
nalisten, die sich kritisch mit autoritdren Staaten beschiftigen bzw. aus
autoritdren Staaten stammen, insbesondere mit Blick auf die Cybersi-
cherheit, und wenn ja, wie lautet diese?

5. Hat die Bundesregierung eine Bewertung der aktuellen Gefahrdungslage
fiir in Deutschland lebende ausldndische Oppositionelle bzw. Dissidenten
durch ausldndische Nachrichtendienste, insbesondere mit Blick auf die
Cybersicherheit, und wenn ja, wie lautet diese?

Die Fragen 1 bis 5 werden, da im Sachzusammenhang stehend, gemeinsam be-
antwortet.

Die Aufklarung politischer Gegnerinnen und Gegner im Ausland und insoweit
auch in Deutschland gehort zum Aufgabenspektrum vieler ausldndischer Nach-
richtendienste. Zudem besteht eine grundsétzliche Cyberspionagegefahr fiir in
Deutschland lebende Journalistinnen und Journalisten sowie andere Personen-
gruppen, die sich kritisch mit bestimmten Staaten beschéftigen bzw. aus diesen
Staaten stammen.

Uber die Gefihrdung durch Ausspihungsaktivititen hinausgehend gibt es in
einzelnen Fillen Hinweise auf Bedrohungen gegen die korperliche Unversehrt-
heit solcher Personen. Bei den bekannt gewordenen Hinweisen handelt es sich
u. a. um mutmaBliche Bedrohungen/Einschiichterungen, welche fernmiindlich,
iiber Messenger-Dienste und/oder iiber soziale Netzwerke {ibermittelt worden
sind. Hinzu kommen mutmaBliche Ausspidhhandlungen.

Derzeit liegen der Bundesregierung keine Erkenntnisse vor, die auf eine kon-
krete Gefahrdung von Menschenrechtsverteidigern und Menschenrechtsvertei-
digerinnen in Deutschland (MRV) hindeuten. Die Priifung, ob und inwieweit
Personengruppen oder einzelne Personen konkret gefiahrdet sind und daher be-
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stimmte polizeiliche MaBinahmen wie Gefdahrdetenansprachen oder Sensibilisie-
rungsgespriche erforderlich werden, obliegt grundsétzlich den ortlich zustindi-
gen Landespolizeibehdrden.

Im Bundeskriminalamt (BKA) werden keine Statistiken im Hinblick auf die
Bedrohung von MRV aus bestimmten Léndern gefiihrt. Das Bundeskriminal-
amt fithrt auch keine Statistiken zu Hinweisen auf Bedrohungen, Einschiichte-
rungsversuche und Angriffe zum Nachteil von MRV. Daher kann nicht valide
beurteilt werden, wie sich die Lage seit 2010 entwickelt hat.

Deutschland steht als europédisches Hauptaufnahmeland syrischer Fliichtlinge
seit Jahren im Fokus syrischer Nachrichtendienste. Dadurch ergibt sich nach
derzeitigem Erkenntnisstand vor allem mittelbar eine Gefdhrdung der im Hei-
matland verbliebenen Verwandten von MRV bzw. eine individuelle Gefahr fiir
Leib und Leben bei einer Riickkehr nach Syrien.

Verschiedene nordafrikanische Nachrichtendienste betreiben die Aufkldrung
oppositioneller Gruppierungen und Personen in Europa. So ist beispielsweise
ein Hauptaufklarungsziel der dgyptischen Nachrichtendienste die Muslimbru-
derschaft, da es sich bei dieser aus Sicht des dgyptischen Staates um eine terro-
ristische Vereinigung handelt.

Bei der Spionageabwehr des Bundesamtes fiir Verfassungsschutz (BfV) sind di-
verse Verlautbarungen iiber staatsnahe Medien sowie auch soziale Medien be-
kannt, in denen Drohungen gegen MRV aus Tschetschenien ausgesprochen
werden.

Im Fokus der tiirkischen Nachrichtendienste und Sicherheitsbehdrden sind vor
allem solche Organisationen, die die Tiirkei als extremistisch oder terroristisch
einstuft. Hierzu zihlen insbesondere die ,,Arbeiterpartei Kurdistans® (PKK)
und die Bewegung des islamischen Predigers Fethullah Giilen. Dariiber hinaus
besteht ein erhebliches Aufklérungsinteresse an Vereinigungen und Einzelper-
sonen, die in tatséchlicher oder mutmaBlicher Opposition zur tiirkischen Regie-
rung stehen. Sofern MRV diesem Spektrum zugerechnet werden, ist davon aus-
zugehen, dass sich entsprechende Aufklarungsaktivititen auch gegen diese
richten.

In Deutschland anséssige chinesische Kritikerinnen und Kritiker sowie Perso-
nen, die aus Sicht des chinesischen Staats das Machtmonopol der Kommunisti-
schen Partei Chinas (KPCh) in Frage stellen und die ,,nationale Einheit™ bedro-
hen, stehen weltweit und damit auch in Deutschland im Fokus der Aufkla-
rungsbemiithungen chinesischer Sicherheitsbehdrden. Die Vorgehensweise
staatlicher chinesischer Akteure in Deutschland variiert und umfasst sowohl of-
fene als auch verdeckte Mallnahmen und zielt darauf ab, Personen aus dem
0. g. Spektrum unter Druck zu setzen, einzuschiichtern, auszuspihen, zu diskre-
ditieren und gegeneinander auszuspielen. Seitens des BfV wird eine grundsétz-
liche Bedrohungslage fiir MRV aus der Volksrepublik China (VR China) ange-
nommen, insbesondere, wenn sich diese in Deutschland aktiv gegen die Politik
der KPCh engagieren.

Fiir die Arbeit der iranischen Nachrichtendienste stellen die Ausspihung und
Bekampfung oppositioneller Bewegungen und Akteure im In- und Ausland
Schwerpunkte dar. Dabei geht Iran zunehmend entschiedener vor. Aus dem
Ausland stammende Journalistinnen und Journalisten, die sich regimekritisch
gegeniiber Iran dullern oder betitigen, konnen ebenso wie Oppositionelle Ziel
iranischer Nachrichtendienste werden.

Die Aufkldrung politischer Gegner durch auslédndische Nachrichtendienste er-
folgt nach hiesiger Einschidtzung sowohl iiber niedrigschwellige Mittel wie
OSINT (Open Source Intelligence) oder Meldeportale im Internet, als auch un-
ter Nutzung nachrichtendienstlicher Mittel (HUMINT — Human Intelligence,
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SIGINT - Signals Intelligence). Zudem besteht eine grundsétzliche Gefahrdung
von ausldndischen MRV durch Cyberspionage in Deutschland.

Einschiichterungsversuche im Informationsraum konnen {iber staatliche/staats-
nahe Medien, aber auch iiber soziale Medien erfolgen.

Beziiglich weiterer Auskiinfte zur konkreten Methodik auslandischer Nachrich-
tendienste zu Frage 3b ist die Bundesregierung nach sorgfiltiger Abwigung zur
Auffassung gelangt, dass diese nicht, auch nicht eingestuft, erteilt werden kon-
nen. Auf die Vorbemerkung der Bundesregierung (Nummer 3) wird verwiesen.

6. Welche Kenntnisse hat die Bundesregierung iiber ausldndische Cyberspi-
onage und Cyberangriffe gegen MRV, ausliandische Dissidenten und Me-
dienschaffende in Deutschland?

Der Bundesregierung ist der Einsatz von Malware gegen Dissidentinnen und
Dissidenten bekannt, die vermutlich von staatlichen Stellen ausgebracht wurde.

a) Welche Prozesse und Maflnahmen gibt es, um Betroffene zu unterstiit-
zen bzw. die zustdndigen Behorden in die Lage zu versetzen, Betroffe-
ne zu unterstiitzen?

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) stellt tiber seine
Webseiten und Social-Media-Kanédle umfangreiche Empfehlungen zur IT-
Sicherheit zur Verfiigung, die auch relevant fiir den Schutz vor Angriffen auf
Einzelpersonen sind. Dariiber hinaus pflegt das BSI Kooperationen mit der Zi-
vilgesellschaft (u. a. in einem Branchenarbeitskreis Medien mit Medienhdusern
und Fachverbédnden). In Féllen, in denen das BSI von Angriffen auf in Deutsch-
land befindliche Personen/Institutionen erfihrt, informiert CERT-Bund (Com-
puter Emergency Response Team der Bundesverwaltung) die Betroffenen und
gibt Empfehlungen zur Hartung der IT.

Das BfV bietet die Durchfithrung von Priventions- und Sensibilisierungsmaf-
nahmen an.

b) Welche weiteren Mafinahmen sind geplant, um den Schutz in Deutsch-
land lebender Personen vor auslédndischer Cyberspionage und ausldnd-
ischen Cyberangriffen zu erhdhen?

Das BSI aktualisiert regelméfig und bei Bedarf seine 6ffentlichen Empfehlun-
gen und Sensibilisierungsdokumente. Der Austausch mit der Zivilgesellschaft
wird stetig weitergefiihrt.

7. Welches mittelbare Risiko fiir die Betroffenen geht aus Sicht der Bundes-
regierung von auslidndischen Politikern sowie staatlichen Stellen aus, die
in Deutschland lebende Staatsbiirger dieser Staaten im Internet, insbe-
sondere in den sozialen Medien, 6ffentlich beleidigen und bedrohen?

Generell besteht die Gefahr, dass derartige Veroffentlichungen seitens ausléndi-
scher staatlicher Stellen zu Reaktionen bei hier lebenden Menschen fiihren, die
bis hin zu Gewalttaten reichen. Aus Sicht der Spionageabwehr erscheint dies
aktuell insbesondere fiir die tlirkeistimmige, die tschetschenische sowie die ira-
nische Diaspora virulent.

Die teilweise aggressive Rhetorik der tiirkischen Politik gegeniiber Anders-
denkenden kann geeignet sein, Teile der tiirkeistimmigen Bevdlkerung in
Deutschland aufzubringen. Gefahrdungen konnten sich in der Folge durch auf-
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gebrachte, aber eigeninitiativ vorgehende Gewalttiterinnen und Gewalttéter er-
geben.

Fiir in Deutschland lebende Personen tschetschenischer Herkunft besteht ein
vergleichsweise hohes Risiko, dass diese bedroht oder gewalttitig angegangen
werden, sei es durch von der Kadyrow-Administration beauftragte Stellen/
Personen oder durch Personen, die sich durch entsprechende Verlautbarungen
dazu aufgerufen fiihlen.

Auch Personen, die sich gegen das iranische Regime exponieren, miissen damit
rechnen, in das Visier der dortigen Nachrichtendienste zu geraten. Ebenso sind
Desinformation und Propaganda Mittel, um Oppositionelle 6ffentlich zu diskre-
ditieren.

8. Welche Kenntnisse hat die Bundesregierung iiber den Einsatz der Uber-
wachungssoftware Pegasus gegen MRV, Dissidenten und Medienschaf-
fende in Deutschland bzw. in der EU?

Der Bundesregierung liegen bislang keine iiber die 6ffentliche Berichterstat-
tung hinausgehenden Erkenntnisse im Sinne der Fragestellung vor.

a) Wurden nach Kenntnissen der Bundesregierung deutsche Staatsbiirger
mit der Software tiberwacht?

b) Wurden nach Kenntnissen der Bundesregierung ausldndische Biirger,
die sich in Deutschland aufhalten, mit der Software iiberwacht?

Die Fragen 8a und 8b werden gemeinsam beantwortet.

Es wird auf die Antwort der Bundesregierung auf die Schriftliche Frage 8 der
Abgeordneten Joana Cotar auf Bundestagsdrucksache 19/31996 sowie auf die
Antwort der Bundesregierung zu den Fragen 9 bis 11 der Kleinen Anfrage der
Fraktion DIE LINKE. auf Bundestagsdrucksache 19/32246 verwiesen.

c) Plant die Bundesregierung, weitere Kenntnisse iiber diesen Einsatz
von Pegasus in Deutschland und in der EU zu sammeln und einen
mdglichen Einsatz von Pegasus gegen MRV, Oppositionelle und Medi-
enschaffende in der EU zu untersuchen (bitte erlautern)?

Die Spionageabwehr des BfV geht im Rahmen ihres gesetzlichen Auftrages al-
len Hinweisen auf geheimdienstliche oder sicherheitsgefahrdende Tétigkeiten
fiir fremde Machte nach, sammelt entsprechende Informationen und wertet die-
se aus.

Dariiber hinaus wird auf die Antwort der Bundesregierung zu den Fragen 12
und 13 der Kleinen Anfrage der Fraktion DIE LINKE. auf Bundestagsdruck-
sache 19/32246 verwiesen.

d) Wieso hat sich die Bundesregierung gegen den Kauf von Pegasus ent-
schieden, das laut verschiedenen Presseberichten 2017 dem Bundes-
kriminalamt und 2018 der Zentralen Stelle fiir die Informationstechnik
im Sicherheitsbereich durch den Hersteller NSO vorgestellt wurde?

Es wird auf die Antwort der Bundesregierung zu den Fragen 2 und 4 der Klei-
nen Anfrage der Fraktion DIE LINKE. auf Bundestagsdrucksache 19/32246
verwiesen.
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e) Ist die Bundesregierung mit staatlichen Stellen in Israel in Kontakt ge-
treten, um der Aufklidrung der Spionage mit Pegasus nachzugehen?

In Gespréchen der Bundesregierung mit staatlichen Stellen in Israel ist auch das
Thema NSO/Pegasus angesprochen worden.

f) Ist die Bundesregierung beziiglich der Aufkldrung der Spionage mit
Pegasus mit anderen Staaten in Kontakt?

Die Nachrichtendienste des Bundes stehen hierzu im Rahmen ihrer Zusténdig-
keiten mit internationalen Partnern in Kontakt.

Das BSI tauscht sich grundsétzlich zu IT-Sicherheitsvorfallen mit Partnern,
u. a. auf der CERT-Ebene, aus.

g) Hat sich die Bundesregierung zur Aufkldrung der Spionage an den
Hersteller der Software gewandt?

Auf die Vorbemerkung der Bundesregierung (Nummer 3) wird verwiesen.

9. Wie viele der durch CIVICUS identifizierten 114 Lénder (siche Vorbe-
merkung der Fragesteller) sind nachrichten- und geheimdienstlich in
Deutschland aktiv (bitte Angabe fiir die letzten fiinf Jahre aufschliis-
seln)?

a) Welche Lénder sind dies?

Die Fragen 9 und 9a werden gemeinsam beantwortet.

Auf die Vorbemerkung der Bundesregierung (Nummer 3) wird verwiesen.

b) Welche Nachrichten- und Geheimdienste dieser Lander sind konkret in
Deutschland aktiv?

Tirkische Nachrichtendienstaktivitdten im Sinne der Fragestellung in Deutsch-
land werden durch den ,,Milli Istihbarat Tegkilat1 (MIT) sowie durch den poli-
zeilichen Nachrichtendienst ,,Istihbarat Dairesi Bagkanligi* (IDB) ausgeiibt.

Die Aktivitiaten der russischen Nachrichtendienste im Sinne der Fragestellung
gehen von ,,Slushba Wneschnej Raswedki® (SWR), ,,Glawnoje Raswedywatel-
noje Uprawlenije* (GRU) und ,,Federalnaja Slushba Besopasnosti“ (FSB) aus.

Die Aktivititen chinesischer Nachrichtendienste im Sinne der Fragestellung ge-
hen vom Ministry of State Security (MSS), dem Military Intelligence Directo-
rate (MID), dem Network Systems Department (NSD) und dem Ministry of
Public Security (MPS) aus.

Zentrales Nachrichtendienstorgan in Iran ist das Ministry of Intelligence (MO-
IS). Neben dem MOIS ist die auch geheimdienstlich agierende Quds Force der
Iranischen Revolutionsgarden im Sinne der Fragestellung in Deutschland aktiv.

Auch sind Aktivititen des pakistanischen Nachrichtendienstes Inter-Services
Intelligence (ISI) in Deutschland zu beobachten.

Beziiglich der weiteren Informationen ist die Bundesregierung nach sorgfaltiger
Abwigung der Auffassung, dass die Frage nicht — auch nicht in eingestufter
Form — beantwortet werden kann. Auf die Vorbemerkung der Bundesregierung
(Nummer 3) wird verwiesen.
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c) Wie viele Agenten bzw. Einsatzkrifte sind fiir die jeweiligen Lénder in
Deutschland aktiv?

Beziiglich der in der Fragestellung erbetenen Informationen zur Anzahl mdégli-
cher Agenten/Einsatzkrifte in Deutschland ist die Spionageabwehr des BfV
nach sorgfiltiger Abwigung der Auffassung, dass die Frage nicht — auch nicht
in eingestufter Form — beantwortet werden kann. Auf die Vorbemerkung der
Bundesregierung (Nummer 3) wird verwiesen.

d) Verwenden diese Lénder auch nichtstaatliche Akteure (z. B. private
Sicherheits- und Militdrunternehmen oder die Organisierte Kriminali-
tét) als Proxy um deren Ziele umzusetzen?

Einige dieser Staaten greifen sowohl bei der Durchfiihrung von Spionageaktivi-
titen, als auch im Zuge der Umsetzung von Einflussoperationen auf in
Deutschland anséssige nicht staatliche Akteure zuriick.

10. Wie viele Lander sind generell nachrichten- und geheimdienstlich in
Deutschland aktiv (bitte Angabe fiir die letzten fiinf Jahre aufschliis-
seln)?

a) Wie viele Agenten bzw. Einsatzkréfte sind momentan in Deutschland
aktiv (bitte Angabe fiir die letzten fiinf Jahre aufschliisseln)?

Die Fragen 10 und 10a werden gemeinsam beantwortet.

Es wird auf die Antwort zu Frage 9c¢ und auf die Vorbemerkung der Bundes-
regierung verwiesen.

b) Wie viele und welche Nachrichten- und Geheimdienste sind in
Deutschland aktiv?

Es wird auf die Antwort zu Frage 9 und auf die Vorbemerkung der Bundes-
regierung (Nummer 3) verwiesen.

c) Wie viele dieser Lander und Dienste stuft die Bundesregierung als
,Partner” bzw. ,,Partnerdienste” ein, und welchen Anteil haben diese
Partner am Gesamtaufkommen der in Deutschland anfallenden
nachrichten- und geheimdienstlichen Aktivitdt?

Auf die Vorbemerkung der Bundesregierung (Nummer 3) wird verwiesen.

11. Hat die Bundesregierung eine Bewertung des aktuellen Gefdhrdungspo-
tenzials fiir in Deutschland lebende Personen — insbesondere Dissiden-
ten, MRV und Medienschaffende — durch die Regierungen der folgenden
Staaten und welche Konsequenzen zieht die Bundesregierung aus dieser
Gefahrdungslage

a) Belarus;

b) China und Hongkong;
¢) Iran;

d) Russland;

e) Tirkei;

f) Vietnam;

g) Agypten;

h) Syrien?
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Gemdl §3 Absatz 1 Nummer 2 des Bundesverfassungsschutzgesetzes
(BVerfSchG) sammelt die Spionageabwehr Informationen iiber sicherheitsge-
fahrdende oder geheimdienstliche Tétigkeiten fremder Méchte und wertet diese
aus. Insoweit erfolgt auch eine Bewertung des erfragten Gefahrdungspotenzi-
als. Je nach Auspriagung der Gefdhrdung passt die Spionageabwehr sodann ihre
MaBnahmen zur Aufklédrung und Abwehr derartiger Aktivitdten an, d. h. inten-
siviert oder reduziert sie.

Dariiber hinaus wird auf die Antwort zu den Fragen 1 bis 5 verwiesen.

12. Welche Kenntnisse hat die Bundesregierung iiber Fille von Ausspéhung,
Uberwachung oder Bedrohung von in Deutschland lebenden Biirgern aus
den folgenden Staaten durch ihre Regierungen

a) Belarus;

Es liegen Einzelhinweise vor, die Anhaltspunkte fiir eine Uberwachung und
Ausspahung durch belarussische Stellen bieten.

b) China und Hongkong;

Chinesische Sicherheitsbehorden gehen insbesondere gegen in Deutschland le-
bende Angehdrige der ,,Fiinf Gifte™ sowie gegen Unterstiitzerinnen und Unter-
stiitzer der Demokratiebewegung in Hongkong mit teils hoher Aggressivitit
vor, um diese fiir eine Zusammenarbeit zu gewinnen oder zumindest von oppo-
sitionellen Aktivitidten abzuhalten. Zu den ,,Funf Giften® zdhlt die KPCh die
nach Unabhéngigkeit strebenden ethnischen Minderheiten der Uiguren und Ti-
beter, die regimekritische Falun-Gong-Bewegung, die Anhéngerinnen und An-
hénger der Demokratiebewegung und die Beflirworterinnen und Beflirworter
einer Eigenstaatlichkeit der Insel Taiwan.

Zu den festgestellten Repressionsmafinahmen, vor allem gegen in Deutschland
schutzsuchende Uiguren, zihlt etwa die wiederholte telefonische Kontaktierung
durch Mitarbeitende chinesischer Sicherheitsbehorden aus der Volksrepublik
China. Die Angerufenen werden hierbei durch Inaussichtstellung von Vorteilen
fiir in China verbliebene Angehorige oder unter Anwendung von Druckmitteln
zur Mitarbeit bei der Beschaffung von Informationen aus dem Umfeld der ui-
gurischen Diaspora in Deutschland gedriangt.

Sofern sich eine Zielperson der Zusammenarbeit verweigert, werden regelma-
Big repressive Maflnahmen gegen deren Angehorige in China angedroht oder
tatsichlich ergriffen. Betroffene Personen in Deutschland werden in diesem Zu-
sammenhang von Angehorigen chinesischer Sicherheitsbehdrden oftmals direkt
iiber Rufnummern ihrer Angehdrigen in China und in deren Beisein kontaktiert.
In einigen Féllen wurden Personen zudem aufgefordert, ihre telefonische Er-
reichbarkeit und Meldeadresse in Deutschland laufend mitzuteilen, sich hierzu-
lande nicht politisch gegen die KPCh zu engagieren und aulerdem unverziig-
lich nach China zuriickzukehren.

¢) Iran;

Es wird auf die Antwort zu den Fragen 1 bis 5 verwiesen.
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d) Russland;

Fille von Ausspihung und Uberwachungen (Aufklirung) von Biirgerinnen und
Biirgern der Russischen Foderation (RF) sind ein Bestandteil der russischen
nachrichtendienstlichen Aktivitdten, welche durch die Spionageabwehr festge-
stellt werden. Fille von Bedrohungen sind nach hiesiger Einschitzung eher die
Ausnahme.

e) Tirkei;
Es wird auf die Antwort zu den Fragen 1 bis 5 verwiesen.
f) Vietnam;

Im Rahmen der Bearbeitung des vietnamesischen Nachrichtendienstes wurden
zwar wiederholt nachrichtendienstliche Gefahrdungssachverhalte bekannt; Er-
kenntnisse zu den einzelnen Vorfillen liegen jedoch ausschlieBlich in den Mit-
teilungen der ermittelnden Polizeibehdrden vor, bei welchen die Betroffenen
Anzeige erstattet hatten. Fiir Vietnam ist — spétestens seit der Entfiihrung des
vietnamesischen Staatsangehorigen Trinh Xuan Thanh im Jahre 2017 — zumin-
dest von einer abstrakten nachrichtendienstlichen Gefdhrdungslage fiir solche
Einzelpersonen und Gruppierungen auszugehen, die von der gegenwirtigen Re-
gierung Vietnams verfolgt werden.

g) Agypten;
Es wird auf die Antwort zu den Fragen 1 bis 5 verwiesen.
h) Syrien?

Es wird auf die Antwort zu den Fragen 1 bis 5 verwiesen.

13. Welche Kenntnisse hat die Bundesregierung iiber Fille von Ausspéhung,
Uberwachung oder Bedrohung von deutschen Staatsbiirgern durch die
Regierungen der folgenden Staaten

a) Belarus;
Es liegen keine Erkenntnisse im Sinne der Anfrage vor.
b) China und Hongkong;

Operationen zur Informationsbeschaffung werden von den chinesischen Nach-
richtendiensten {iberwiegend unmittelbar aus ihren Zentralen beziehungsweise
regionalen Biiros in China gesteuert. Zielpersonen aus Deutschland mit hoch-
wertigen Zugingen werden bei Aufenthalten in China oder online unter Legen-
de angesprochen und mit der Aussicht auf Entlohnung angeworben. Im Rah-
men der anschlieBenden Auftragssteuerung wird regelméfig auch die Beschaf-
fung von Informationen iiber in Deutschland ansdssige Kritiker der chinesi-
schen Regierung angefragt.

c) Iran;
Deutsche Staatsangehorige, die sich regimekritisch gegeniiber Iran du3ern oder

betétigen, konnen ebenso wie Oppositionelle Ziel iranischer Nachrichtendienste
werden.
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d) Russland;

Auch deutsche Staatsangehdrige sind Ziel von nachrichtendienstlichen Aktivi-
titen russischer Stellen, wobei gegen sie in der Regel keine Bedrohungen ge-
richtet sind.

e) Tirkei;

Es wird auf die Antwort zu den Fragen 1 bis 5 verwiesen. Eine grofle Zahl der
im Aufkldrungsfokus tiirkischer Nachrichtendienste stehenden Personen hat
(auch) die deutsche Staatsangehorigkeit.

f) Vietnam;
Es liegen keine Erkenntnisse im Sinne der Anfrage vor.

g) Agypten;
Es liegen keine Erkenntnisse im Sinne der Anfrage vor.
h) Syrien?

Im Mérz 2017 wurde eine umfangreiche Fahndungsliste syrischer Nachrichten-
dienste bekannt. Darauf erfasst waren auch Personen in Deutschland, u. a. aus
den Bereichen Presse und Medien, Politikberatung und Zivilgesellschaft. Ver-
schiedene behordliche MaBnahmen, die bei Einreise nach Syrien ergriffen wer-
den sollten, waren auf der Liste vermerkt, darunter auch Befragung und Verhaf-
tung.

14. Hat die Bundesregierung eine Bewertung der Kapazititen und Bereit-
schaft der Nachrichtendienste der folgenden Staaten, Cyberspionage in
Deutschland durchzufiihren, und wenn ja, wie lautet diese

a) Belarus;
Es liegen keine Erkenntnisse im Sinne der Anfrage vor.
b) China und Hongkong;

Chinesische Nachrichtendienste verfiigen {liber die Kapazitdten, langfristig und
strategisch angelegte Cyberspionage durchzufiihren. Dabei erstrecken sich ihre
Féhigkeiten von zielgerichteten hochkomplexen Angriffen bis hin zu mehreren
parallel durchgefiihrten weltweiten Angriffskampagnen.

c) Iran;

Iranische Cyberakteure haben ihre technologischen Fahigkeiten zur Durchfiih-
rung von Cyberoperationen weiter signifikant erhht. Dabei standen vor allem
Ziele im Bereich von Politik und Verwaltung, Wirtschaft, Wissenschaft und
Forschung sowie Dissidentinnen und Dissidenten sowie Oppositionelle im Fo-
kus der Angreifenden.

d) Russland;
Die russischen Nachrichtendienste nutzen in groBem Umfang Cyberangriffe.

Die beobachteten Angriffsoperationen sind in der Regel auf Informationsbe-
schaffung, also Spionage, ausgerichtet. Die Cyberspionageoperationen sollen
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vor allem der Starkung der dufleren und inneren Sicherheit Russlands, der Si-
cherung strategischen Einflusses sowie der Forderung russischer Militdr- und
Energieexporte und russischer Spitzentechnologie dienen.

Russische Cyberangriffe haben sich in der jiingeren Vergangenheit {iberwie-
gend gegen Regierungsstellen, Parlamente sowie Politikerinnen und Politiker,
Streitkréfte, supranationale Organisationen, internationale Wirtschaftsunterneh-
men, Wissenschafts- und Forschungseinrichtungen sowie politische Stiftungen
gerichtet. Zudem stehen regierungskritische Personen, Journalistinnen und
Journalisten, Medienunternehmen, Nichtregierungsorganisationen sowie inter-
nationale GroBbanken im Fokus.
e) Tirkei;

Es ist nicht auszuschlieBen, dass die Tirkei ihre nachrichtendienstlichen Ziele
auch mittels Cyberoperationen zu erreichen versucht.

f) Vietnam;
Es liegen keine Erkenntnisse im Sinne der Anfrage vor.
g) Agypten;
Es liegen keine Erkenntnisse im Sinne der Anfrage vor.
h) Syrien?
Es liegen keine Erkenntnisse im Sinne der Anfrage vor.
15. Welche Kenntnisse hat die Bundesregierung iiber Cyberangriffe gegen in

Deutschland lebende Biirger durch die Regierungen aus den folgenden
Staaten

a) Belarus;
Es liegen keine Erkenntnisse im Sinne der Anfrage vor.
b) China und Hongkong;
Erkenntnisse belegen, dass groftenteils Institutionen angegriffen werden. Ver-
einzelt kommt es auch zu Angriffen und Angriffsversuchen bei Privatpersonen
durch China.

c) Iran;

Grofitenteils werden Institutionen angegriffen. Vereinzelt kommt es auch zu
Angriffen und Angriffsversuchen bei Privatpersonen.

d) Russland;
Es wird auf die Antwort zu Frage 14d verwiesen.
e) Tiirkei;

Es liegen keine Erkenntnisse im Sinne der Anfrage vor.
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f) Vietnam;
Es liegen keine Erkenntnisse im Sinne der Anfrage vor.

) Agypten;
Es liegen keine Erkenntnisse im Sinne der Anfrage vor.
h) Syrien?

Es liegen keine Erkenntnisse im Sinne der Anfrage vor.

16. Welche Einschrinkungen der Menschenrechte kann die Bundesregierung
aufgrund von auslindischen geheimdienstlichen Tatigkeiten fiir in
Deutschland lebende Biirger aus den folgenden Staaten feststellen

a) Belarus;

b) China und Hongkong;
c) Iran;

d) Russland;

e) Tirkei;

f) Vietnam;

g) Agypten;
h) Syrien?

Grundsatzlich konnen nachrichtendienstliche Aktivititen fremder Staaten zu ei-
ner Beeintrichtigung der Menschenrechte der Betroffenen fiihren. In der Regel
diirfte diese Beeintrachtigung zumindest solange abstrakt bleiben, wie sich die
Personen in Deutschland authalten. Im Einzelfall erscheint dann eine Beein-
trachtigung denkbar, wenn die ausldndischen Nachrichtendienste konkrete Ope-
rationen z. B. gegen die korperliche Unversehrtheit ihrer Zielpersonen durch-
fithren (z. B. Entfithrungen, T6tungsdelikte).

In der Tiirkei werden immer wieder aus Deutschland nach dort reisende tiir-
keistimmige Personen im Zusammenhang mit einem aus Sicht des Europé-
ischen Menschengerichtshofs rechtsstaatswidrig weit gefassten Terrorismusbe-
griffs, wegen Teilnahme an Demonstrationen in Deutschland, der Mitglied-
schaft in einem in Deutschland eingetragenen Verein mit Bezug zu kurdischen
Anliegen oder im Zusammenhang mit regierungskritischen Stellungnahmen in
den sozialen Medien festgenommen, mit einer Ausreisesperre belegt oder ihnen
wird die Einreise in die Tiirkei verweigert. Im Falle einer Verurteilung riskieren
Betroffene ggf. eine mehrjéhrige Haftstrafe, moglicherweise auch lebenslange
erschwerte Haft. Auch Ausreisesperren konnen fiir Personen mit Lebensmittel-
punkt in Deutschland mitunter existenzbedrohende Konsequenzen haben.

Zu weiteren Erkenntnissen hinsichtlich einzelner Staaten wird auf die Antwort
zu den Fragen 1 bis 5 sowie 11 bis 13 verwiesen.
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17.  Welche Methoden werden nach Kenntnis der Bundesregierung durch die
Geheimdienste der folgenden Staaten insbesondere genutzt, um Informa-
tionen iiber die Tatigkeiten von in Deutschland lebenden MRV zu gewin-
nen bzw. um Einfluss auf sie auszuiiben?

a) Belarus;

b) China und Hongkong;
c) Iran;

d) Russland;

e) Tiirkei,

f) Vietnam;

g) Agypten;
h) Syrien.

Grundsitzlich sind als Methoden zur Erlangung von Informationen insbesonde-
re Ausspahungen, Befragungen von Personen sowie zielgerichtete Angriffe auf
fremde Computersysteme und -netze (Cyberspionage) in Betracht zu ziehen.

Auf die Antwort zu den Fragen 1 bis 5 und die Vorbemerkung der Bundesregie-
rung (Nummer 3) wird verwiesen.*

18. Welche MaBnahmen ergreift die Bundesregierung allgemein, um auslin-
dische MRV, Dissidenten und Medienschaffende in Deutschland sowie
deutsche Staatsbiirger, die sich kritisch mit repressiven Staaten beschéfti-
gen, vor ausldndischen Angriffen sowie auslédndischer Spionage und Ver-
folgung zu schiitzen?

Die Bundessicherheitsbehorden stehen zu derartigen Sachverhalten in einem
stindigen Austausch miteinander, um derartige Straftaten friihzeitig erkennen
und aufkliren zu konnen. Dies gilt auch fiir den Kontakt zu den Polizeien der
Léander und ausldndischen Partnerbehdrden.

Gemal seinem gesetzlichen Auftrag sammelt und wertet das BfV Informatio-
nen aus, um geheimdienstliche Tatigkeiten fremder Staaten in Deutschland auf-
zukldren und abzuwehren. Bei konkreten Erkenntnissen zu Ausspdahungen von
in Deutschland aufhéltigen Personen durch fremde Staaten werden diese in der
Regel durch die Spionageabwehr sensibilisiert. Dariiber hinaus kann eine Uber-
mittlung an die zustidndigen Polizeibehdrden zum Zweck der Gefahrenabwehr
erfolgen. Um ein Bewusstsein fiir das o. g. geheimdienstliche Vorgehen zu
schaffen und fiir die damit einhergehenden Grundrechtseingriffe zu sensibilisie-
ren, ist das BfV zudem bestrebt, entsprechendes Informationsaufkommen mog-
lichst offen an politische Bedarfstragende und auch an die Offentlichkeit wei-
terzugeben.

* Das Bundesministerium des Innern, fiir Bau und Heimat hat die Antwort als ,,VS — Vertraulich“ eingestuft. Die Ant-
wort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach Mafigabe der Geheim-
schutzordnung eingesehen werden.
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19. Welche konkreten MaBinahmen ergreift die Bundesregierung, um die Si-
cherheit und Menschenrechte von in Deutschland lebenden Biirgern aus
den folgenden Staaten und deutschen Biirgern, die sich kritisch mit der
Situation in diesen Staaten beschiftigen, zu gewéhrleisten bzw. zu schiit-
zen

a) Belarus;

b) China und Hongkong;
c) Iran;

d) Russland;

e) Tiirkei;

f) Vietnam;

g) Agypten;
h) Syrien?

Auf die Antwort zu Frage 18 wird verwiesen.

20. Inwieweit arbeiten das Auswirtige Amt und das Bundesministerium des
Innern, fiir Bau und Heimat zum Schutz von auslédndischen MRV, Oppo-
sitionellen und Medienschaffenden zusammen?

a) Existiert eine behordeniibergreifende Strategie, um MRV vor dem
Zugrift ausldndischer Geheimdienste und anderer staatlicher Stellen
zu schiitzen?

b) Existieren Leitlinien oder andere Konzepte im Auswértigen Amt
oder Bundesministerium des Innern, fiir Bau und Heimat, wie be-
drohte MRV in Deutschland vor dem Zugriff auslédndischer Geheim-
dienste und anderer staatlicher Stellen geschiitzt werden kénnen?

c) Beobachtet das Auswirtige Amt bzw. beobachten die Auslandsver-
tretungen, wie sich auslidndische Politiker und Entscheidungstriger
tiber MRV in Deutschland duflern?

d) Welche Kanile nutzt das Auswértige Amt bzw. nutzen die Auslands-
vertretungen, um Hinweise iiber Bedrohungen fiir MRV durch andere
Staaten an die Betroffenen weiterzuleiten?

e) Welche Kanile nutzt das Auswértige Amt bzw. nutzen die Auslands-
vertretungen, um Hinweise liber Bedrohungen fiir MRV durch andere
Staaten an andere Bundesministerien und die deutschen Sicherheits-
behorden weiterzuleiten?

f) Welche MaBnahmen hat die Bundesregierung ergriffen, um fiir be-
drohte MRV, Medienschaffende und Oppositionelle in Deutschland
eine Anlaufstelle fiir Schutz und Beratung zu schaffen?

Die Fragen 20 bis 20f werden gemeinsam beantwortet.

Auf die Antwort der Bundesregierung zu Frage 5 der Kleinen Anfrage der
Fraktion der FDP auf Bundestagsdrucksache 19/23519 wird verwiesen.
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21. Inwieweit thematisiert die Bundesregierung die Sicherheitslage der aus-
landischen MRV, Dissidenten und Medienschaffenden gegeniiber den
Bundeslédndern und den zustindigen Behorden, bzw. in welchen Forma-
ten und in welchem Umfang tauscht sie sich mit betroffenen Behorden
und den Bundesldndern zum Thema aus?

Ein grundsitzlicher Erkenntnisaustausch von Informationen zwischen Bund
und den Landern wird iiber das ,,Gemeinsame Extremismus- und Terrorismu-
sabwehrzentrum® (GETZ) sichergestellt.

Dariiber hinaus werden anlassbezogene Besprechungen oder Arbeitsgruppen zu
konkreten Sachverhalten oder Ereignissen genutzt, um Informationen unter den
zustdandigen Partnern bei Bund und den Landern aktuell zu halten.

22. Inwieweit arbeitet die Bundesregierung gemeinsam mit der EU, um die
Gefahrdungslage flir MRV aus Drittstaaten in der EU besser einzuschét-
zen, Strategien zur Abwehr von Angriffen auf MRV zu entwickeln sowie
MafBnahmen zu ergreifen, um die Sicherheit und den Schutz der Men-
schenrechte von ausldndischen MRV zu stirken?

Die konkret mogliche Zusammenarbeit und der erforderliche Umfang der Zu-
sammenarbeit mit auslindischen Staaten und der EU (hier: EUROPOL) werden
immer gesondert in jedem Einzelfall gemeinsam mit anderen zustdndigen Stel-
len gepriift.

Es erfolgt ein fallbezogener Austausch mit internationalen Partnerdiensten so-
wie auch allgemein zum Modus Operandi fremder Nachrichtendienste. Insbe-
sondere im Bereich der Oppositionsausspihung und -bekdmpfung sowie zu ent-
sprechenden Einzelsachverhalten und GegenmalBinahmen nimmt die bi- und
multinationale Zusammenarbeit einen hohen Stellenwert ein.

Dartiiber hinaus wird auf die Vorbemerkung der Bundesregierung (Nummer 2)
verwiesen.*

23. Inwieweit arbeitet die Bundesregierung gemeinsam mit internationalen
Gremien (z. B. mit der Internationalen kriminalpolizeiliche Organisation
— Interpol) zum Schutz von ausldndischen MRV, Oppositionellen und
Medienschaffenden zusammen?

Die konkret mogliche Zusammenarbeit und der erforderliche Umfang der Zu-
sammenarbeit mit ausldndischen Staaten und Institutionen (hier: IKPO Inter-
pol) werden immer gesondert in jedem Einzelfall gemeinsam mit anderen zu-
standigen Stellen gepriift.

24. Uber welche Sprachkompetenzen verfiigt das Hinweistelefon gegen Ext-
remismus und Terrorismus beim Bundesamt fiir Verfassungsschutz aktu-
ell?

Uber das Hinweistelefon kénnen rund um die Uhr Hinweise auf Deutsch oder
Englisch abgegeben werden. Montags bis Freitags zwischen 9.00 Uhr und
15.00 Uhr besteht dariiber hinaus die Moglichkeit, Gesprache auf Tiirkisch
oder Arabisch zu fiihren.

* Das Bundesministerium des Innern, fiir Bau und Heimat hat die Antwort als ,,VS — Vertraulich“ eingestuft. Die Ant-
wort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach Mafigabe der Geheim-
schutzordnung eingesehen werden.
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a) Ist eine Ausweitung der Sprachkompetenzen geplant (bitte begriin-
den)?

Eine Ausweitung der Sprachkompetenzen ist nicht geplant. Die mit dem Hin-
weistelefon iiber Jahre gesammelte Erfahrung hat gezeigt, dass Anrufende nur
in sehr seltenen Féllen ein Gespriach in einer anderen als den vorgenannten
Sprachen fithren mochten. Scheitert ein Gesprach an der Sprachbarriere, be-
steht noch immer die Mdglichkeit, iiber die E-Mail-Adresse des Hinweispro-
gramms Kontakt zum BfV aufzunehmen. Diese Adresse wird auf der Webseite
des BfV und in den Publikationen, in denen das Hinweistelefon erwidhnt wird,
stets neben der Rufnummer der Hotline angegeben. Zusétzlich verweisen die
Mitarbeiterinnen und Mitarbeiter wihrend des Gesprédchs auf diese Moglich-
keit, sobald sich abzeichnet, dass ein Telefonat nicht zielfithrend ist. Da das
BfV Menschen unterschiedlichster Herkunft und mit unterschiedlichsten Vor-
laufen beschiftigt, deckt die Behorde insgesamt ein breites Spektrum an Spra-
chen ab. So ist es in der Regel mdglich, einen per E-Mail eingehenden Hin-
weis, der nicht auf Deutsch, Englisch, Tiirkisch oder Arabisch verfasst ist, zii-
gig zu Ubersetzen. Aufgrund der Seltenheit derartiger Fille ist nicht vorgese-
hen, die Sprachkompetenzen im Bereich der Erstannahme telefonischer Hin-
weise auszubauen.

b) Welche weiteren Moglichkeiten gibt es, wenn Personen in Deutsch-
land Hinweise haben oder befiirchten, dass Geheimdienstmitarbeiter in
ihrem Umfeld tétig sind?

Neben dem Hinweisprogramm des BfV existieren dhnliche Angebote bei den
Landesbehorden fiir Verfassungsschutz und auch bei Polizeibehdrden. Uber die
Ausgestaltung der Angebote (bspw. dariiber, ob ein dezidiertes Hinweispro-
gramm geschaffen und beworben wird oder ob Hinweise iiber die allgemeinen
Erreichbarkeiten entgegengenommen und bearbeitet werden) entscheiden diese
Behorden in eigener Zustindigkeit.

¢) Wie wird sichergestellt, dass solche Hinweisgeberangebote so niedrig-
schwellig wie moglich gestaltet werden?

Das BfV bewirbt sein Hinweisprogramm intensiv, z. B. im Verfassungsschutz-
bericht und in speziellen Broschiiren der Offentlichkeitsarbeit sowie besonders
ausfiihrlich im Web-Auftritt des Programms. Dabei wird stets die absolute Ver-
traulichkeit der Hinweisgabe hervorgehoben. Auf der Webseite wird sicherge-
stellt, dass das Angebot schnell gefunden wird: Auf sdmtlichen Unterseiten ist
sowohl am oberen als auch am unteren Seitenrand ein Link zur Unterseite des
Hinweisprogramms eingebettet, auf der Startseite findet sich auf halber Hohe
eine mehrsprachig (Deutsch bzw. Englisch — je nach Master-Auswahl) sowie
Tirkisch und Arabisch gestaltete ,,Info-Box* mit den Erreichbarkeiten des Pro-
gramms. Uberdies ist das Programm auf den Unterseiten ,,Kontakt* sowie ,,Ser-
vice Biirger und Betroffene* prominent platziert.

25. Wie viele Bewerbungen hat die Elisabeth-Seibert-Initiative bislang erhal-
ten (bitte nach Jahr, Region, Programmleitlinie und Status der Bewer-
bung aufschliisseln)?

a) Wie viele Menschen haben im Rahmen der Elisabeth-Seibert-
Initiative bislang in Deutschland einen Schutzaufenthalt erhalten (bit-
te nach Herkunftsland, thematischem Tétigkeitsbereich und Dauer
des Aufenthalts aufschliisseln)?

b) Wie viele Menschen haben im Rahmen der Elisabeth-Seibert-
Initiative bislang einen Schutzaufenthalt an einem sicheren Ort inner-



Deutscher Bundestag — 19. Wahlperiode -19-

Drucksache 19/32565

halb der Herkunftsregion erhalten (bitte nach Herkunftsland, themati-
schem Tétigkeitsbereich und Dauer des Aufenthalts aufschliisseln)?

Die Fragen 25 bis 25b werden gemeinsam beantwortet.

Die Bundesregierung geht zunédchst davon aus, dass vorliegend die Elisabeth-
Selbert-Initiative gemeint ist.

Auf die Vorbemerkung der Bundesregierung (Nummer 1) wird verwiesen.*

c) Wie ist der aktuelle Status der Programmleitlinie 3 fiir Vor-Ort-Hilfen
zum Schutz von MRV?

Fiir Programmlinie 3 wurde eine Richtlinie erarbeitet, die derzeit noch auf
haushaltsrechtliche Vorgaben hin gepriift wird.

26. Wie macht die Bundesregierung auf die Elisabeth-Seibert-Initiative in
Drittlindern aufmerksam, um ein moglichst grofes Bewusstsein der Ziel-
gruppe zu schaffen?

Die Elisabeth-Selbert-Initiative wird {liber zivilgesellschaftliche Netzwerke im
In- und Ausland sowie offentlich iiber ihren Internet-Auftritt beworben. Die
Auslandsvertretungen wurden iiber die innerhalb der Initiative bestehenden Un-
terstlitzungsmoglichkeiten informiert.

27. Wie stellt die Bundesregierung sicher, dass das Bewerbungsverfahren so
unbiirokratisch und niedrigschwellig wie moglich ist?

In welchen Sprachen kdnnen MRV sich fiir das Programm bewerben?

Informationen zur Initiative und zum Bewerbungsverfahren liegen in sieben
Sprachen (Arabisch, Chinesisch, Deutsch, Englisch, Franzosisch, Russisch,
Spanisch) vor. Antragsdokumente liegen auf Englisch vor und koénnen derzeit
in englischer, franzosischer und spanischer Sprache ausgefiillt werden.

28. Hat die Bundesregierung die erste Phase der Elisabeth-Seibert-Initiative
bewertet, und wenn ja, wie lautet diese Bewertung?

Ist eine Ausweitung geplant (bitte begriinden)?

Die Bundesregierung bewertet es als Erfolg, dass trotz der pandemiebedingt er-
schwerten Bedingungen fiir die Organisation von Einreisen aus dem Ausland
die ersten Schutzaufenthalte in Deutschland im Rahmen der Initiative realisiert
werden konnten. Die Anzahl der Anfragen und der Bewerbungen belegen den
Bedarf fiir ein solches Schutzprogramm fiir Menschenrechtsverteidigerinnen
und Menschenrechtsverteidiger. Die Elisabeth-Selbert-Initiative soll weiter aus-
gebaut werden.

29. Wie stellt die Bundesregierung die Sicherheit der Teilnehmer der
Elisabeth-Seibert-Initiative wiahrend ihres Aufenthalts in Deutschland si-
cher?

* Das Bundesministerium des Innern, fiir Bau und Heimat hat die Antwort als ,,VS — Vertraulich“ eingestuft. Die Ant-
wort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach Mafigabe der Geheim-
schutzordnung eingesehen werden.
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Nach Einschdtzung der Bundesregierung ist Deutschland ein sicherer Aufent-
haltsort fiir Menschenrechtsverteidigerinnen und Menschenrechtsverteidiger
aus Drittlindern.

a) Werden Teilnehmer im Bereich Cybersicherheit beraten und durch die
Initiative unterstiitzt?

Die Elisabeth-Selbert-Initiative nutzt verschliisselte Kommunikation mit Men-
schenrechtsverteidigerinnen und Menschenrechtsverteidigern. Teilnehmende
erhalten Schulungen in sicherer Kommunikation sowie eine Handreichung zu
sicherer digitaler Kommunikation. Im Rahmen der Begleitaktivititen kdnnen
Teilnehmende ggfs. weitere Beratungen zu digitaler Sicherheit beanspruchen.

b) Sind Fille von Cyberspionage oder Cyberangriffen gegen Teilnehmer
der Initiative der Bundesregierung bekannt?

Derzeit sind keine Fille von Cyberspionage oder Cyberangriffen gegen Teil-
nehmende der Elisabeth-Selbert-Initiative bekannt.
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