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Kleine Anfrage

der Abgeordneten Gyde Jensen, Alexander Graf Lambsdorff, Renata Alt, Dr. Jens
Brandenburg (Rhein-Neckar), Sandra Bubendorfer-Licht, Dr. Marco Buschmann,
Dr. Marcus Faber, Reginald Hanke, Peter Heidt, Markus Herbrand, Katja Hessel,
Manuel Hoferlin, Reinhard Houben, Ulla lhnen, Michael Georg Link, Alexander
Miiller, Dr. Marie-Agnes Strack-Zimmermann, Benjamin Strasser, Gerald Ulirich
und der Fraktion der FDP

Schutz von Menschenrechtsverteidigern und Menschenrechtsverteidigerinnen
in Deutschland

Menschenrechtsverteidiger und Menschenrechtsverteidigerinnen (MRV) spie-
len weltweit eine wichtige Rolle in der Dokumentierung von Menschenrechts-
verletzungen, bei der Hilfeleistung fiir Opfer von Menschenrechtsverletzungen
und in der 6ffentlichen Sensibilisierung liber Menschenrechte. Dariiber hinaus
leisten sie einen wichtigen Beitrag zur Bekdmpfung von Straflosigkeit und fiir
Gerechtigkeit fiir Betroffene von Menschenrechtsverstolen. Auch Medien-
schaffende und Dissidenten in repressiven Staaten tragen dazu bei. Regierun-
gen, die ihrer menschenrechtlichen Schutzpflicht nicht ausreichend nachkom-
men oder gar die Menschenrechte selber verletzen, versuchen daher héufig, die-
se Arbeit zu verhindern. MRV und weitere Akteure, die auf Missstdnde 6ffent-
lich aufmerksam machen, sind in ihren Heimatldndern oft gro3en Risiken durch
Bedrohung und Verfolgung ausgesetzt und werden oftmals selber Opfer von
Menschenrechtsverletzungen (https://www.ohchr.org/en/issues/srhrdefenders/p
ages/challenges.aspx; https://www.brot-fuer-die-welt.de/themen/menschenrecht
sverteidiger/). Laut der Nichtregierungsorganisation CIVICUS sind aktuell
114 Lander von ernsthaften Einschrinkungen der zivilgesellschaftlichen Hand-
lungsspielrdume betroffen (https://findings2020.monitor.civicus.org/downwar
d-spiral.html).

Auch in Deutschland ist die Sicherheit auslédndischer Aktivisten und Aktivistin-
nen oder derjenigen, die sich fiir die Menschenrechte in autoritidren Staaten ein-
setzen, nicht zwangsldufig gewéhrleistet. Ausldndische Geheimdienste sind in
Deutschland und in der Europdischen Union (EU) tétig und nutzen physische
Uberwachung, Cyberangriffe und verschiedene Aufklirungsaktivititen, um
u. a. Zugang zu sensiblen Informationen zu erlangen, Einfluss auf ihre Staats-
biirger und Staatsbiirgerinnen im Ausland auszuiiben sowie diese einzuschiich-
tern und in einzelnen Féllen Kritiker zu ermorden (https://www.bmi.bund.de/Sh
aredDocs/downloads/DE/publikationen/themen/sicherheit/vsb-2020-gesam
t.pdf). Die Enthiillungen iiber den Einsatz und den Missbrauch der Spéhsoftwa-
re Pegasus haben erneut deutlich gemacht, wie Autokraten versuchen, MRV,
Oppositionelle und Medienschaffende iiber die Grenzen ihres eigenen Landes
hinaus mithilfe digitaler Technologien zu unterdriicken (https://netzpolitik.org/
202 1/pegasus-der-staatstrojaner-skandal-im-ueberblick/, https://www.tagesscha
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u.de/investigativ/ndr-wdr/spach-software-pegasus-deutschland-101.html). Die
Bundesregierung erkennt die Gefahr durch auslédndische Nachrichtendienste an,
deren Aktivitdten laut eigener Aussage in Deutschland in den vergangenen fiinf
Jahren zugenommen haben. Laut dem Présidenten des Bundesnachrichten-
dienstes ist das ,,Niveau von Spionageaktivititen gegen deutsche Interessen
(...) auf einem Stand wie zu Zeiten des Kalten Krieges oder sogar dariiber*
(https://www.tagesspiegel.de/politik/berlin-ist-hauptstadt-der-spione-das-sind-d
ie-wichtigsten-aussagen-der-geheimdienstchefs/25960848.html). Diese Aktivi-
taten richten sich insbesondere gegen in Deutschland lebende Oppositionelle
anderer Staaten, die ,,regelméBig Ziel von Ausspdhungen und zum Teil Opfer
weitergehender Aktionen — bis hin zu Mallnahmen gegen Leib und Leben® wer-
den (vgl. Bundestagsdrucksache 19/22678). Aus Sicht der Fragesteller hat die
Bundesregierung eine klare Verantwortung, ihre Bemithungen zum Schutz von
MRYV, Dissidenten und Medienschaffenden in Deutschland vor ausldandischer
Verfolgung und Bedrohung deutlich zu erhdhen und deren Sicherheit zu ge-
wiahrleisten.

Wir fragen die Bundesregierung:

1. Wie bewertet die Bundesregierung die aktuelle Gefiahrdungslage fiir in
Deutschland lebende ausldndische MRV durch ausldndische Nachrichten-
dienste, insbesondere mit Blick auf die Cybersicherheit?

2. Sind MRV aus bestimmten Landern nach Kenntnis der Bundesregierung
besonders bedroht, und wenn ja, aus welchen Landern?

3. Welche Kenntnisse hat die Bundesregierung iiber Einschiichterungsversu-
che, Spionage und Angriffe gegen ausldndische MRV in Deutschland?

a) Wie hat sich diese Lage seit 2010 entwickelt?

b) Welche konkreten Methoden werden nach Kenntnis der Bundesregie-
rung angewendet?

4. Hat die Bundesregierung eine Bewertung der aktuellen Geféhrdungslage
durch ausléndische Nachrichtendienste fiir in Deutschland lebende Journa-
listen, die sich kritisch mit autoritdren Staaten beschiftigen bzw. aus auto-
ritdren Staaten stammen, insbesondere mit Blick auf die Cybersicherheit,
und wenn ja, wie lautet diese?

5. Hat die Bundesregierung eine Bewertung der aktuellen Gefdhrdungslage
fiir in Deutschland lebende auslédndische Oppositionelle bzw. Dissidenten
durch ausléndische Nachrichtendienste, insbesondere mit Blick auf die Cy-
bersicherheit, und wenn ja, wie lautet diese?

6. Welche Kenntnisse hat die Bundesregierung iiber auslédndische Cyberspio-
nage und Cyberangriffe gegen MRV, ausldndische Dissidenten und Medi-
enschaffende in Deutschland?

a) Welche Prozesse und Maflnahmen gibt es, um Betroffene zu unterstiit-
zen bzw. die zustindigen Behorden in die Lage zu versetzen, Betroffe-
ne zu unterstiitzen?

b) Welche weiteren Mafinahmen sind geplant, um den Schutz in Deutsch-
land lebender Personen vor auslédndischer Cyberspionage und ausléndi-
schen Cyberangriffen zu erhéhen?

7. Welches mittelbare Risiko fiir die Betroffenen geht aus Sicht der Bundes-
regierung von auslédndischen Politikern sowie staatlichen Stellen aus, die
in Deutschland lebende Staatsbiirger dieser Staaten im Internet, insbeson-
dere in den sozialen Medien, 6ffentlich beleidigen und bedrohen?
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8.

10.

Welche Kenntnisse hat die Bundesregierung iiber den Einsatz der Uberwa-
chungssoftware Pegasus gegen MRV, Dissidenten und Medienschaffende
in Deutschland bzw. in der EU?

a) Wurden nach Kenntnissen der Bundesregierung deutsche Staatsbiirger
mit der Software iiberwacht?

b) Wurden nach Kenntnissen der Bundesregierung auslédndische Biirger,
die sich in Deutschland aufhalten, mit der Software tiberwacht?

¢) Plant die Bundesregierung, weitere Kenntnisse iiber diesen Einsatz von
Pegasus in Deutschland und in der EU zu sammeln und einen mogli-
chen Einsatz von Pegasus gegen MRV, Oppositionelle und Medien-
schaffende in der EU zu untersuchen (bitte erldutern)?

d) Wieso hat sich die Bundesregierung gegen den Kauf von Pegasus ent-
schieden, das laut verschiedenen Presseberichten 2017 dem Bundeskri-
minalamt und 2018 der Zentralen Stelle fiir die Informationstechnik im
Sicherheitsbereich durch den Hersteller NSO vorgestellt wurde?

e) Ist die Bundesregierung mit staatlichen Stellen in Israel in Kontakt ge-
treten, um der Aufkldrung der Spionage mit Pegasus nachzugehen?

f) Ist die Bundesregierung beziiglich der Aufkldrung der Spionage mit
Pegasus mit anderen Staaten in Kontakt?

g) Hat sich die Bundesregierung zur Aufkldrung der Spionage an den
Hersteller der Software gewandt?

Wie viele der durch CIVICUS identifizierten 114 Lénder (siche Vorbemer-
kung der Fragesteller) sind nachrichten- und geheimdienstlich in Deutsch-
land aktiv (bitte Angabe fiir die letzten fiinf Jahre aufschliisseln)?

a) Welche Lander sind dies?

b) Welche Nachrichten- und Geheimdienste dieser Lander sind konkret in
Deutschland aktiv?

c) Wie viele Agenten bzw. Einsatzkréfte sind fiir die jeweiligen Lénder in
Deutschland aktiv?

d) Verwenden diese Lénder auch nichtstaatliche Akteure (z. B. private
Sicherheits- und Militdrunternehmen oder die Organisierte Kriminali-
tdt) als Proxy um deren Ziele umzusetzen?

Wie viele Liander sind generell nachrichten- und geheimdienstlich in
Deutschland aktiv (bitte Angabe fiir die letzten fiinf Jahre aufschliisseln)?

a) Wie viele Agenten bzw. Einsatzkrifte sind momentan in Deutschland
aktiv (bitte Angabe fiir die letzten fiinf Jahre aufschliisseln)?

b) Wie viele und welche Nachrichten- und Geheimdienste sind in
Deutschland aktiv?

c) Wie viele dieser Linder und Dienste stuft die Bundesregierung als
,,Partner bzw. ,,Partnerdienste” ein, und welchen Anteil haben diese
Partner am Gesamtaufkommen der in Deutschland anfallenden
nachrichten- und geheimdienstlichen Aktivitat?
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11.

12.

13.

14.

Hat die Bundesregierung eine Bewertung des aktuellen Gefahrdungspoten-
zials fir in Deutschland lebende Personen — insbesondere Dissidenten,
MRYV und Medienschaffende — durch die Regierungen der folgenden Staa-
ten und welche Konsequenzen zieht die Bundesregierung aus dieser Ge-
fahrdungslage

a) Belarus;

b) China und Hongkong;
c¢) Iran;

d) Russland,

e) Tirkei;

f) Vietnam;

g) Agypten;

h) Syrien?

Welche Kenntnisse hat die Bundesregierung tiber Fille von Ausspahung,
Uberwachung oder Bedrohung von in Deutschland lebenden Biirgern aus
den folgenden Staaten durch ihre Regierungen

a) Belarus;

b) China und Hongkong;
¢) Iran;

d) Russland;

e) Tiirkei;

f) Vietnam,;

g) Agypten;

h) Syrien?

Welche Kenntnisse hat die Bundesregierung iiber Félle von Ausspahung,
Uberwachung oder Bedrohung von deutschen Staatsbiirgern durch die Re-
gierungen der folgenden Staaten

a) Belarus;

b) China und Hongkong;
c¢) Iran;

d) Russland;

e) Tirkei;

f) Vietnam,;

g) Agypten;

h) Syrien?

Hat die Bundesregierung eine Bewertung der Kapazititen und Bereitschaft
der Nachrichtendienste der folgenden Staaten, Cyberspionage in Deutsch-
land durchzufiihren, und wenn ja, wie lautet diese

a) Belarus;

b) China und Hongkong;
c) Iran;

d) Russland;
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15.

16.

17.

e) Tiirkei;
f) Vietnam;
g) Agypten;
h) Syrien?

Welche Kenntnisse hat die Bundesregierung iiber Cyberangriffe gegen in
Deutschland lebende Biirger durch die Regierungen aus den folgenden
Staaten

a) Belarus;

b) China und Hongkong;
¢) Iran;

d) Russland;

e) Tirkei;

f) Vietnam,;

g) Agypten;

h) Syrien?

Welche Einschrinkungen der Menschenrechte kann die Bundesregierung
aufgrund von auslidndischen geheimdienstlichen Tétigkeiten fiir in
Deutschland lebende Biirger aus den folgenden Staaten feststellen

a) Belarus;

b) China und Hongkong;
c) Iran;

d) Russland;

e) Tiurkei,

f) Vietnam;

g) Agypten;

h) Syrien?

Welche Methoden werden nach Kenntnis der Bundesregierung durch die
Geheimdienste der folgenden Staaten insbesondere genutzt, um Informati-
onen iiber die Tatigkeiten von in Deutschland lebenden MRV zu gewinnen
bzw. um Einfluss auf sie auszuiiben?

a) Belarus;

b) China und Hongkong;
c) Iran;

d) Russland;

e) Tirkei;

f) Vietnam,;

g) Agypten;

h) Syrien.
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18.

19.

20.

21.

Welche Maflnahmen ergreift die Bundesregierung allgemein, um ausléndi-
sche MRV, Dissidenten und Medienschaffende in Deutschland sowie deut-
sche Staatsbiirger, die sich kritisch mit repressiven Staaten beschiftigen,
vor ausldndischen Angriffen sowie ausldandischer Spionage und Verfol-
gung zu schiitzen?

Welche konkreten MaBnahmen ergreift die Bundesregierung, um die Si-
cherheit und Menschenrechte von in Deutschland lebenden Biirgern aus
den folgenden Staaten und deutschen Biirgern, die sich kritisch mit der Si-
tuation in diesen Staaten beschiftigen, zu gewéhrleisten bzw. zu schiitzen

a) Belarus;

b) China und Hongkong;
c¢) Iran;

d) Russland;

e) Tirkei;

f) Vietnam;

g) Agypten;
h) Syrien?

Inwieweit arbeiten das Auswértige Amt und das Bundesministerium des
Innern, fiir Bau und Heimat zum Schutz von auslédndischen MRV, Opposi-
tionellen und Medienschaffenden zusammen?

a) Existiert eine behdrdeniibergreifende Strategie, um MRV vor dem Zu-
griff auslidndischer Geheimdienste und anderer staatlicher Stellen zu
schiitzen?

b) Existieren Leitlinien oder andere Konzepte im Auswirtigen Amt oder
Bundesministerium des Innern, fiir Bau und Heimat, wie bedrohte
MRV in Deutschland vor dem Zugriff auslédndischer Geheimdienste
und anderer staatlicher Stellen geschiitzt werden konnen?

c) Beobachtet das Auswirtige Amt bzw. beobachten die Auslandsvertre-
tungen, wie sich ausldndische Politiker und Entscheidungstrager iiber
MRYV in Deutschland duflern?

d) Welche Kanéle nutzt das Auswértige Amt bzw. nutzen die Auslands-
vertretungen, um Hinweise iiber Bedrohungen fiir MRV durch andere
Staaten an die Betroffenen weiterzuleiten?

e) Welche Kanédle nutzt das Auswértige Amt bzw. nutzen die Auslands-
vertretungen, um Hinweise {iber Bedrohungen fiir MRV durch andere
Staaten an andere Bundesministerien und die deutschen Sicherheitsbe-
horden weiterzuleiten?

f) Welche MaBinahmen hat die Bundesregierung ergriffen, um fiir bedroh-
te MRV, Medienschaffende und Oppositionelle in Deutschland eine
Anlaufstelle fiir Schutz und Beratung zu schaffen?

Inwieweit thematisiert die Bundesregierung die Sicherheitslage der aus-
landischen MRV, Dissidenten und Medienschaffenden gegeniiber den Bun-
desldndern und den zustindigen Behdrden, bzw. in welchen Formaten und
in welchem Umfang tauscht sie sich mit betroffenen Behorden und den
Bundesliandern zum Thema aus?
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22.

23.

24.

25.

26.

27.

28.

Inwieweit arbeitet die Bundesregierung gemeinsam mit der EU, um die
Gefahrdungslage fiir MRV aus Drittstaaten in der EU besser einzuschét-
zen, Strategien zur Abwehr von Angriffen auf MRV zu entwickeln sowie
MaBnahmen zu ergreifen, um die Sicherheit und den Schutz der Men-
schenrechte von auslidndischen MRV zu stirken?

Inwieweit arbeitet die Bundesregierung gemeinsam mit internationalen
Gremien (z. B. mit der Internationalen kriminalpolizeiliche Organisation —
Interpol) zum Schutz von ausldndischen MRV, Oppositionellen und Medi-
enschaffenden zusammen?

Uber welche Sprachkompetenzen verfiigt das Hinweistelefon gegen Extre-
mismus und Terrorismus beim Bundesamt fiir Verfassungsschutz aktuell?

a) Ist eine Ausweitung der Sprachkompetenzen geplant (bitte begriinden)?

b) Welche weiteren Moglichkeiten gibt es, wenn Personen in Deutschland
Hinweise haben oder befiirchten, dass Geheimdienstmitarbeiter in ih-
rem Umfeld tétig sind?

¢) Wie wird sichergestellt, dass solche Hinweisgeberangebote so niedrig-
schwellig wie moglich gestaltet werden?

Wie viele Bewerbungen hat die Elisabeth-Seibert-Initiative bislang erhal-
ten (bitte nach Jahr, Region, Programmleitlinie und Status der Bewerbung
aufschliisseln)?

a) Wie viele Menschen haben im Rahmen der Elisabeth-Seibert-Initiative
bislang in Deutschland einen Schutzaufenthalt erhalten (bitte nach Her-
kunftsland, thematischem Tétigkeitsbereich und Dauer des Aufenthalts
aufschliisseln)?

b) Wie viele Menschen haben im Rahmen der Elisabeth-Seibert-Initiative
bislang einen Schutzaufenthalt an einem sicheren Ort innerhalb der
Herkunftsregion erhalten (bitte nach Herkunftsland, thematischem Ta-
tigkeitsbereich und Dauer des Aufenthalts aufschliisseln)?

c) Wie ist der aktuelle Status der Programmleitlinie 3 fiir Vor-Ort-Hilfen
zum Schutz von MRV?

Wie macht die Bundesregierung auf die Elisabeth-Seibert-Initiative in
Drittlindern aufmerksam, um ein moglichst groBes Bewusstsein der Ziel-
gruppe zu schaffen?

Wie stellt die Bundesregierung sicher, dass das Bewerbungsverfahren so
unbiirokratisch und niedrigschwellig wie moglich ist?

In welchen Sprachen kdnnen MRV sich fiir das Programm bewerben?

Hat die Bundesregierung die erste Phase der Elisabeth-Seibert-Initiative
bewertet, und wenn ja, wie lautet diese Bewertung?

Ist eine Ausweitung geplant (bitte begriinden)?
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29. Wie stellt die Bundesregierung die Sicherheit der Teilnehmer der
Elisabeth-Seibert-Initiative wiahrend ihres Aufenthalts in Deutschland si-
cher?

a) Werden Teilnehmer im Bereich Cybersicherheit beraten und durch die
Initiative unterstiitzt?

b) Sind Félle von Cyberspionage oder Cyberangriffen gegen Teilnehmer
der Initiative der Bundesregierung bekannt?

Berlin, den 18. August 2021

Christian Lindner und Fraktion
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