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Kleine Anfrage

der Abgeordneten Alexander Miiller, Alexander Graf Lambsdorff, Grigorios
Aggelidis, Renata Alt, Nicole Bauer, Jens Beeck, Dr. Jens Brandenburg (Rhein-
Neckar), Mario Brandenburg (Sudpfalz), Dr. Marcus Faber, Daniel Fost, Otto
Fricke, Thomas Hacker, Peter Heidt, Katrin Helling-Plahr, Markus Herbrand,
Torsten Herbst, Katja Hessel, Dr. Gero Clemens Hocker, Manuel Hoferlin,
Reinhard Houben, Gyde Jensen, Pascal Kober, Konstantin Kuhle, Michael Georg
Link, Till Mansmann, Dr. Martin Neumann, Matthias Nolke, Christian Sauter,

Dr. Wieland Schinnenburg, Matthias Seestern-Pauly, Dr. Hermann Otto Solms,
Bettina Stark-Watzinger, Dr. Marie-Agnes Strack-Zimmermann, Benjamin
Strasser, Katja Suding, Linda Teuteberg, Stephan Thomae, Gerald Ullrich, Sandra
Weeser, Nicole Westig und der Fraktion der FDP

Militarische Cyber-Operationen

Der Bereich der Cyber-Operationen wird fiir das Militdr immer relevanter. Be-
denklich erscheint, dass einige Staaten im Cyberbereich ein Allzweckschwert
sehen, da ein Angriff mit vergleichbar wenig Ressourcen grolen Schaden ver-
ursachen kann. Die Bundesrepublik Deutschland hat die Relevanz des Cyberbe-
reichs erkannt und den militirischen Organisationsbereich Cyber- und Informa-
tionsraum der Bundeswehr aufgestellt. Wenig bekannt ist allerdings iiber die
Bedrohungslage der Bundesrepublik Deutschland hinsichtlich Cyberangriffen
sowie iiber die strategische Ausrichtung Deutschlands und die Fahigkeiten der
Bundeswehr im Cyberbereich. Zudem ist eine grundrechtliche und volkerrecht-
liche Einordnung militirischer Cyber-Operationen seitens der Bundesregierung
bisher nicht kommuniziert. Die vorliegende Kleine Anfrage hat zum Ziel, diese
Informationsliicken zu schliefen.

Wir fragen die Bundesregierung:

1. Welche staatlichen oder staatsnahen Cyber-Operationen gegen die Bundes-
republik Deutschlandund/oder ihrer Biindnispartner in den Jahren 2014 bis
2020, aufgegliedert nach der Typisierung der Stiftung Wissenschaft und
Politik (Schulze, Matthias [2020]: Militdrische Cyber-Operationen. Nut-
zen, Limitierungen und Lehren fiir Deutschland. Stiftung Wissenschaft
und Politik. Deutsches Institut fiir Internationale Politik und Sicherheit.
SWP-Studie 15: Berlin), sind der Bundesregierung bekannt:

a) defensive passiv/reaktive MaBnahmen (beispielsweise IT-Sicherheit
und Resilienz),

b) defensive pro-aktive MaBBnahmen (beispielsweise Threat Hunting und
Open Source Intelligence),
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c¢) offensive passiv/reaktive MaBBnahmen, also aktive Cyber-Abwehr und
Hackbacks (beispielsweise Denial of Service, InfoOps und Sabotage),

d) offensive pro-aktive MalBinahmen, sogenannte Persistant Engagement
oder Vorwirtsverteidigung auch Intelligence, Surveillance and Recon-
naissance (ISR)?

2. Welche militirischen Cyber-Operationen gegen die Bundesrepublik
Deutschland und/oder ihre Biindnispartner in den Jahren 2014 bis 2020,
aufgegliedert nach der Typisierung der o. g. Stiftung Wissenschaft und Po-
litik, sind der Bundesregierung bekannt?

3. Welche staatlichen, staatsnahen oder militdrischen Cyber-Operationen ge-
gen die Bundeswehr im Rahmen mandatierter Einsétze in den Jahren 2014
bis 2020, aufgegliedert nach der o. g. Typisierung der Stiftung Wissen-
schaft und Politik, sind der Bundesregierung bekannt?

4. Wie bewertet die Bundesregierung den Sinn und Zweck von militérischen
Cyber-Operationen fiir die Landes- und Biindnisverteidigung, aufgeglie-
dert nach der Typisierung der Stiftung Wissenschaft und Politik?

5. Wie hiufig sind militirische Cyber-Operationen Gegenstand von Ubungen
der Bundeswehr (bitte nach der Typisierung der Stiftung Wissenschaft und
Politik aufteilen)?

6. Im Verbund mit welchen Akteuren werden militdrische Cyber-Operationen
durch die Bundeswehr geiibt (bitte nach Typisierung und Akteur auf-
schliisseln)?

7. Erfiillt die Bundeswehr partiell oder vollstindig die technischen und perso-
nellen Voraussetzungen zur Durchfithrung von militdrischen Cyber-
Operationen (bitte nach Typisierung der Stiftung Wissenschaft und Politik
und Erfiillungsgrad der jeweiligen Fahigkeit aufgliedern)?

8. Welche Cyber-Operationen wurden im Rahmen mandatierter Einsétze der
Bundeswehr durch die Bundeswehr oder fiir die Bundeswehr durchgefiihrt
(bitte nach Mandat und Jahr aufschliisseln)?

9. Wie hiufig sind sogenannte InfoOps Gegenstand von Ubungen der Bun-
deswehr?

10. Im Verbund mit welchen Akteuren werden sogenannte InfoOps getibt (bit-
te nach Akteur und Haufigkeit aufschliisseln)?

11. Welche sogenannten InfoOps wurden seitens der Bundeswehr bisher
durchgefiihrt, unterteilt nach

a) InfoOps zur Verbreitung von Informationen an Kombattanten oder Zi-
vilbevolkerung,

b) InfoOps zur Bekdmpfung von Propaganda anderer Akteure?

12. Da laut dem o. g. Papier der Stiftung Wissenschaft und Politik in der stra-
tegischen Leitlinie ,,Cyber-Verteidigung® aus dem Jahr 2015 die Erstellung
von Lagebildern zu gegnerischen Systemen als ein Ziel von Offensiven
Militdrischen Cyber-Operationen (OMCO) benannt wird, wie erfolgt eine
dementsprechende aktive Cyberspionage durch die Bundeswehr oder den
Bundesnachrichtendienst (BND) zur Erhebung von Schwachstellen gegne-
rischer Systeme, oder ist diese zukiinftig vorgesehen (wenn ja, bitte auf-
schliisseln, gegeniiber welchen Nationen)?

a) Wie gestaltet sich der operative und rechtliche Rahmen fiir einen dies-
beziiglichen Austausch zwischen der Bundeswehr und dem BND?
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13.

14.

15.

16.

17.

18.

19.

20.

b) Wird die Fahigkeit der aktiven Cyberspionage durch die Bundeswehr
oder den BND zur Erhebung von Schwachstellen gegnerischer Syste-
me fiir den Verteidigungsfall geiibt?

¢) Wenn ja, wie hdufig und im Verbund mit welchen Akteuren werden die
Ubungen durchgefiihrt?

Welche Vorfille der strategischen Informationsbeeinflussung in Deutsch-
land oder bei deutschen Staatsbiirgern in den Jahren 2014 bis 2020 sind
der Bundesregierung bekannt?

a) Wie viele davon kann die Bundesregierung Quelllindern oder einzel-
nen Akteuren in Quellldndern attribuieren (bitte nach Vorfall und Land
aufschliisseln)?

b) Welche Kriterien liegen einer Zuordnung zu Quellldndern zugrunde?

¢) Wie und durch wen wurden diese Kriterien entwickelt, und welcher
Akteur ist fiir eine Anpassung zustiandig?

Hat die Bundesregierung die strategische Informationsbeeinflussung durch
russische Quellen in Deutschland oder bei deutschen Staatsbiirgern bewer-
tet?

Wenn ja, mit welchem Ergebnis?
Wenn nein, warum nicht?

Welche Mallnahmen werden zur Identifizierung strategischer Informati-
onsbeeinflussung durch russische Quellen eingesetzt?

Welche GegenmaBinahmen werden diesbeziiglich eingesetzt?

Welche Mallnahmen sollen zukiinftig zur Identifizierung strategischer In-
formationsbeeinflussung durch russische Quellen eingesetzt werden?

Welche GegenmafBnahmen sollen zukiinftig diesbeziiglich eingesetzt wer-
den?

Wie bewertet die Bundesregierung die strategische Informationsbeeinflus-
sung durch chinesische Quellen in Deutschland oder bei deutschen Staats-
biirgern?

Welche Malinahmen werden zur Identifizierung strategischer Informati-
onsbeeinflussung durch chinesische Quellen eingesetzt?

Welche Gegenmallnahmen werden diesbeziiglich eingesetzt?

Welche Mafinahmen sollen zukiinftig zur Identifizierung strategischer In-
formationsbeeinflussung durch chinesische Quellen eingesetzt werden?

Welche Gegenmalinahmen sollen zukiinftig diesbeziiglich eingesetzt wer-
den?

Welche Priifvorschriften gibt es beim Einkauf neuer Waffensysteme, und
durch welche Stelle wird die Priifung durchgefiihrt?

a) In welcher RegelméBigkeit wird das IT-Sicherheitsniveau von beste-
henden Waffensystemen der Bundeswehr iiberpriift?

b) Welche Stelle ist fiir die Uberpriifung von bestehenden Waffensyste-
men zustandig?

c) Ist eine Erhdhung der Uberpriifungsfrequenz geplant?
d) Wie sehen Ablauf und Inhalt einer solchen Uberpriifung aus?
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21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

Wie stellt die Bundesregierung sicher, dass alle Soldatinnen und Soldaten
die Moglichkeit haben, dienstliche Angelegenheiten auch remote iiber si-
chere Kanéle zu kommunizieren?

a) Wann stellt die den Messenger BwChat allen Soldatinnen und Soldaten
im Regelbetreib zur Verfiigung, und wie sieht der Zeitplan fiir den
Rollout aus?

b) Erfolgt seitens der Bundesregierung eine Sensibilisierung von Soldatin-
nen und Soldaten hinsichtlich der Gefahr einer unsicheren Kommuni-
kation iiber Messenger wie WhatsApp und Facebook Messenger?

Wie die Bundesregierung die grundrechtlichen und voélkerrechtlichen Fra-
gestellungen zum Einsatz von Cyber-Operationen gegen eine andere Nati-
on bewertet (bitte nach Typisierung der Stiftung Wissenschaft und Politik
aufschliisseln)?

Wenn ja, mit welchem Ergebnis?
Wenn nein, warum nicht?

Wurden seitens der Bundesregierung die verfassungsrechtlichen Grundla-
gen fiir den Einsatz von OMCO in Friedenszeiten gepriift,

a) wenn ja, zu welchem Schluss kam die Priifung,
b) wenn nein, soll eine solche Priifung noch erfolgen?

Welche Schlussfolgerung zieht die Bundesregierung daraus in Bezug auf
eigenen Aktivitdten in Bezug auf Ubung und Anwendung von OMCO?

Welche Bemiihungen unternimmt die Bundesregierung zur Schaffung ver-
bindlicher vdlkerrechtlicher Abkommen {iber den Einsatz von militari-
schen Cyber-Operationen?

Wie sind die verschiedenen Arten von Cyber-Operationen vdlkerrechtlich
einzuordnen (bitte nach Typen aufschliisseln)?

Wann liegt insbesondere ein Einsatz von Gewalt nach Artikel 2 Absatz 4
der Charta der Vereinten Nationen (UN-Charta) oder ein Versto3 gegen
das Gebot der Nichteinmischung nach Artikel 2 Absatz 1 UN-Charta vor?

Unter welchen Voraussetzungen iiberschreitet nach Ansicht der Bundes-
regierung ein Cyberangriff die Schwelle zu einem bewaffneten Angriff
und 16st damit das in Artikel 51 der Charta der Vereinten Nationen veran-
kerte Recht auf (militdrische) Selbstverteidigung aus?

Wann sind die jeweiligen Arten von Cyberoperationen volkerrechtlich zu-
lassig, einseitig und als Reaktion oder Verteidigungsmafinahme auf Han-
deln eines ausldndischen Staates?

Welche Regelungen des humanitiren Volkerrechts wéren aus Sicht der
Bundesregierung auf die verschiedenen Cyber-Operationen anwendbar?

Plant die Bundesregierung das Verfassen und die Herausgabe einer Cyber-
doktrin, dhnlich dem Department-of-Defense-Cyber-Strategy-Dokument?

a) Wenn ja, wann soll ein solches Dokument erscheinen?

b) Wenn nein, sicht die Bundesregierung einen Bedarf an einer wissen-
schaftlichen sowie gesellschaftlichen Debatte iiber Einsatz, Sinn und
Zweck von militdrischen Cyber-Operationen?
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¢) Wenn ja, welche Dokumente plant die Bundesregierung als Informati-
onsgrundlage fiir eine solche Debatte zu veroffentlichen?

Berlin, den 12. Januar 2021

Christian Lindner und Fraktion
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