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Kleine Anfrage

der Abgeordneten Dr. Irene Mihalic, Dr. Konstantin von Notz, Kordula Schulz-
Asche, Dr. Tobias Lindner, Luise Amtsberg, Margarete Bause, Canan Bayram,
Dr. Franziska Brantner, Agnieszka Brugger, Dr. Janosch Dahmen, Kai Gehring,
Britta HaBelmann, Uwe Kekeritz, Katja Keul, Maria Klein-Schmeink, Omid
Nouripour, Cem Ozdemir, Filiz Polat, Tabea R6Rner, Claudia Roth (Augsburg),
Manuel Sarrazin, Ulle Schauws, Dr. Frithjof Schmidt, Charlotte Schneidewind-
Hartnagel, Margit Stumpp, Jurgen Trittin, Ottmar von Holtz und der Fraktion
BUNDNIS 90/DIE GRUNEN

Schutz der Produktion, Verteilung und Abgabe der COVID-19-Impfstoffe

Die Europiische Arzneimittelbehérde EMA soll nach Medienberichten am
21. Dezember 2020, sechs Tage friiher als urspriinglich geplant, die Zulassung
des COVID-19-Impfstoffs des Unternechmens Biontech fiir den Einsatz in Euro-
pa bescheiden. Damit steht auch in Aussicht, dass noch in diesem Jahr auch in
Deutschland mit den Impfungen gegen das Virus SARS-CoV-2 begonnen wer-
den kann (vgl. tagesschau.de vom 15. Dezember 2020 ,,Impfstoff-Entschei-
dung* am 21. Dezember abrufbar unter: https://www.tagesschau.de/ausland/bio
ntech-zulassung-101.html). Dadurch riickt nach Auffassung der Fragestellerin-
nen und Fragesteller die Frage der Sicherheit der Einrichtungen und Infrastruk-
turen zur Produktion, Verteilung und Abgabe der Impfstoffe in den Vorder-
grund.

Die vergangenen Wochen haben gezeigt, dass es ein regelrechtes, weltweites
Wettrennen um die Entwicklung und Zulassung von Impfstoffen gegeben hat.
Bereits seit Ende November 2020 warnt das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) vor einer hohen Bedrohungslage der deutschen
Impfstoffherstellerinnen und Impfstofthersteller. Diese seien ein attraktives Ziel
fiir Angreiferinnen und Angreifer (vgl. Reuters vom 26. November 2020 ,,BSI
besorgt wegen moglicher Cyber-Angriffe auf Impfstoff-Hersteller*, abrufbar
unter https://de.reuters.com/article/virus-cyber-bsi-idDEKBN2861J0). Anfang
Dezember 2020 warnte auch Interpol vor IT-Angriffen auf europdische Impf-
stoffhersteller und Logistikketten (vgl. Der Standard vom 2. Dezember 2020
L~Impfstoffe: Warnungen vor Cyberangriffen im Gesundheitssektor, abrufbar
unter https://www.derstandard.de/story/2000122177538/impfstoffe-warnungen-
vor-cyberangriffen-im-gesundheitssektor).

Neben dem Bundesamt fiir Sicherheit und Informationstechnik (BSI) und Inter-
pol warnte auch der IT-Konzern IBM bereits vor Manipulation der Kiihlketten
fiir Corona-Impfstoffe durch IT-Angriffe. Weltweit seien Phishing-Aktivititen
gegen Organisationen entdeckt worden, die mit den Kiihlketten beschiftigt
seien, wobei die prizise Ausfiihrung auf eine staatlich gelenkte Aktionen hin-
deute (vgl. Handelsblatt vom 3. Dezember 2020 ,,IBM warnt vor Cyberangrif-
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fen auf Corona-Impfstoff-Kiihlketten®, abrufbar unter: https://www.handelsblat
t.com/technik/it-internet/phishing-aktivitaeten-ibm-warnt-vor-cyberangriffen-a
uf-corona-impfstoff-kuehlketten/26685346.html?ticket=ST-15007682-yhOqZfa
u29HgmNdw69HG-ap6).

In einem internen Lagebericht soll auch das Bundeskriminalamt (BKA) bereits
Ende November 2020 vor Attacken auf Impfstoffherstellerinnen und Impfstoft-
hersteller sowie Impfzentren gewarnt haben. Fiir die Transport- und Lagerstét-
ten bestehe eine ,,abstrakte Gefahr“. Gegnerinnen und Gegner der Anti-Corona-
MaBnahmen konnten versuchen, in die Zentren einzudringen. Auch Gewalt sei
nicht auszuschlieen. Neben dieser Gefdhrdungslage sei auch nicht auszu-
schlieBen, dass es zu Diebstdhlen oder Angriffen auf die IT-Infrastruktur der
Unternehmen durch staatliche Akteurinnen und Akteure oder Konkurrenzunter-
nehmen kommen konnte (vgl. sueddeutsche.de vom 27. November 2020 ,,BKA
warnt vor Attacken auf Impfstoffhersteller und Impfzentren®, abrufbar unter:
https://www.sueddeutsche.de/politik/corona-sicherheit-bka-1.5129994).

Bayerns Innenminister Joachim Herrmann (CSU) geht laut Presseberichten da-
von aus, dass sich die Polizeien von Bund und Léndern arbeitsteilig um die Be-
wachung der Corona-Impfstoffe kiimmern werden. Die Bundespolizei werde
den Transport der Impfstoffe bis zu den jeweiligen Zentrallagern in den Léan-
dern bewachen. Fiir die sichere Verteilung des Impfstoffe innerhalb der Lénder
seien dann die Polizeibehorden der Lander verantwortlich (vgl. RND vom
10. Dezember 2020 ,,Herrmann: Bundespolizei soll an Impfstoff-Bewachung
beteiligt sein“, abrufbar unter: https://www.rnd.de/politik/herrmann-bundespoli
zei-soll-an-impfstoff-bewachung-beteiligt-sein-H3IDZI2WM2SSJOSOXSPEN
OTGWM.html).

Nach Auffassung der Fragestellerinnen und Fragesteller sind diese Warnungen
sehr ernst zu nehmen. Gerade die fortschreitende Radikalisierung und zuneh-
mende Unterwanderung der Proteste gegen die Anti-Corona-MaBnahmen von
Bund und Léandern durch Akteurinnen und Akteure aus dem antisemitischen,
rechtsextremen sowie verschworungsideologischen Spektrum lassen auf eine
mindestens abstrakte, wenn nicht sogar konkrete, Gefahrdung dieser Einrich-
tungen schlieen (vgl. Zeit Online vom 1. Dezember 2020 ,,Mit weiterer Ge-
walt ist zu rechnen®, abrufbar unter: https://www.zeit.de/politik/deutschland/20
20-12/corona-demos-extremismus-verfassungsschutz-bka-rki-brandanschlag-sp
rengstoffanschlag?utm_referrer=https%3A%2F%2Fwww.google.com%?2F),
nicht zuletzt, weil Impfmythen einen zentralen Bestandteil der Verschworungs-
erzdhlungen ausmachen (vgl. welt.de vom 17. November 2020 ,Jetzt radikali-
sieren sich die Impfgegner®, abrufbar unter: https://www.welt.de/politik/deutsc
hland/article220259232/Verschwoerungsideologien-Jetzt-radikalisieren-sich-di
e-Impfgegner.html).

Die Warnungen beziiglich digitaler Bedrohungen haben sich mittlerweile be-
statigt: Wahrend sich die IT-Systeme der Unternehmen als sicher erwiesen ha-
ben, wurde in das IT-System der europédischen Arzneimittelbehorde EMA be-
reits erfolgreich von auBlen eingedrungen. Im Zuge des Angriffs, der am frithen
Morgen des 1. Dezember 2020 entdeckt wurde, gelang es, sich unberechtigten
Zugang zu Daten zu verschaffen — darunter auch Informationen zu den
COVID-19-Impfstoffen der Unternehmen Moderna sowie Pfizer/Biontech. Die
Unternehmen sollen erst mit tagelanger Verspiatung von dem Vorfall in Kennt-
nis gesetzt worden sein. Mittlerweile liegen auch deutschen Sicherheitsbehdr-
den, unter anderem dem BSI, die bisherigen Erkenntnisse der niederlandischen
Ermittlungsbehdrden vor. Demnach werde davon ausgegangen, dass es sich bei
den Angreiferinnen und Angreifern mutmaBlich um staatliche Akteurinnen und
Akteure handele. Darauf lieBen Vorgehensweise und eingesetzte Schad-Soft-
ware schlieBen (vgl. tagesschau.de vom 17. Dezember 2020 ,,Cyberattacke auf
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die EMA — War es ein Geheimdienst?*, abrufbar unter: https://www.tagesscha
u.de/investigativ/wdr/pfizer-biontech-ema-cyberattacke-103.html).

Wir fragen die Bundesregierung:

1.

10.

I1.

Wie bewertet die Bundesregierung die aktuelle Gefdhrdungslage fiir Ein-
richtungen zur Impfstoffforschung, Impfstoffproduktion oder Impfstoffzu-
lassung der COVID-19-Impfstoffe?

Inwiefern sind der Bundesregierung bisher sicherheitsrelevante Sacherhal-
te im Zusammenhang mit der Impfstoffforschung sowie Impfstoffproduk-
tion der COVID-19-Impfstoffe bekannt geworden?

. Wie beurteilt die Bundesregierung die Gefahrdungslage flir Einrichtungen

zur Lagerung, Verteilung sowie Abgabe der COVID-19-Impfstoffe (insbe-
sondere von geplanten Impfzentren)?

Wie bewertet die Bundesregierung die Gefiahrdungslage dieser Einrichtun-
gen und Infrastrukturen insbesondere im Hinblick auf Bedrohungen im
Bereich der politisch motivierten Kriminalitdt?

Wie bewertet die Bundesregierung die Gefiahrdungslage dieser Einrichtun-
gen und Infrastrukturen insbesondere im Hinblick auf Bedrohungen im
Bereich von staatlichen IT-Angriffen?

Inwiefern sind der Bundesregierung Aufrufe, Planungen, Erwégungen
oder Vernetzungen mit Zielsetzung der Sabotage oder anderer Storaktio-
nen gegeniiber Einrichtungen oder Infrastrukturen der Impfstoftherstel-
lung, Impfstoffabgabe oder des Impfstofftransports aus dem antisemiti-
schen, rechtsextremen sowie dem verschworungsideologischen oder des
sogenannten ,,Querdenken-Spektrums bekannt?

Inwiefern erlangte die Bundesregierung im Rahmen des offenen Internet-
monitorings von Telegram-Kandlen und weiteren offenen zuginglichen
Gruppen und Seiten in sozialen Medien, die zur Vernetzung der sogenann-
ten ,,Querdenken“-Bewegung genutzt werden (vgl. Antwort zu Frage 10
auf Bundestagsdrucksache 19/19785), Erkenntnisse iiber Aufrufe Planun-
gen, Erwdgungen oder Vernetzungen mit Zielsetzung von Angriffen auf
die Infrastrukturen zur Impfstoffherstellung, Impfstoffabgabe und Impf-
stofftransport (vgl. sueddeutsche.de vom 27. November 2020 ,,BKA warnt
vor Attacken auf Impfstoffhersteller und Impfzentren®™, abrufbar unter:
https://www.sueddeutsche.de/politik/corona-sicherheit-bka-1.5129994)?

Wie beurteilt die Bundesregierung insbesondere die Sicherheit der in den
Impfzentren titigen Personen?

Wie beurteilt die Bundesregierung die Sicherheit der zukiinftigen Patien-
tinnen und Patienten der Impfzentren?

Inwiefern sind die Polizeien sowie andere Sicherheitsbehdrden des Bundes
(Bundeskriminalamt, Bundespolizei, Bundesamt fiir Verfassungsschutz,
Bundesamt fiir Sicherheit in der Informationstechnik) bei der Sicherung
von Einrichtungen und Infrastrukturen der Impfstoffherstellung, Impfstoff-
abgabe oder des Impfstofftransports eingebunden, bzw. welche Planungen
gibt es diesbeziiglich?

Inwiefern wurden bereits Schutzmafinahmen seitens des Bundes fiir die
Einrichtungen und Infrastrukturen der Impfstoftherstellung, Impfstofffor-
schung, Impfstoffzulassung, Impfstoffabgabe oder des Impfstofftransports
ergriffen bzw. die Lander durch Bundesbehorden bei der Ergreifung von
SchutzmaBnahmen beraten?
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12. Inwiefern sind Medienberichte zutreffend, dass die Bundespolizei die
Impfstofftransporte absichern soll (vgl. Zeit Online vom 10. Dezember
2020 ,,Herrmann: Polizei soll Impfstoff bewachen®, abrufbar unter: https://
www.zeit.de/news/2020-12/10/herrmann-polizei-soll-impfstoff-bewachen?
utm_referrer=https%3 A%2F%2Fwww.google.com%2F)?

13. Inwiefern sind Medienberichte zutreffend, dass die COVID-19-Impfstoffe
zentral in einer Bundeswehrkaserne in Quakenbriick gelagert werden soll
(vgl. NDR vom 14. Dezember 2020 ,,Corona-Impfstoffe: Bundesweites
Zentrallager in Quakenbriick?*, abrufbar unter https://www.ndr.de/nachric
hten/niedersachsen/osnabrueck emsland/Corona-Impfstoffe-Bundesweite
s-Zentrallager-in-Quakenbrueck,zentrallager102.html)?

a) Inwiefern ist ein zentrales Depot zur Lagerung der Impfstoffe aus si-
cherheitspolitischer Perspektive nach Auffassung der Bundesregierung
sinnvoll?

b) Inwiefern wird die Bundeswehr fiir die Sicherung der Impfstoffe ver-
antwortlich sein, und inwiefern sind Soldatinnen und Soldaten bei der
Impfstoffverteilung eingebunden?

¢) Inwiefern sind der Bundesregierung gezielte Planungen und Aufrufe zu
geplanten Storungen und Angriffen auf die Bundeswehrkaserne in
Quakenbriick im Zusammenhang mit der Impfstofflagerung bekannt?

14. Welche Kenntnisse liegen der Bundesregierung und/oder ihr nachgeordne-
ten Behdrden beziiglich versuchter bzw. erfolgreicher Angriffe und erhoh-
ter Gefahrdungslagen durch IT-Angriffe auf Unternechmen und Infrastruk-
turen zur Impfstoffherstellung, Impfstoffforschung, Impfstoffzulassung,
Impfstoffabgabe oder des Impfstofftransports vor, und welche Akteurinnen
und Akteure wurden als besondere Bedrohung identifiziert?

15. Auf welche konkreten Erkenntnisse bezogen sich beispielsweise die War-
nungen des Bundesamts fiir Sicherheit in der Informationstechnik Ende
November 2020 (vgl. Reuters vom 26. November 2020 ,,BSI besorgt we-
gen moglicher Cyber-Angriffe auf Impfstoff-Hersteller”, abrufbar unter
https://de.reuters.com/article/virus-cyber-bsi-idDEKBN2861J0)?

16. Auf welche konkreten Erkenntnisse bezogen sich beispielsweise die War-
nungen des Bundesamts fiir Sicherheit in der Informationstechnik vom
17. Dezember 2020 (vgl. BR vom 17. Dezember 2020 ,,Bundesamt warnt
vor Cyber-Angriffen auf Impfstoff-Versorgung®, abrufbar unter https://ww
w.br.de/nachrichten/meldung/bundesamt-warnt-vor-cyberangriffen-auf-im
pfstoff-versorgung,300351d3a)?

17. Welche Gespriche sowie ,Informations- und Sensibilisierungsmafinah-
men* haben zwischen Sicherheitsbehorden im Verantwortungsbereich der
Bundesregierung sowie dem Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) mit den Herstellerinnen und Herstellern von Impfstof-
fen stattgefunden, um diese auf Gefdhrdungslagen durch IT-Angriffe hin-
zuweisen, und welche konkreten Schutzvorkehrungen wurden daraufhin
ergriffen (bitte konkret mit Datum und Unternehmen, vgl. Antwort der
Bundesregierung auf die Schriftliche Frage 64 Dr. Konstantin von Notz
auf Bundestagsdrucksache 19/25435)?

18. Welche konkreten MaBnahmen haben welche Bundesbehorden ergriffen,
um die ,detaillierte Identifikation aller Beteiligten und Sicherstellung
eines einheitlichen Informationsstandes bei den Betroffenen® sicherzustel-
len, und wann wird dieser Prozess nach Ansicht der Bundesregierung ab-
geschlossen sein (vgl. ebd.)?
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19. Wie erklédrt die Bundesregierung den Umstand, dass sie selbst auf eine
Schriftliche Frage am 10. Dezember 2020 antwortete, dass dem Bundes-
ministerium des Innern, fiir Bau und Heimat (BMI) ,,keine Erkenntnisse
iiber konkrete Angriffe auf Unternehmen oder Einrichtungen in Deutsch-
land* vorldgen, wihrend das dem BMI untergeordnete BSI exakt hiervor
seit Monaten warnte, und lagen auch dem BSI zum derzeitigen Zeitpunkt
keinerlei Kenntnisse auf versuchte oder erfolgreiche IT-Angriffe vor (vgl.
ebd.)?

20. Ist der Hinweis in der erwihnten Frage, das BMI habe ,,keine Erkenntnisse
iiber konkrete Angriffe auf Unternehmen oder Einrichtungen®, die sich al-
lein auf Angriffe ,,in Deutschland* bezog (vgl. ebd.) als Bestitigung zu
werten, dass die Bundesregierung zu diesem Zeitpunkt bereits iiber die er-
folgreichen Angriffe auf die EMA und den Abfluss von Daten auch deut-
scher Impfstoffherstellerinnen und Impfstofthersteller wusste?

21. Teilt die Bundesregierung die Ansicht, dass die Antwort (vgl. ebd.) inso-
fern zumindest irrefithrend ist, da die Fragestellenden explizit nach Er-
kenntnissen ,,liber vergangene und verstirkt zu erwartende (Phishing-)Ak-
tivititen, Manipulationsversuche und IT-Angriffe auf Corona-Impfstoft-
herstellerinnen und -hersteller sowie Versorgungsketten (mitsamt Lage-
rung, Lieferung und Kiihlung)*“ fragten, also explizit nicht ausschliefSlich
nach Angriffen auf deutschem Boden?

22. Wiirden nach Ansicht der Bundesregierung die Herstellerinnen und Her-
steller von Impfstoffen und die digitalen Infrastrukturen der derzeit in Er-
richtung befindlichen Impfzentren unter die Schutzmechanismen des am
16. Dezember 2020 im Bundeskabinett verabschiedeten Entwurfs eines
Zweiten Gesetzes zur Erhohung der Sicherheit Informationstechnischer
Systeme (,,IT-Sicherheitsgesetz 2.0, ITSIG 2.0) bzw. bereits vorliegender
oder noch zu erarbeitender Verordnungen hierzu fallen (vgl. Antwort der
Bundesregierung auf Schriftliche Frage 65 Dr. Konstantin von Notz auf
Bundestagsdrucksache 19/25435)?

23. Welche Daten wurden nach Kenntnis der Bundesregierung und/oder ihr
nachgeordneter Behdrden bei dem Angriff auf die européischen Arznei-
mittelbehdrde EMA konkret entwendet?

24. Welche moglichen Auswirkungen und ggf. neue Gefdhrdungslagen konn-
ten sich durch den Umstand, dass offenbar auch Daten zu den einzelnen
Impfstoffen erbeutet wurden (vgl. tagesschau.de vom 15. Dezember 2020,
a. a. 0.), nach Kenntnis der Bundesregierung und/oder ihr nachgeordneter
Behorden ergeben?

25. Welche Art des Angriffs auf die europdische Arzneimittelbehorde EMA
hat nach Kenntnis der Bundesregierung und/oder ihr nachgeordneter Be-
horden konkret stattgefunden, und welche Schad-Software bzw. Schadpro-
gramme wurden hierfiir nach heutigem Kenntnisstand durch die Angreife-
rinnen und Angreifer genutzt?

26. Lassen die bisherigen Ermittlungen aus Sicht der Bundesregierung und/
oder ihr nachgeordneter Behdrden den Schluss zu, dass es sich bei den An-
greiferinnen und Angreifer um (teil-)staatliche Akteurinnen und Akteure
gehandelt haben konnte, und sollte dies zutreffen, welche Erkenntnisse
sind dies konkret?

27. Wann konkret bekamen die Bundesregierung und/oder ihr nachgeordnete
Behorden Kenntnis iiber die erfolgreichen Angriffe auf die européischen
Arzneimittelbehérde EMA?
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28. Warum wurden die betroffenen Unternehmen nach Kenntnis der Bundes-
regierung und/oder ihr nachgeordneter Behorden erst mit tagelanger Ver-
spatung iiber den Angriff informiert (vgl. tagesschau.de vom 17. Dezem-
ber 2020 ,,War es ein Geheimdienst?*, abrufbar unter https://www.tagessc
hau.de/investigativ/wdr/pfizer-biontech-ema-cyberattacke-103.html)?

29. Informierten die Bundesregierung und/oder ihr nachgeordnete Behorden
die betroffenen Unternehmen selbst oder nahmen nach dem erfolgreichen
Angriffen Kontakt zu den Unternehmen auf, falls ja, wann, und mit wel-
chem konkreten Ziel?

30. Welche Kenntnisse liegen der Bundesregierung und/oder ihr nachgeordne-
ten Behorden zu den jiingsten, mindestens seit Marz 2020 andauernden,
weitreichenden IT-Angriffen auf die Regierung der Vereinigten Staaten
von Amerika vor, die von US-Behorden als ,ernste Gefahr fiir die
Bundesregierung, fiir Regierungen von Bundesstaaten und Kommunen, fiir
die kritische Infrastruktur und fiir Organisationen des Privatsektors einge-
schétzt wird (vgl. tagesschau.de vom 18. Dezember 2020 ,,US-Behorde
warnt vor ,ernster Gefahr*“, abrufbar unter https://www.tagesschau.de/ausl
and/usa-cyberangriff-101.html), und stehen, gerade vor dem Hintergrund
der Ankiindigung des designierten US-Présidenten Joe Biden, die Verant-
wortlichen wiirden ,,in Abstimmung mit Verbiindeten zur Rechenschaft ge-
zogen®, Bundesregierung und/oder ihr nachgeordnete Behdrden mit der
US-Regierung und/oder ihr nachgeordneten Behorden wie der Behorde fiir
Cyber- und Infrastruktursicherheit (Cisa) im Austausch, auch beziiglich
der konkreten Angriffsart, der verwendeten Schad-Software bzw. Schad-
programme, mutmalBlich hinter dem Angriff stehender (staatlicher oder
teils staatlicher) Akteure und moglicher Gegenmafinahmen?

Berlin, den 22. Dezember 2020

Katrin Goring-Eckardt, Dr. Anton Hofreiter und Fraktion
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