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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Gerald Ullrich, Michael Theurer,
Reinhard Houben, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/21478 —

Cyberangriffe auf die deutsche Wirtschaft wahrend der COVID-19-Pandemie

Vorbemerkung der Fragesteller

Im Zuge der COVID-19-Pandemie hat die deutsche Wirtschaft einen Digitali-
sierungsschub zu verzeichnen. Homeoffice und Videokonferenzen haben sich
in ihrer Akzeptanz deutlich verbessert. Auch der deutsche Mittelstand hat
hierbei hohen Anpassungswillen gezeigt. Doch mit der groBeren Verbreitung
digitaler Anwendungen im Geschiftsablauf wéchst auch die Angriffsflache fiir
Cyberkriminelle. So musste beispielsweise der Halbleiterhersteller X-Fab in
seinem Werk in Erfurt fiir mehrere Tage die Produktion einstellen, nachdem
dieses von einem Angriff getroffen wurde (https://www.mdr.de/thueringen/mit
te-west-thueringen/erfurt/x-fab-erfurt-keine-produktion-nach-cyber-angriff-10
0.html).

Dabei besitzen grofie Unternehmen zumeist eine eigene IT-Abteilung, welche
sich grundlegend mit der Cybersicherheit des Unternehmens beschiftigt. Klei-
ne und mittlere Betriebe hingegen verfiigen haufig weder iiber die Kapazititen
noch die Kompetenzen, um sich allein gegen Cyberangriffe zur Wehr zu set-
zen. Das Arsenal an Mitteln der Cyberangriffe ist dabei so divers wie die je-
weiligen Ziele. Erpressung, Sabotage oder Spionage — der Schaden kann exis-
tenzbedrohend sein. Fiir Aufsehen sorgten auch gefilschte Internetseiten zur
Beantragung von Corona-Soforthilfen, welche dazu dienten, Daten abzugrei-
fen. Kleine und mittlere Unternehmen (KMU) sind dabei haufig nur Mittel
zum Zweck, um an Daten der jeweiligen Kunden, meist der GrofBunterneh-
men, zu gelangen. Gerade in der Stresssituation der COVID-19-Pandemie
mussten Unternehmen schnell handeln. Inwieweit sich Cyberkriminelle diesen
Druck zunutze gemacht haben, wurde bisher wenig beachtet.

Bereits vor der COVID-19-Pandemie war ein Grofteil der Unternehmen von
Cyberattacken betroffen (Sichere Digitalisierung im Mittelstand, https://www.
it-sicherheit-in-der-wirtschaft.de/ITS/Redaktion/DE/Publikationen/it-sicherhei
tsstudie-kurzfassung.pdf)? _blob=publicationFile&v=6). Hilfen bei der Cy-
bersicherheit bieten etwa die auf diesen Bereich spezialisierten Mittelstands-
kompetenzzentren. Auch die Cyberwehr Baden-Wiirttemberg (https://cyberwe
hr-bw.de/#!/prozess) dient im Notfall als Unterstiitzung und wurde fiir Unter-
nehmen im medizintechnischen Bereich wéhrend der COVID-19-Pandemie
bundesweit bereitgestellt. Aus Sicht der Fragesteller besteht allerdings die Ge-
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fahr, dass die schnelle Umstellung auf digitale Prozesse, welche meist ohne
weitere Hilfe stattfinden musste, die Gefahr fiir Cyberangriffe erhoht hat.

1. Haben sich nach Kenntnis der Bundesregierung Cyberangriffe auf deut-
sche Unternehmen wéhrend der COVID-19-Pandemie verstirkt (etwa
Anzahl der Fille), und wenn ja,

a) welche Methoden und Werkzeuge wurden vornehmlich eingesetzt,

b) wurden neue Methoden oder Werkzeuge eingefiihrt, welche spezi-
fisch auf die COVID-19-Pandemie zugeschnitten waren,

¢) inwieweit wurden besonders KMU vermehrt zum Ziel von Cyberan-
griffen,

d) welche Auswirkungen auf die politische Arbeit der Bundesregierung
wiirde ein solcher Anstieg auslosen?

Die Fragen 1 bis 1d werden gemeinsam beantwortet.

Die Bundesregierung verzeichnet bislang keinen signifikanten quantitativen
Anstieg an Cyber-Angriffen auf deutsche Unternehmen, der auf die
COVID-19-Pandemie zuriickzufiihren ist.

2. Wie hoch liegt nach Kenntnis der Bundesregierung der Schaden durch
Cyberangriffe wihrend der COVID-19-Pandemie?

Inwieweit unterscheidet sich dessen Hohe von nicht-Pandemie-Zeiten?

Was sind Griinde fiir einen mdglichen Unterschied?

Der Bundesregierung liegen hierzu keine belastbaren Zahlen vor.

Es kann daher auch kein Verhéltnis zu nicht-Pandemie-Zeiten hergestellt wer-
den.

3. Welche Einschétzung besitzt die Bundesregierung iiber das Dunkelfeld
der Cyberkriminalitdt mit dem Ziel auf deutsche Unternehmen, insbeson-
dere KMU (Anzahl von Straftaten, Schadenshéhe)?

Die Bundesregierung geht von einem hohen Dunkelfeld aus. Uber die Anzahl
der tatsdchlichen Straftaten und die mogliche Gesamtschadenshohe konnen kei-
ne Angaben gemacht werden.

4. Welche MafBinahmen unternimmt die Bundesregierung vor dem Hinter-
grund, dass sie in ihrem Bericht ,,Sichere Digitalisierung im Mittelstand:
Aktueller Stand und zukiinftige Themen* (https://www.it-sicherheit-in-d
er-wirtschaft.de/ITS/Redaktion/DE/Publikationen/it-sicherheitsstudie-kur
zfassung.pdf? _blob=publicationFile&v=6) vom Januar 2020 vorwie-
gend auf Zahlen von Branchenverbédnden und Wissenschaft aus den Jah-
ren bis 2018 verweist, um

a) in einem solch essentiellen Thema stets auf dem aktuellen Stand der
Diskussion zu sein,

b) jéhrlich oder quartalsweise Informationen zu diesem Thema zu ver-
offentlichen?

Die Fragen 4 bis 4b werden gemeinsam beantwortet.
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Das Thema IT-Sicherheit im Mittelstand ist von groBen Dunkelfeldern gepragt,
die nur indirekt, z. B. {iber wissenschaftliche Studien oder Umfragen von Bran-
chenverbinden, erhellt werden konnen:

Im Rahmen des Nationalen Pakts Cybersicherheit hat das Bundesministerium
des Innern, fir Bau und Heimat die zahlreichen in Deutschland existierenden
Akteure und Beitridge im Bereich der Cybersicherheit strukturiert erhoben. Die-
se Informationen werden derzeit in einem Online-Kompendium mit einem Ge-
samtbild der Cybersicherheitsaktivititen in Deutschland zusammengestellt, das
nach seiner Fertigstellung ver6ffentlicht wird.

Das Bundesministerium fiir Wirtschaft initiiert zudem wissenschaftliche For-
schung, deren Ergebnisse regelmiBig veroffentlicht werden (vgl. zuletzt Cybe-
rangriffe gegen Unternehmen in Deutschland. Ergebnisse einer qualitativen In-
terviewstudie mit Experten (KFN-Forschungsberichte No. 155). Hannover:
KFN, https://kfn.de/wp-content/uploads/Forschungsberichte/FB155.pdf, vom
Mairz 2020). Weiterhin wird derzeit eine Studie zum Thema KMU als Nachfra-
ger von IT-Dienstleistungen fiir mehr IT-Sicherheit bei KMU erarbeitet.

5. Welche Schliisse zieht die Bundesregierung aus den Fake-Seiten zur Be-
antragung der Corona-Soforthilfen (https://www1.wdr.de/nachrichten/the
men/coronavirus/fake-seite-nrw-wirtschaftsministerium-corona-antraege-
betrug-100.html) fiir zukiinftige Projekte, und wie will sie eine Wieder-
holung verhindern?

Wie hoch schitzt sie den Schaden fiir Unternehmen ein, welcher bundes-
weit durch solche Seiten entstanden ist?

Kann die Bundesregierung ausschlielen, dass Betreiber solcher Seiten an
Mittel aus den Hilfsprogrammen gelangt sind?

Die Bundesregierung hat fiir die Umsetzung der Corona-Uberbriickungshilfen
des Bundes, die entsprechend der Corona-Soforthilfen von den Lédndern durch-
gefiihrt wird, im Juli 2020 eine neue Antragsplattform im Rahmen eines Bund-
Lander-Projekts zur Umsetzung des Onlinezugangsgesetzes gestartet, die von
allen Landern genutzt wird. Fiir die Entwicklung und den Betrieb werden hohe
Standards fiir die Datensicherheit, u. a. des Bundesamtes fiir die Sicherheit in
der Informationstechnik (BSI), beriicksichtigt. Der Bundesregierung liegen der-
zeit noch keine validen Informationen zur Schadenshdhe vor, die durch Mani-
pulation der Antragsportale der Lander eingetreten ist.

6. Welches sind nach Kenntnis der Bundesregierung die am héufigsten auf-
tretenden Schwachstellen in der Cybersicherheit bei KMU?

Plant die Bundesregierung Maflnahmen, um KMU zu helfen, diese Si-
cherheitsliicken zu schlieBen, und wenn ja, welche?

Das IT-Sicherheitsniveau in deutschen KMU variiert sehr stark. Dies liegt unter
anderem am Grad der Digitalisierung in den Unternehmen bzw. Branchen oder
auch am dort vorzufindenden Cyber-Sicherheits-Know-how. Eine pauschale
Aussage iiber am hiufigsten vorzufindenden Schwachstellen ist daher nicht
moglich.

Um jedoch das Know-how in KMU und anderen Organisationen nachhaltig zu
erhdhen, hat das BSI mit der Allianz fiir Cyber-Sicherheit eine Plattform ge-
schaffen, auf der deutschen Institutionen kostenlos praxistaugliche Hinweise
zur Verbesserung der Cyber-Sicherheit angeboten werden. Die Informationen
werden wahlweise liber die Webseite der Initiative oder auf regelméfBigen Ver-
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anstaltungen vermittelt. Um tagesaktuell auf Bedrohungen reagieren zu kdnnen,
stehen auBerdem Warnmeldungen von CERT-Bund zur Verfiigung.

Die Allianz fiir Cyber-Sicherheit wurde 2012 gegriindet. Seitdem haben sich
mehr als 4.000 deutsche Organisationen zur Teilnahme angemeldet, wobei das
Gros der Inhalte auch ohne Registrierung genutzt werden kann.

Zudem hilft die neue Transferstelle IT-Sicherheit im Mittelstand KMU, passge-
naue Losungen fiir mehr IT-Sicherheit zu finden. Mit einem von der Transfer-
stelle derzeit entwickelten auf Kiinstlicher Intelligenz basierten Werkzeug (,,Se-
cOmat“) koénnen sich KMU passgenaue IT-Sicherheitslosungen vorschlagen
lassen.

Unter dem Dach der Initiative IT-Sicherheit in der Wirtschaft haben neben der
Transferstelle auch die Einzelprojekte zum Ziel, das IT-Sicherheitsniveau von
KMU zu erhéhen. Derzeit laufen die Projekte ,,KMU einfach sicher und
,,@rundschutz-plus-Aktivator. Weitere Projekte sind geplant bzw. in Vorberei-
tung. Auch die Forderprogramme ,,Digital Jetzt* und ,,go-digital” verfolgen —
neben anderen Aspekten — das Ziel, das IT-Sicherheitsniveau von KMU zu er-
hohen.

7. Wie viele Unternehmen lieen nach Kenntnis der Bundesregierung ihre
Webseite durch das SIWECOS-Projekt (https://siwecos.de/scanned-by-si
wecos/?data-siwecos=www.siwecos.de) iiberpriifen und zertifizieren?

Wie bewertet sie hierbei die Wirksamkeit des Projektes?

Mindestens 14.419 Domains wurden durch das Projekt gepriift. 5.262 dieser
Domains haben das SIVECOS-Siegel erhalten. Da anzunehmen ist, dass Unter-
nehmen mehrere Domains priifen, kénnen keine Angaben zur Zahl der teil-
nehmenden Unternehmen getroffen werden.

Im Zeitraum 2018 bis 2019 sank die Zahl der durch das Projekt festgestellten
eklatanten Sicherheitsmingel sowie der Anteil der Websites mit auslesbarem
CMS leicht, der Anteil von Websites mit maschinell auslesbaren E-Mail-
Adressen oder Telefonnummern deutlich. Dies deutet auf eine positive Wirk-
samkeit des Projekts hin.

8. Mit welchen Maflnahmen will die Bundesregierung die Sensibilisierung
von KMU zum Thema Cybersicherheit verbessern?

Die Bundesregierung und Sicherheitsbehorden haben unter Beriicksichtigung
ihrer unterschiedlichen Aufgaben und Beriihrungspunkte zu den KMU, sei es
im Rahmen der Wirtschaftsforderung, der Beratung in IT-Sicherheitsfragen
oder der Kriminalprivention, vielfdltige Initiativen entwickelt, um das Be-
wusstsein flir Cybersicherheit in KMU auf allen Ebenen mdglichst umfassend
zu verbessern:

Dabei hat insbesondere die Transferstelle IT-Sicherheit im Mittelstand (www.ti
sim.de) sowie das Projekt ,,KMU Aware* (www.awareness-im-mittelstand.de)
Sensibilisierung von KMU zum Thema Cyber-Sicherheit zum Ziel.

Auch das BSI unternimmt zahlreiche Aktivititen, um die Sensibilisierung fiir
Cyber-Sicherheit in KMU voranzutreiben. Diese Projekte werden unter dem
Dach der Allianz fiir Cyber-Sicherheit gebiindelt.

Unter anderem tagt mit dem Erfahrungsaustauschkreis ,,Praxisorientierte Awa-
reness” regelmifBig eine Arbeitsgruppe, die sich mit Herausforderungen und
MalBnahmen zur Sensibilisierung in Organisationen befasst. Aulerdem organi-
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siert die Initiative den Dialog der Cyber-Sicherheitsinitiativen. Hier wurden Ar-
beitsgruppen gebildet, die verschiedene Projekte fiir mehr Cyber-Sicherheit re-
alisieren. Das Thema ,,Awareness* gehort ebenfalls zu den avisierten Themen.
Bereits im vergangenen Jahr wurden zum Beispiel Grafiken zur Sensibilisie-
rung fiir mehr Cyber-Sicherheit am Arbeitsplatz entwickelt. Auch im aktuellen
Kalenderjahr sollen weitere Inhalte entwickelt werden.

Geplant ist eine Veroffentlichung im Rahmen des European Cyber Security
Month (ECSM) im Oktober. Hier werden unter Federfiihrung der ENISA Akti-
vitdten gebiindelt, die das Cyber-Sicherheitsniveau in Wirtschaft und Gesell-
schaft auch auf europdischer Ebene verbessern. Nicht zuletzt nehmen Mitarbei-
ter des BSI regelmiBig an Fachtagungen, Messen und sonstigen Veranstaltun-
gen in ganz Deutschland oder Videokonferenzen teil, um im Rahmen von Vor-
trdgen auf die Bedeutung von Cyber-Sicherheit hinzuweisen.

Das Bundeskriminalamt (BKA) fithrt mit Veroffentlichungen auf der BKA-
Homepage, iiber Social-Media-Kanile (Twitter, Facebook), iiber das Netzwerk
Polizeiliche Kriminalprdvention der Lénder und des Bundes (ProPK) sowie
durch eigene Vortragstitigkeiten fortlaufend konkrete Sensibilisierungsmal3-
nahmen fiir Biirger und Wirtschaft durch.

Nicht zuletzt stehen KMU als Zielgruppe generell im Fokus der Praventionsar-
beit der Verfassungsschutzbehdrden des Bundes und der Lander. Im Rahmen
des praventiven Wirtschaftsschutzes informieren das Bundesamt fiir Verfas-
sungsschutz und die Landesdmter fiir Verfassungsschutz Unternehmen und For-
schungseinrichtungen iiber eigene Erkenntnisse und Analysen, die dazu beitra-
gen, dass diese sich eigenverantwortlich und effektiv gegen Ausforschung (ins-
besondere Wirtschaftsspionage), Sabotage und Bedrohungen durch Extremis-
mus, Terrorismus und Cyberangriffe schiitzen konnen.

Dartiiber hinaus stehen die Geschéftsbereichsbehdrden der verschiedenen Res-
sorts zur Stirkung der IT-Sicherheit in relevanten Einrichtungen in einem en-
gen Austausch untereinander.

9. Wie viele Hilfestellungen fiir Unternehmen leisteten nach Kenntnis der
Bundesregierung die auf Cybersicherheit spezialisierten Mittelstands-
kompetenzzentren 4.0 seit 2016 (bitte jéhrlich aufschliisseln)?

Aktuell nehmen 15 der 26 Mittelstand-4.0-Kompetenzzentren das Thema
Cyber-Sicherheit als Querschnittsaufgabe wahr (2016: 6; 2017: 9; 2018: 15;
2019: 15; 2020: 15). Aufgrund der vorliegenden Daten ist eine Aufschliisselung
nach dem Thema Cyber-Sicherheit nur teilweise moglich:

Diese 15 Kompetenzzentren haben im Jahr 2018 1.974 Termine, im Jahr 2019
4.261 Termine wahrgenommen. Fiir die Jahre 2016 und 2017 liegen keine, fiir
das laufende Jahr 2020 noch keine Daten vor. Aufgrund einer IT-Umstellung
kann folgende Aussage getroffen werden: Seit August 2018 haben diese 15
Kompetenzzentren mindestens 467 Prasenz- oder Online-Veranstaltungen zum
Thema IT-Sicherheit durchgefiihrt.

Sie haben im Jahr 2016 mindestens 4.338, im Jahr 2017 mindestens 12.696, im
Jahr 2018 mindestens 34.934 sowie im Jahr 2019 mindestens 61.235 KMU er-
reicht, wobei aufgrund der Datenlage keine Aussage dariiber getroffen werden
kann, inwieweit bei diesen Kontakten das Thema Cyber-Sicherheit Gegenstand
war.

Die Gesamtheit aller 26 Mittelstand-4.0-Kompetenzzentren hat in den Jahren
2018 und 2019 insgesamt 23 Leitfaden/Handlungsanweisungen/Checklisten so-
wie zehn Publikationen zu Praxisbeispielen zum Thema IT-Sicherheit verof-
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fentlicht. Im Jahr 2019 hat die Begleitforschung ,,Mittelstand Digital eine Pub-
likation zum Thema IT-Sicherheit erstellt.

10. Welche Forderungen der Mitarbeiterschulungen durch Bundesmittel im
Bereich der Cybersicherheit existieren fiir kleine und mittlere Unterneh-
men?

Mitarbeiterschulungen werden insbesondere durch das Projekt KMU Aware
(www.awareness-im-mittelstand.de) sowie die Férderprogramme ,,go-digital*
und ,,Digital Jetzt“ angeboten bzw. gefordert. Zudem werden auch von dem
Mittelstandskompetenzzentren 4.0 Mitarbeiterschulungen im Bereich Cyber-
Sicherheit angeboten.

11. Welche Fordermoglichkeiten haben Unternehmen, insbesondere KMU,
um ihre Cybersicherheit zu erhdhen?

Wie bewertet die Bundesregierung die Moglichkeit, Malinahmen zur Er-
hohung der Cybersicherheit fiir Unternehmen steuerlich absetzbar zu ge-
stalten?

Auf die Antwort zu Frage 6 wird verwiesen.

Aufwendungen fiir MaBinahmen zur Erh6hung der Cyber-Sicherheit des Steuer-
pflichtigen sind bei betrieblicher Veranlassung bereits heute nach den allgemei-
nen Grundsitzen zur Gewinnermittlung grundsétzlich als Betriebsausgaben ab-
ziehbar (§ 4 Absatz 4 des Einkommensteuergesetzes ).

12. Welche Schlussfolgerungen zieht die Bundesregierung aus der Arbeit der
Cyberwehr Baden-Wiirttemberg (https://cyberwehr-bw.de/#!/prozess)

a) insgesamt und als Vorbild fiir das eigene politische Handeln,

b) besonders im Zuge der bundesweiten Freistellung der Corona-
Pandemie?

¢) Hiélt die Bundesregierung ein solches Projekt bundesweit oder je-
weils in allen Bundeslédndern fiir sinnvoll, und gibt es Pléne, dies um-
zusetzen?

Die Fragen 12 bis 12c werden gemeinsam beantwortet.

Die Bundesregierung sieht gegenwirtig keine Veranlassung — auch vor dem
Hintergrund der vorstehend dargestellten umfangreichen MaBnahmen und Initi-
ativen der Bundesregierung — aus dem genannten Projekt Schlussfolgerungen
im Sinne der Fragestellungen zu ziehen.

13. Wie bewertet die Bundesregierung den Nutzen von Cyberversicherungen
fiir kleine und mittelstdndische Unternehmen?

Sieht sie im Bereich der Cyberversicherungen Regulierungsbedarf?

Cyber-Versicherungen sollen die finanziellen Folgen eines Cyberangriffs im
Rahmen des gewihlten Versicherungsumfangs auffangen, welche traditionelle
Policen in der Regel nicht abdecken. Dies kann v. a. Eigenschédden, Drittsché-
den sowie Assistance-Leistungen umfassen. Insofern erscheinen Cyber-
Versicherungen als eine sinnvolle Ergédnzung von bereits vorhandenem Versi-
cherungsschutz.
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Ein positiver Begleiteffekt mit der Befassung von Cyber-Versicherungen fiir
KMU ergibt sich zudem, dass die Unternehmen sich mit dem Thema Cybersi-
cherheit ndher auseinandersetzen und im Zuge dessen sich eine stirkere Sensi-
bilisierung fiir die IT-Sicherheit entwickelt. Bei der Antragsstellung miissen
Versicherungsnehmer exakte Angaben zu bestehenden SchutzmaBnahmen
(z. B. Firewall, Virenschutz, Datensicherung, IT- und Datenschutzbeauftragte,
ISO-Zertifizierungen) machen.

Die Beantwortung der Fragen offenbart dem Unternehmer gleichzeitig beste-
hende Schwachstellen und es besteht dadurch ein Anreiz, die vorhandene IT-
Struktur in Bezug auf die IT-Sicherheit zu iiberpriifen und ggf. zu optimieren.
Gleichzeitig ist die Versicherung kein Freibrief, denn i. d. R. hat der Versicherte
einen Selbstbeteiligungsbetrag fiir den Schadensfall zu tragen. Damit kann der
Versicherte einerseits eine Absicherung fiir den Schadensfall erzielen, anderer-
seits erhoht dies seine Wachsamkeit.

Auch fiir die Cyber-Versicherung gilt das Versicherungsvertragsgesetz (VVG).
Derzeit wird in dieser Hinsicht kein Regulierungsbedarf gesehen.
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