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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Ulla Jelpke, Dr. André Hahn, Gokay
Akbulut, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 19/21256 —

Schlussfolgerungen der Bundesregierung aus den Tatigkeitsberichten und
Empfehlungen des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit

Vorbemerkung der Fragesteller

Der Datenschutz in Deutschland ist zahlreichen Einschrankungen und Bedro-
hungen ausgesetzt. In seinem 28. Tatigkeitsbericht driickt der Bundesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit (BfDI) seine Besorg-
nis dariiber aus, dass in den vergangenen Jahren eine Vielzahl neuer Eingriffs-
befugnisse fiir Sicherheitsbehdrden beschlossen worden sei, die bereits zuvor
bestehenden Kompetenzen dieser Behorden jedoch nicht evaluiert worden sei-
en. Der BfDI kommt zu dem Schluss, dass die ,,konstante Akkumulation si-
cherheitsbehdrdlicher Eingriffsmoglichkeiten duferst kritisch® zu bewerten sei
und empfiehlt ein ,,Sicherheitsgesetzmoratorium* sowie die Einleitung eines
Evaluationsprozesses der sicherheitsbehdrdlichen Eingriffskompetenzen.

Der BfDI stellt zudem eine Reihe von Kontrollliicken sowie datenschutzrecht-
licher Verstofle durch Behorden des Bundes fest — zum Teil handelt es sich um
die gleichen VerstoBe und Liicken, auf die auch schon in fritheren Téatigkeits-
berichten hingewiesen wurde.

Unzureichende Datenschutzregeln gebe es beispielsweise bei den Geheim-
diensten: Diesen gegeniiber hat der BfDI keinerlei Sanktionsbefugnisse, wenn
er rechtswidrige Verarbeitung personenbezogener Daten feststellt. Es bleibt le-
diglich der Rechtsweg der einzelnen Betroffenen, was nach Darlegung des
BfDI ,,bei den ohnehin eingeschrinkten Rechtsschutzmoglichkeiten der Be-
troffenen faktisch aber nur sehr schwierig erreichbar ist. Die datenschutzkon-
forme Verwendung von Daten, die vom Bundesamt fiir Verfassungsschutz
(BfV) oder vom Bundesnachrichtendienst (BND) in gemeinsam mit ausldndi-
schen Geheimdiensten gefiihrte Dateien iibertragen werden, kann vom BfDI
ebenfalls nicht kontrolliert werden, da er die Daten nicht in diesen Dateien
einsehen kann. Rdume, in denen eine datenschutzrechtliche Kontrolle nicht
moglich ist, sind aus Sicht der Fragestellerinnen und Fragesteller nicht hinzu-
nehmen.

Das BfV handelt zudem nach Auffassung des BfDI ohne Rechtsgrundlage,
wenn es Projekttriger, die Forderantrige bei Bundesressorts stellen, {iberpriift,
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um etwaige Erkenntnisse iiber extremistische Bestrebungen an die jeweiligen
Ressorts mitzuteilen.

Auch im Bereich der Bundespolizei sind die Befugnisse des BfDI nicht ausrei-
chend, so hat er etwa — anders als im BKA-Gesetz (BKA = Bundeskriminal-
amt) geregelt — keine Abhilfebefugnisse bei rechtswidrigen Datenverarbeitun-
gen der Bundespolizei (Quellen: Tétigkeitsbericht 2019 des BfDI).

1. Wie bewertetet die Bundesregierung die vom BfDI beschriebene daten-
schutzrechtliche Problematik des Fehlens von Sanktionsbefugnissen des
BfDI im Bereich der Geheimdienste (bitte begriinden)?

Inwiefern hélt sie die Einleitung gesetzgeberischer Schritte fiir ange-
bracht mit dem Ziel, dem BfDI solche Sanktionsbefugnisse auch im Be-
reich der Geheimdienste zu erteilen, um den Schutz der Biirgerinnen und
Biirger vor méglicher rechtswidriger Verarbeitung ihrer Daten zu erho-
hen (bitte begriinden), und was will sie ggf. konkret unternehmen?

Die Bundesregierung hilt die am 25. Mai 2018 in Kraft getretene Regelung in
§ 16 Absatz 2 des Bundesdatenschutzgesetzes (BDSG) grundsétzlich fiir sach-
gerecht.

2. Wie bewertet die Bundesregierung die vom BfDI aufgezeigte Problema-
tik des Fehlens von Abhilfebefugnissen des BfDI gegeniiber der Bundes-
polizei (bitte begriinden)?

Inwiefern hélt sie die Einleitung gesetzgeberischer Schritte fiir ange-
bracht mit dem Ziel, im Bundespolizeigesetz solche Abhilfebefugnisse
aufzunehmen, die zumindest den im neuen Bundeskriminalamtsgesetz
enthaltenen Befugnissen entsprechen, und was will sie ggf. konkret un-
ternehmen?

Die Bundesregierung beabsichtigt die Aufnahme von entsprechenden Abbhilfe-
befugnissen des BfDI gegeniiber der Bundespolizei bei rechtswidrigen Daten-
verarbeitungen im Rahmen des Entwurfs einer Novelle des Bundespolizeige-
setzes.

3. Inwiefern beabsichtigt die Bundesregierung, sich fiir eine Abschaffung
der Antiterrordatei einzusetzen (bitte begriinden)?

a) Trifft es zu, dass Vertreter von Sicherheitsbehdrden eine solche Ab-
schaffung befiirworten, weil die Datei zu wenig Nutzen biete (https://
www.spiegel.de/politik/warum-bka-und-verfassungsschutz-die-antite
rrordatei-abschaffen-wollen-a-00000000-0002-0001-0000-00016166
5848), und wenn ja, wie positioniert sich die Bundesregierung dazu?

Die Fragen 3 und 3a werden gemeinsam beantwortet.

Das Ziel der (ersatzlosen) Abschaffung der Antiterrordatei (ATD) wird durch
die Bundesregierung weder beabsichtigt noch verfolgt. Ihrer Einschitzung zu-
folge ist die Bedrohungslage im Bereich des internationalen Terrorismus nach
wie vor unveréndert hoch.

Im Ubrigen wird auf die Antwort der Bundesregierung zu den Fragen 9, 10 und
11 der Kleinen Anfrage der Fraktion der FDP auf Bundestagsdrucksache
19/11031 verwiesen.
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b) Welche Angaben zur Nutzung der Antiterrordatei in den Jahren 2018

und 2019 kann die Bundesregierung machen?

Die nachstehende Tabelle zeigt die Nutzung der ATD im Jahr 2019.

Personenerfassungen ATD | Personensuchanfragen ATD
2019 2019

Polizei

Bund 687 16.827
Polizei

Land 440 19.373
Dienste

Bund 450 1.982
Dienste

Land 66 617
Gesamt 1.643 38.799

Im Ubrigen wird auf die Antwort der Bundesregierung zu den Fragen 1, 3 und
5 der Kleinen Anfrage der Fraktion der FDP auf Bundestagsdrucksache
19/11031 wird verwiesen.

c) Inwiefern hilt die Bundesregierung die Antiterrordatei fiir ein wirksa-
mes und erforderliches Instrument der Sicherheitspolitik, und nach
welchen Kriterien bemisst sie dies?

Nach § 1 des Antiterrordateigesetzes (ATDG) dient die ATD den Sicherheitsbe-
horden von Bund und Landern bei der Erfiillung ihrer jeweiligen gesetzlichen
Aufgaben zur Aufklirung oder Bekdmpfung des internationalen Terrorismus
mit Bezug zur Bundesrepublik Deutschland. Erkenntnisse aus der ATD dienen
insbesondere dem Zweck der Kontaktanbahnung zwischen den teilnehmenden
Behorden zur Stellung von Ersuchen um Ubermittlung von Erkenntnissen zur
Wahrnehmung ihrer jeweiligen Aufgabe zur Aufkldrung oder Bekdmpfung des
internationalen Terrorismus.

Nach Auffassung der Bundesregierung verfiligt die ATD aufgrund ihrer Eigen-
schaft als eine gemeinsam genutzte, zentral gefiihrte, standardisierte Datei mit
bestimmten, gesetzlich festgelegten Datenkategorien {iber die Voraussetzungen,
eine solche Kontaktanbahnung zu erméglichen und die Zusammenarbeit zwi-
schen Polizeien und Nachrichtendiensten auf Bundes- und Landesebene damit
zu vereinfachen.

Im Ubrigen wird auf die Antwort zu den Fragen 3 und 3a verwiesen.

4. Wie positioniert sich die Bundesregierung zur Besorgnis des BfDI, dass
mit der in den vergangenen Jahren beschlossenen Vielzahl neuer Ein-
griffsbefugnisse fiir die Sicherheitsbehdrden kein Trend einer parallelen
Evaluierung der bereits bestehenden Kompetenzen dieser Behorde kor-
respondiere, und die ,,konstante Akkumulation sicherheitsbehordlicher
Eingriffsmoglichkeiten duferst kritisch® zu bewerten sei?

a) Inwiefern und bei welchen Behorden beabsichtigt die Bundesregie-
rung, bis wann eine Evaluation der bestehenden Eingriffsbefugnisse
durchzufiihren (bitte moglichst Details nennen)?

b) Inwiefern hélt die Bundesregierung ein Moratorium bei der Verab-
schiedung neuer Sicherheitsgesetze flir angebracht, zumindest bis
zum Abschluss einer solchen Evaluation (bitte begriinden)?

Die Fragen 4 bis 4b werden gemeinsam beantwortet.
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Eine Vielzahl nachrichtendienstlicher Regelungen unterliegt speziellen periodi-
schen Berichtspflichten, die auch der laufenden Evaluierung dienen (z. B.: § 8b
Absatz 3, § 9 Absatz 4 Satz 7, § 9b Absatz 1 Satz 2, § 17 Absatz 3 Satz 6, § 18
Absatz 1a Satz 4 des Bundesverfassungsschutzgesetzes — BVerfSchG, § 3 Ab-
satz 1 Satz 3, § 5 Satz 2, § 24 Absatz 2 Satz 2 des Bundesnachrichtendienstge-
setzes — BNDG, § 14 Absatz 1 des Artikel 10-Gesetzes — G 10). Eine Analyse
der Regelungserfordernisse erfolgt {iberdies im Rahmen der Arbeiten an neuen
Gesetzgebungsvorhaben. Grundrechtseinschrinkende Gesetze diirfen nur erlas-
sen werden, wenn sie zur Erreichung eines legitimen Regelungszwecks geeig-
net, erforderlich und angemessen sind.

5. Inwiefern setzt sich die Bundesregierung dafiir ein, dass die datenschutz-
rechtlichen Einwénde bzw. Bedenken des Europdischen Datenschutzaus-
schusses und des BfDI in Bezug auf die Verhandlungen iiber die Anwen-
dung des ,,Cloud Act“ zwischen den USA und der Europdischen Union
beriicksichtigt werden?

a) Teilt sie die Bedenken des BfDI, dass direkte Dateniibermittlungen
an US-Strafverfolgungsbehorden ,,aulerhalb des Rechtshilfeweges
nur sehr begrenzt mit der DSGVO (Datenschutz-Grundverordnung)
vereinbar” sind, wenn nein, warum nicht, wenn ja, welche Schluss-
folgerungen zieht sie daraus?

b) Setzt sie sich konkret dafiir ein, dass Dateniibermittlungen auch
kiinftig die Einhaltung des bestehenden Rechtshilfeweges vorausset-
zen, und ist dieser Punkt fiir sie entscheidend, wenn nein, warum
nicht?

Die Fragen 5 bis 5b werden gemeinsam beantwortet.

Die Bundesregierung teilt die Ansicht, dass es zwischen den Regelungen des
US-Cloud Act und der Datenschutzgrundverordnung zu Rechtskonflikten kom-
men kann.

Der Rat hat der EU-Kommission im Juni 2019 ein Mandat zur Aufnahme von
Verhandlungen mit den USA betreffend ein Abkommen iiber den Zugang zu
elektronischen Beweismitteln erteilt. Die Bundesregierung unterstiitzt die Ver-
handlungen der Europdischen Kommission mit den USA {iber ein Abkommen,
weil das geplante Abkommen auch aus Sicht der Bundesregierung eine sinn-
volle Ergéinzung des neuen europdischen Rechtsrahmens zu E-Evidence sein
wird.

Die Bundesregierung setzt sich fiir einen hohen Grundrechtsschutz und wirksa-
me Rechtsschutzmechanismen ein. Sie ist der Ansicht, dass der Schutzstandard,
den sich die Mitgliedstaaten der Europédischen Union untereinander mit dem
neuen Rechtsrahmen zu E-Evidence setzen wollen, auch gegeniiber Drittstaaten
gelten sollte. Dies gilt auch mit Blick auf eventuelle Notifikationsverpflichtun-
gen des Anordnungsstaates, fiir die sich die Bundesregierung im Zuge der Ver-
handlungen zur EPOC-Verordnung eingesetzt hat.

6. Wie positioniert sich die Bundesregierung zum Verordnungsverschlag
der Européischen Kommission beziiglich ,,e-Evidence*, wonach europé-
ische Strafverfolgungsbehdrden Bestands-, Verkehrs- und Inhaltdaten un-
mittelbar bei Providern von Telekommunikations- und Internetdienstleis-
tungen in anderen EU-Mitgliedstaaten erheben konnen sollen?

a) Welche datenschutzrechtlichen Probleme sieht sie bei diesem Vor-
schlag, und was will sie unternehmen, um diesen abzuhelfen?
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b) Inwiefern teilt sie die datenschutzrechtliche Besorgnis des BfDI und
dessen Auffassung, es sollte ,,nicht allein den Providern iiberlassen
bleiben, die RechtmédBigkeit einer Anordnung zu iiberpriifen*?

¢) Inwiefern will sie sich dafiir einsetzen, dass die Justizbehdrden der
beteiligten Mitgliedstaaten zwingend parallel unterrichtet werden
miissen?

Die Fragen 6 bis 6¢ werden gemeinsam beantwortet.

Die Bundesregierung unterstiitzt grundsétzlich das Ziel, geeignete Instrumente
zur beschleunigten und verbesserten grenziiberschreitenden Gewinnung elekt-
ronischer Beweismittel in Strafverfahren zu schaffen.

Jedoch ist auch in diesem Dossier ein angemessenes Grundrechts- und Rechts-
schutzniveau sicherzustellen. Die Bundesregierung hatte sich — gemeinsam mit
anderen Mitgliedstaaten der Europdischen Union — im Zuge der Verhandlungen
zur EPOC-VO engagiert dafiir eingesetzt, dass der Mitgliedstaat, in dem der
angefragte Provider seinen Sitz hat, zumindest bei der Abfrage von Verkehrs-
und Inhaltsdaten iiber die Herausgabeanordnung unterrichtet wird und der An-
ordnung im begriindeten Einzelfall (insbesondere bei grundrechtlichen Beden-
ken) auch widersprechen kann.

Die Mehrheit der Mitgliedstaaten entschied jedoch, dass die Unterrichtung des
jeweiligen Vollstreckungsstaates nur bei Inhaltsdaten zu erfolgen hat und es
kein Vetorecht geben solle, sondern die Entscheidung iiber ein Aufrechterhalten
der Europdischen Herausgabeanordnung im Ermessen des Anordnungsstaates
verbleiben solle (siche Artikel 5 Absatz 7 und Artikel 7a der EPOC-VO in der
Fassung der Allgemeinen Ausrichtung). Fiir die Bundesregierung war unter an-
derem dies ein Grund dafiir, bei der Abstimmung iiber die EPOC-VO im Rat
der Justiz- und Innenminister vom Dezember 2018 mit , Nein® zu stimmen.

Das Dossier befindet sich nach wie vor in den Beratungen des EP (federfiihren-
der Ausschuss: Ausschuss fiir biirgerliche Freiheiten, Justiz und Inneres — LI-
BE, Berichtsentwurf liegt seit November 2019 vor); eine finale Positionierung
steht aus. Inwieweit diese Losung im Trilog noch Verdnderungen erfahrt, bleibt
abzuwarten.

7. Wie positioniert sich die Bundesregierung zum derzeit verhandelten
zweiten Zusatzprotokoll zur sog. Cybercrime-Konvention, das die direk-
te grenziiberschreitende Erhebung durch Strafverfolgungsbehdrden bei
Providern in anderen Staaten regelt, und inwiefern teilt sie die daten-
schutzrechtliche Besorgnis des BfDI, der darauf hinweist, dass in den
Unterzeichnerstaaten ,,eine Vielfalt von teilweise sehr unterschiedlichen
Rechtssystemen und Datenschutzstandards existieren?

Inwiefern will sie sich im Rahmen der EU dafiir einsetzen, den daten-
schutzrechtlichen Problemen abzuhelfen?

Fiir das derzeit im Rahmen des Europarats verhandelte Zweite Zusatzprotokoll
zum Ubereinkommen iiber Computerkriminalitit (sog. Budapest Convention),
welches eine stirkere Zusammenarbeit bei der Sicherung elektronischer Be-
weismittel und der Verfolgung von Computerkriminalitit zum Ziel hat, hat der
Rat der Europdischen Union der Europdischen Kommission im Juni 2019 ein
Verhandlungsmandat erteilt. Danach soll die Kommission auch sicherstellen,
dass das Zusatzprotokoll im Einklang mit EU-Recht und somit auch mit dem
europdischen Datenschutzrecht steht. Die Kommission hat sich daher in den
bisherigen Verhandlungen fiir Regelungen zu geeigneten und effektiven Kon-
trollmechanismen im Zusatzprotokoll zur Gewahrleistung des europarechtlich
gebotenen Schutzniveaus eingesetzt.
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Die Bundesregierung unterstiitzt die Arbeiten an dem Zweiten Zusatzprotokoll
zur Budapest Konvention wie auch die Position der Kommission, die europa-
ischen Datenschutzstandards darin umzusetzen.

8. Warum ist nach Kenntnis der Bundesregierung der BfDI nicht mehr zu
Terminen des Bundesministeriums des Innern, fiir Bau und Heimat
(BMI) zur Erprobung des ,,Datenhauses im Rahmen des Projektes
,Polizei 2020 eingeladen worden, nachdem er erhebliche Einwénde ge-
gen das der Erprobung zugrunde liegende System gedufBert hatte (vgl.
den 28. Tatigkeitsbericht des BfDI)?

a) Ist mittlerweile seine Einladung zu kiinftigen Erprobungen gewéhr-
leistet, und wenn nein, warum nicht?

Die Fragen 8 bis 8a werden gemeinsam beantwortet.

Das Bundesministerium des Innern, fiir Bau und Heimat (BMI), das Bundeskri-
minalamt (BKA) sowie die Bund-Lénder-Gremien des Programms 2020 befin-
den sich im fortlaufenden Austausch mit dem BfDI zu den Inhalten des Pro-
gramms Polizei 2020, einschlieBlich der Planungen zum Proof of Concept
(PoC) Datenkonsolidierung. Der BfDI hat an der Sitzung der AG Recht des
Programms Polizei 2020 am 19. Februar 2019 teilgenommen. Mit Schreiben
vom 4. April und vom 19. Juni 2019 hat sich der BfDI zum PoC Datenkonsoli-
dierung ausfiihrlich gegeniiber dem BKA gedufert. In Besprechungen mit dem
BMI am 2. Dezember 2019 sowie mit Léndervertretern des Programms Polizei
2020 und mehreren Landesdatenschutzbeauftragten am 4. Februar 2020 hat er
seine Auffassung zum PoC Datenkonsolidierung ebenfalls dargelegt.

b) Inwiefern und in welchem Umfang sind die Einwénde des BfDI vom
BMI ernst genommen worden und in die Planungen eingeflossen?

Die Hinweise des BfDI sind sorgfaltig gepriift worden und werden in die weite-
ren Uberlegungen zum PoC Datenkonsolidierung einbezogen.

c) Existiert inzwischen ein schriftliches Konzept zur datenschutzrechtli-
chen Priifung, und wenn nein, warum nicht, wenn ja, was sieht dieses
vor (bitte moglichst beilegen oder, falls eine Ubermittlung an den
Deutschen Bundestag verwehrt wird, zusammenfassen)?

Der BfDI wird regelméBig zu den Planungen des Programms Polizei 2020 be-
teiligt (vgl. Antwort zu Frageteil 8a). Datenschutzrechtliche Fragen werden
fortlaufend und entsprechend des jeweiligen Entwicklungsstands des Pro-
gramms gepriift. Die Datenschutz-Folgenabschitzung wird nach MaB3gabe der
gesetzlichen Vorgaben erfolgen.

9. Wie positioniert sich die Bundesregierung zum Gutachten des Europa-
ischen Gerichtshofes vom 26. Juli 2017 zum Fluggastdaten-Abkommen
zwischen Kanada und der Europdischen Union, und welche Schlussfol-
gerungen sind aus ihrer Sicht hieraus fiir dieses und dhnliche Abkommen
mit weiteren Staaten notwendig, und inwiefern setzt sich die Bundes-
regierung dafiir ein?

Die Bundesregierung hat das Gutachten des Europidischen Gerichtshofs
(EuGH) vom 26. Juli 2017 zum Fluggastdaten-Abkommen zwischen Kanada
und der Europdischen Union zur Kenntnis genommen. Dem Gutachten des
EuGH kommt eine wesentliche Bedeutung fiir die grundrechtskonforme Aus-
gestaltung dieses und vergleichbarer Abkommen zu.
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Im Ubrigen wird auf die Antworten der Bundesregierung zu Frage 4 der Klei-
nen Anfrage der Fraktion DIE LINKE. auf Bundestagsdrucksache 18/5816 und
zu Frage 5 der Kleinen Anfrage der Fraktion DIE LINKE. auf Bundestags-
drucksache 19/15699 verwiesen.

10. Wie beurteilt die Bundesregierung unter dem Aspekt der Nutzerfreund-
lichkeit die derzeitigen Moglichkeiten von Biirgerinnen und Biirgern im
Zusammenhang mit dem Onlinezugangsgesetz, die stattfindenden Daten-
verarbeitungsprozesse nachvollziehen und kontrollieren zu kénnen, und
inwiefern beabsichtigt sie, hier der Empfehlung des BfDI zu einer nutz-
erfreundlicheren Regelung nachzukommen (bitte begriinden)?

Im Rahmen der Umsetzung des Onlinezugangsgesetzes (OZG) steht Nutzerf-
reundlichkeit im Fokus. Das umfasst auch das Thema Datenschutz. Der im Juni
dieses Jahres veroffentlichte Servicestandard zur OZG-Umsetzung empfiehlt
hierzu, dass bei der Verarbeitung von Daten und Informationen der Nutzerinnen
und Nutzern in digitalen Angeboten Sicherheitsvorkehrungen zu ihrem Schutz
getroffen und transparent gemacht werden. Aulerdem sollen Datenaustausche
zwischen Behorden durch zwischengeschaltete Intermedidre abgesichert und
im Datencockpit der Nutzerin bzw. des Nutzers protokolliert werden. Das Da-
tencockpit bietet eine nutzerfreundliche Losung fiir die OZG-Umsetzung, die es
Nutzerinnen und Nutzern ermoglicht nachzuvollziehen, welche Daten von der
Verwaltung ausgetauscht und verarbeitet werden.

11.  Wie positioniert sich die Bundesregierung derzeit zur Einfiihrung von Vi-
deotiberwachung mit automatischer Gesichtserkennung, welche Projekte
werden hierzu von Einrichtungen des Bundes oder mit deren Unterstiit-
zung durchgefiihrt oder geplant, und inwiefern hélt die Bundesregierung
eine spezielle Rechtsgrundlage fiir diese Technik fiir notwendig (bitte be-
griinden)?

Die Meinungsbildung in der Bundesregierung zur Einfithrung von Videoiiber-
wachung mit automatisierter Gesichtserkennung ist noch nicht abgeschlossen.
Ein Test entsprechender Systeme wurde 2018 am Bahnhof Berlin Siidkreuz ab-
geschlossen und die Ergebnisse veroffentlicht. Aktuell sind keine weiteren Pro-
jekte zur Live-Videoiiberwachung mit Systemen zur Gesichtserkennung bei der
Bundespolizei geplant. Fiir einen Einsatz entsprechender Systeme im Wirkbe-
trieb im Zusténdigkeitsbereich der Bundespolizei ist zunéchst die Schaffung ei-
ner Rechtsgrundlage erforderlich.

12. Beabsichtigt die Bundesregierung, gesetzgeberische Schritte einzuleiten,
um eine klare Zustdndigkeitsregelung fiir die Kontrolltatigkeit von BfDI
und G10-Kommission zu schaffen, die auch die Kooperation zwischen
diesen beiden Aufsichtsorganen umfasst?

Zustindigkeitsregelungen iiber Kontrolltitigkeit und Kooperation von BfDI
und G 10-Kommission sind bereits in § 26a Absatz 2 BVerfSchG i. V. m. § 32
BNDG und § 15 Absatz 5 Sétze 4 G 10 getroffen. Auch in der Praxis findet an-
lassbezogen eine gute und erfolgreiche Kooperation zwischen der G 10-
Kommission und dem BfDI statt.
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13. Beabsichtigt die Bundesregierung gesetzgeberische Schritte einzuleiten,
um die Kontrollbefugnis des BfDI umfassend auch beim Fithren gemein-
samer Daten des BfV mit ausldndischen Geheimdiensten anzuerkennen
und diese ggf. gesetzlich klarstellend zu regeln?

a) Sieht die Bundesregierung eine problematische Kontrollliicke darin,
dass der BfDI die von deutscher Seite in einer vom einem ausldndi-
schen Geheimdienst gefiihrten gemeinsamen Datei nicht dort, also in
dieser Datei, sehen kann, und somit auch ihre Verarbeitung kontrol-
lieren kann, sondern lediglich priifen kann, welche Daten von BfV
oder BND dorthin iibertragen worden sind (bitte begriinden), und
welche Schlussfolgerungen zieht sie daraus?

Die Fragen 13 und 13a werden aufgrund des Sachzusammenhangs gemeinsam
beantwortet. Die Bundesregierung geht davon aus, dass die Fragesteller in der
Einleitungsfrage statt ,,Daten* den Begriff ,,Dateien meinten.

Die Tatigkeit des BfV und des BND unterliegt in Bezug auf die Einhaltung der
Vorschriften iiber den Datenschutz auch bei gemeinsamen Dateien der Kontrol-
le des BfDI. Die Tatigkeit ausldndischer Nachrichtendienste bei der Datenver-
arbeitung in gemeinsamen Dateien unterliegt jeweils der Kontrolle von deren
Datenschutzaufsichtsbehorden. Dadurch ist eine Kontrolle gewéhrleistet.

b) Wie viele personenbezogene Daten zu wie vielen Personen haben BfV
und BND im vergangenen Jahr in gemeinsamen Dateien mit auslandi-
schen Geheimdiensten iibertragen (falls der Bundesregierung diese
Zahl nicht bekannt ist, bitte, soweit vorhanden, andere Angaben zum
Umfang entsprechender Dateniibertragungen machen)?

¢) In wie vielen gemeinsam vom BfV oder BND mit ausléndischen Ge-
heimdiensten gefiihrten Daten werden wie viele personenbezogene
Daten gespeichert?

Die Fragen 13b und 13¢ werden aufgrund des Sachzusammenhangs gemeinsam
beantwortet.

§ 22b und § 22¢ BVerfSchG regeln die Voraussetzungen fiir eine Teilnahme des
BfV an gemeinsamen Dateien mit auslédndischen Nachrichtendiensten.

Das BfV nimmt im Rahmen des internationalen Informationsaustauschs an ei-
ner gemeinsamen Datenbank mit ausldndischen Nachrichtendiensten im Be-
reich der Counter Terrorism Group (CTG) teil. Im BNDG treffen §§ 26 ff.
BNDG Regelungen iiber gemeinsame Dateien mit ausldndischen Nachrichten-
diensten. Der BND ist an zwei gemeinsamen Dateien mit ausldndischen Nach-
richtendiensten beteiligt. Die Bundesregierung ist nach sorgfiltiger Abwagung
der in diesem Fall widerstreitenden Interessen zu der Auffassung gelangt, dass
eine weitergehende Beantwortung nicht erfolgen kann. Die erbetenen Auskiinf-
te zu der genauen Anzahl der ausgetauschten Daten sind geheimhaltungsbe-
diirftig, weil sie Informationen enthalten, die unter dem Aspekt des Schutzes
der nachrichtendienstlichen Zusammenarbeit mit ausldndischen Partnern beson-
ders schutzbediirftig sind. Eine 6ffentliche Bekanntgabe von Informationen zur
Arbeitsweise und Organisation von auslédndischen Partnerdiensten und damit
einhergehend die Kenntnisnahme durch Unbefugte hitte erhebliche nachteilige
Auswirkungen auf die vertrauensvolle Zusammenarbeit.

Wiirden in der Konsequenz eines Vertrauensverlustes Informationen von aus-
landischen Stellen entfallen oder wesentlich zuriickgehen, entstiinden signifi-
kante Informationsliicken mit negativen Folgewirkungen fiir die Genauigkeit
der Abbildung der Sicherheitslage in der Bundesrepublik Deutschland sowie im
Hinblick auf den Schutz deutscher Interessen im Ausland. Die kiinftige Aufga-
benerfiillung des BfV und des BND wiirde stark beeintrdchtigt. Dies wiirde fiir
die Auftragserfiillung des BfV und des BND erhebliche Nachteile zur Folge ha-
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ben und kann fiir die Interessen der Bundesrepublik Deutschland schédlich
sein. Insofern konnte die Offenlegung entsprechender Informationen die Si-
cherheit der Bundesrepublik Deutschland gefdhrden oder ihren Interessen
schweren Schaden zufiigen.

Aus der sorgfiltigen Abwagung der verfassungsrechtlich garantierten Informa-
tionsrechte des Deutschen Bundestages und seiner Abgeordneten mit den nega-
tiven Folgen fiir die kiinftige Arbeitsfahigkeit und Aufgabenerfiillung des BfV
und des BND sowie den daraus resultierenden Beeintrichtigungen der Sicher-
heit der Bundesrepublik Deutschland folgt, dass auch eine eingestufte Uber-
mittlung der Informationen nach MaBigabe der Geheimschutzordnung und da-
mit einhergehende Einsichtnahme in der Geheimschutzstelle des Deutschen
Bundestages ausscheidet. Die mit einer solchen Bekanntgabe verbundene Erho-
hung der Anzahl der Geheimnistrager wiirde ndmlich die Wahrscheinlichkeit
des Bekanntwerdens, z. B. durch Ausspdhung seitens nachrichtendienstlicher
Gegner, erhohen. Aus Griinden des Staatswohls kann eine solche — wenn auch
geringe — Risikoerh6hung nicht in Kauf genommen werden.

14. In welchem Umfang werden personenbezogene Daten von offentlichen
Stellen des Bundes bei Versand per E-Mail ausschlielich verschliisselt
gesendet?

Die Bundesregierung fiihrt keine Statistik iiber den Umfang von E-Mails mit
personenbezogenen Daten, unabhéngig davon, ob diese verschliisselt oder un-
verschliisselt versendet werden.

Grundsitzlich werden die Daten in Netzen des Bundes mit Transportverschliis-
selung iibertragen. Dies umfasst auch E-Mails. Sofern E-Mails an Adressaten
aulerhalb der Netze des Bundes versendet werden, erfolgt dies ebenfalls mit-
tels Transportversschliisselung, sofern der E-Mail-Server des Zieladressaten
dies unterstiitzt. Ebenso akzeptieren die E-Mail-Server des Bundes eine Trans-
portverschliisselung fiir eingehende E-Mails.

Mit DE-Mail besteht zudem eine Moglichkeit fiir Dritte an die Verwaltung mit-
tels verschliisselter E-Mail heranzutreten.

a) Teilt die Bundesregierung die Auffassung des BfDI, ein unverschliis-
selter Datenversand per E-Mail sei bei sensiblen Daten ,,auch dann
nicht rechtmiflig, wenn vorher eine entsprechende Einwilligung des
Empfingers eingeholt wurde, da diese in der Regel nicht datenschutz-
konform erteilt werden kann“ (falls nein, bitte begriinden)?

Die Frage wird im Hinblick auf die im Téatigkeitsbericht des BfDI angesproche-
ne Vorschrift des § 87a der Abgabenordnung (AO) beantwortet. Mit § 87a Ab-
satz 1 Satz 3 Halbsatz 2 AO erlaubt das geltende Recht den Finanzbehdrden,
auch Daten, die dem Steuergeheimnis unterliegen, unverschliisselt elektronisch
zu iibermitteln, wenn alle betroffenen Personen schriftlich eingewilligt haben.
Entsprechend der Begriindung des Gesetzentwurfs (Bundestagsdrucksache
19/13436) ist darauf hinzuweisen, dass das Verschliisselungsgebot letztlich der
Wahrung des Steuergeheimnisses dient. Da das Steuergeheimnis eine Offenba-
rung mit Zustimmung des Betroffenen gestattet (§ 30 Absatz 4 Nummer 3 AO),
ist es sachgerecht, eine unverschliisselte Ubermittlung nach § 30 AO geschiitz-
ter Daten unter der Voraussetzung zuzulassen, dass alle betroffenen Personen in
die unverschliisselte Ubermittlung schriftlich eingewilligt haben. Dies ist nicht
zuletzt Ausdruck der ,,Datenherrschaft” der betroffenen Person. Die betroffene
Person muss vor Erteilung der Einwilligung iiber die Risiken der unverschliis-
selten Ubermittlung informiert werden. AuBerdem muss die Einwilligung frei-
willig erteilt werden, die Finanzbehdrde muss also auch alternative Formen der
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Dateniibermittlung (z. B. Briefpost) ermdglichen. Zudem kann die Einwilli-
gung jederzeit und ohne belastende Rechtswirkungen mit Wirkung fiir die Zu-
kunft widerrufen werden.

b) Teilt die Bundesregierung die Auffassung des BfDI, nationale Vor-
schriften, die einen unverschliisselten E-Mailversand legitimieren, sei-
en nicht DSGVO-konform?

Die Bundesregierung teilt die dargestellte Auffassung nicht.

Im Ubrigen wird auf die Antwort zu Buchstabe 14a verwiesen.

c) Welche Schlussfolgerungen zieht die Bundesregierung fiir den Fall,
dass gegenwirtig noch personenbezogene Daten unverschliisselt per
E-Mail versandt werden?

Nach Artikel 32 Absatz 1 der Datenschutz-Grundverordnung (DSGVO) haben
der Verantwortliche und der Auftragsverarbeiter unter Beriicksichtigung des
Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Ein-
trittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natiirlicher Personen geeignete technische und organisatorische Mafinahmen zu
treffen, um ein dem Risiko angemessenes Schutzniveau zu gewihrleisten. Im
Hinblick auf die Versendung von E-Mails ist daher abhingig vom Risiko fiir
die Rechte und Freiheiten der betroffenen Personen im Einzelfall zu bestim-
men, in welchem Umfang eine Verschliisselung der Kommunikation erforder-
lich ist.

15. Welche Schlussfolgerungen zieht die Bundesregierung aus der Kritik des
BfDI, fiir die Uberpriifung von Projekttrigern, die Forderantrige bei
Bundesressorts stellen, fehle es dem BfV an einer Rechtsgrundlage?

Das BML, in dessen Geschiftsbereich das BfV angesiedelt ist, teilt die Auffas-
sung, dass es einer Rechtsgrundlage fiir die Uberpriifung von Projekttrigern
fehle, nicht.

16. Wie positioniert sich die Bundesregierung zur Empfehlung des BfDI, die
Strafprozessordnung in Hinsicht auf die Erhebung und Nutzung von Da-
ten, die von V-Leuten ermittelt wurden, zu iiberarbeiten und die Zusam-
menarbeit mit Verfassungsschutzbehérden enger und priziser zu regeln?

Der Einsatz von Vertrauenspersonen stiitzt sich auf §§ 161, 163 der Strafpro-
zessordnung und beriicksichtigt die Maflgaben der hohergerichtlichen Recht-
sprechung.

Konkrete Einzelheiten zur Handhabung sind unter anderem in Anlage D der
Richtlinien fiir das Strafverfahren und das BuBigeldverfahren (RiStBV) gere-
gelt.

Das Bundesministerium der Justiz und fiir Verbraucherschutz hat ein Gutachten
bei der GroBlen Strafrechtskommission des Deutschen Richterbundes in Auftrag
gegeben, das inzwischen vorliegt. Deren Empfehlung, den Einsatz von Vertrau-
enspersonen und Informanten bereichsspezifisch gesetzlich zu regeln, wird der-
zeit unter Beriicksichtigung der weiteren Diskussionsbeitrdge aus Literatur und
Praxis gepriift.
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