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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Roman Miiller-B6hm, Stephan Thomae,
Grigorios Aggelidis, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/17930 —

Legal Tech bei Sicherheitsbehorden

Vorbemerkung der Fragesteller

Der Kriminalstatistik des Bundeskriminalamtes zufolge wurden im Jahr 2018
insgesamt 5,56 Millionen Straftaten erfasst (https://de.statista.com/statistik/dat
en/studie/197/umfrage/straftaten-in-deutschland-seit-1997/). Die Aufklarungs-
quote der Polizei lag bei etwa 58 Prozent (https://de.statista.com/statistik/date
n/studie/2303/umfrage/entwicklung-der-aufklaerungsquote-von-straftaten-sei
t-1989/). Der Einsatz von Software gehort schon ldnger zu einem bewéhrten
Werkzeug der Ordnungshiiter. Die Einsatzmdglichkeiten sind dabei fiir viele
Bereiche der Beamten denkbar. So setzt die hessische Polizei ein Programm
zur Koordination ihrer Einsdtze (https://www.crn.de/software-services/softwar
e-tuning-fuer-die-polizei.121298.html) und Nordrhein-Westfalen (NRW) in
diesem Jahr eine neue Recherchesoftware ein (https://www.aachener-zeitun
g.de/nrw-region/nrw-polizei-fuehrt-neues-recherche-system-ein_aid-4830
0823). Dariiber hinaus werden spezielle Programme zur Bekdmpfung von
Kinderpornografie eingesetzt, welche in Zusammenarbeit mit Forschung und
Privatwirtschaft entwickelt wurden (https://www.im.nrw/themen/polizei/nrw-
verstaerkt-kampf-gegen-kinderpornografie-und-missbrauch).

Auch bei der Bundespolizei findet Software Verwendung. Seit Mitte 2019 tes-
tet die Bundespolizei an Bahnhofen gemeinsam mit der Deutschen Bahn eine
intelligente Videoanalyse-Technik (https://www.bundespolizei.de/Web/DE/04
Aktuelles/01Meldungen/2019/06/190607 videoanalyse.html) und das BKA
verwendet ein besonderes System zur Gesichtserkennung (https://www.crn.de/
software-services/polizei-verfuegt-ueber-5-8-millionen-fotos.121671.html).

Es ist jedoch unklar, in welchen Bereichen die jeweilige Technik zum Einsatz
kommt, welche Technik noch in der Testphase steckt und welche bereits zum
festen Repertoire gehort. Es ist nach Ansicht der Fragesteller fraglich, inwie-
fern die Bundesregierung gemeinsam mit Forschung und Unternehmen Soft-
ware zur Sichtung und zu einer ersten rechtlichen Bewertung entwickelt oder
einen solchen Auftrag vergeben hat und ob dabei der Nutzen und die Wahrung
der Biirgerrechte im Einklang stehen.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fiir Bau und Heimat
vom 11. Mai 2020 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Vorbemerkung der Bundesregierung

Zwar ist der parlamentarische Informationsanspruch grundsétzlich auf die Be-
antwortung gestellter Fragen in der Offentlichkeit angelegt. Soweit parlamenta-
rische Anfragen Umsténde betreffen, die aus Griinden des Staatswohls geheim-
haltungsbediirftig sind, hat die Bundesregierung zu priifen, ob und auf welche
Weise die Geheimhaltungsbediirftigkeit mit dem parlamentarischen Informa-
tionsanspruch in Einklang gebracht werden kann. Die Bundesregierung ist nach
sorgfiltiger Priifung zu der Auffassung gelangt, dass aufgrund der Schutz-
bediirftigkeit der erfragten Informationen der oben genannten Bundesbehorden
eine Beantwortung sdmtlicher Fragen im Rahmen dieser Kleinen Anfrage in
offener Form ganz oder teilweise nicht erfolgen kann.

Im Einzelnen:

Die Antworten zu den Fragen 1 mit Unterfragen, 2 mit Unterfragen, 3 bis 7, 9
mit Unterfragen, 10 mit Unterfragen 11 mit Unterfragen sowie 12 bis 14 sind in
Teilen als ,,VS — Nur fiir den Dienstgebrauch® eingestuft.*

Die erbetenen Auskiinfte sind in Teilen geheimhaltungsbediirftig, weil sie
Informationen enthalten, die im Zusammenhang mit der Arbeitsweise und
Methodik der von der Kleinen Anfrage betroffenen Dienststellen des Bundes
und insbesondere deren Aufklarungsaktivitdten und Analysemethoden stehen.
Die Antworten auf die Kleine Anfrage beinhalten zum Teil detaillierte Einzel-
heiten zu ihren technischen Féhigkeiten und ermittlungstaktischen Verfahrens-
weisen. Aus ihrem Bekanntwerden konnten Riickschliisse auf ihre Vorgehens-
weise, Fahigkeiten und Methoden gezogen werden, was wiederum nachteilig
fiir die Aufgabenerfiillung der durchfithrenden Stellen und damit fiir die Inte-
ressen der Bundesrepublik Deutschland sein kann.

Deshalb sind die Antworten zu den genannten Fragen gemil § 2 Absatz 2
Nummer 4 der Allgemeinen Verwaltungsvorschrift zum materiellen Geheim-
schutz (VS-Anweisung — VSA) in Teilen als ,,VS — Nur fiir den Dienstge-
brauch eingestuft und werden als nicht zur Veréffentlichung in einer Bundes-
tagsdrucksache bestimmte Anlage libermittelt.*

Soweit sich die Fragestellung auf die Nachrichtendienste des Bundes bezieht,
ist die Bundesregierung nach sorgfiltiger Abwigung zu der Auffassung ge-
langt, dass sdmtliche Fragen mit Ausnahmen der Fragen 8 und 15 Fragen nicht
beantwortet werden konnen. Gegenstand der Fragen sind solche Informationen,
die in besonderem Malle das Staatswohl beriihren. Das verfassungsrechtlich
verbiirgte Frage- und Informationsrecht des Deutschen Bundestages gegeniiber
der Bundesregierung wird durch gleichfalls Verfassungsrecht genieende
schutzwiirdige Interessen wie das Staatswohl begrenzt.

Eine Bekanntgabe von Einzelheiten zu der im Rahmen der Aufgabenerfiillung
genutzten Software wiirde weitgehende Riickschliisse auf die technischen Fa-
higkeiten und unmittelbar auf die technische Ausstattung und das Aufklarungs-
potential der Nachrichtendienste des Bundes zulassen. Dadurch kénnten die Fa-
higkeiten der Nachrichtendienste des Bundes, nachrichtendienstliche Erkennt-
nisse im Wege der technischen Aufklarung zu gewinnen, in erheblicher Weise
negativ beeinflusst werden. Die Gewinnung von Informationen durch techni-
sche Aufkldrung ist fiir die Sicherheit der Bundesrepublik Deutschland und fiir
die Aufgabenerfiillung der Nachrichtendienste des Bundes jedoch unerlésslich.
Sofern solche Informationen entfallen oder wesentlich zuriickgehen sollten,
wiirden empfindliche Informationsliicken auch im Hinblick auf die Sicherheits-
lage der Bundesrepublik Deutschland drohen. Dies betrifft insbesondere die

* Das Bundesministerium des Innern, fiir Bau und Heimat hat Teile der Antwort als ,,VS — Nur fiir den Dienstgebrauch
eingestuft. Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berech-
tigten eingesehen werden.
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Maoglichkeiten zur Aufkldrung nationaler und internationaler terroristischer Be-
strebungen, bei denen derartige Kommunikationsmittel in besonderem Malfle
von den beobachteten Personen genutzt werden.

Insofern birgt eine Offenlegung der angefragten Informationen die Gefahr, dass
Einzelheiten zur konkreten Methodik und zu aus den vorgenannten Griinden im
hohen Mafle schutzwiirdigen spezifischen Fahigkeiten der Nachrichtendienste
des Bundes bekannt wiirden. Infolgedessen konnten sowohl staatliche als auch
nichtstaatliche Akteure Riickschliisse auf spezifische Vorgehensweisen und
Fahigkeiten der Nachrichtendienste des Bundes gewinnen. Dies wiirde folgen-
schwere Einschrinkungen der Informationsgewinnung bedeuten, womit letzt-
lich der gesetzliche Auftrag der Nachrichtendienste des Bundes (§ 1 Absatz 2
Gesetz iiber den Bundesnachrichtendienst, § 3 Absatz 1 des Bundesverfas-
sungsschutzgesetzes, § 1 Absatz 1 und § 14 Absatz 1 des Gesetzes iiber den
militdrischen Abschirmdienst) nicht mehr sachgerecht erfiillt werden konnte.

Soweit die Sicherheitsbehdrden des Bundes mit polizeilichen Aufgaben Bun-
deskriminalamt (BKA), Bundespolizei (BPOL) und Zollkriminalamt/Financial
Intelligence Unit (ZKA/FIU) von den Fragestellungen betroffen sind, kann die
Beantwortung aller Fragen mit Ausnahme der Fragen 8, 9 und 15 ebenfalls
nicht bzw. nicht vollumfanglich erfolgen.

Eine Bekanntgabe von Einzelheiten der bei diesen Behdrden zur Bekdmpfung
von Kriminalitdt und Terrorismus im Rahmen ihrer jeweiligen Zustdndigkeit
eingesetzten Softwareprodukte fiir die Bearbeitung und Auswertung von Er-
mittlungsverfahren wiirde weitgehende Riickschliisse auf die technischen Fa-
higkeiten sowie die taktischen Einzelheiten bzw. Arbeitsabldufe und damit
mittelbar auch sowohl auf die derzeitige als auch die geplante technische Aus-
stattung sowie das Strafverfolgungs- und Gefahrenabwehrpotenzial dieser Be-
horden zulassen.

Diese taktischen Einzelheiten umfassen insbesondere die hier von den Frage-
stellungen umfassten Methoden zur forensischen Sicherung und Analyse, Um-
gehung oder Entsperrung von Verschliisselungen sowie das Einbringen von
Software, dariiber hinaus auch die Informationen iiber den konkreten operati-
ven Einsatz entsprechender Software inklusive der Frage iiber etwaige Alterna-
tiven. Durch ein Bekanntwerden der genannten Methoden konnten die Fahig-
keiten der Sicherheitsbehdrden mit polizeilichen Aufgaben, Erkenntnisse im
Wege der technischen Strafaufklarung zu gewinnen, in erheblicher Weise nega-
tiv beeinflusst werden, insbesondere, wenn keine ausreichenden Alternativen
zu den fiir die Strafverfolgung und Gefahrenabwehr genutzten Produkten zur
Verfiigung stehen. Denn Beschuldigte konnten sich somit gezielt eben jener
Strafverfolgung und Gefahrenabwehr entziehen, etwa durch MaBnahmen zur
Hinderung des Einsatzes der entsprechenden Software. Dies ist jedoch nicht
hinnehmbar, da die Gewinnung von Informationen durch eine IT- bzw. soft-
waregestiitzte Strafverfolgung und Gefahrenabwehr ist aber fiir die Aufgaben-
erfiillung dieser Behorden und damit fiir die Sicherheit der Bundesrepublik
Deutschland und bei der Bekdmpfung vor allem des Terrorismus, der Politisch
motivierten sowie der Organisierten Kriminalitdt unerldsslich ist. Sofern solche
Informationen entfallen oder wesentlich zuriickgehen sollten, wiirden empfind-
liche Informationsliicken auch im Hinblick auf die Sicherheitslage der Bundes-
republik Deutschland drohen. Dies wiirde folgenschwere Einschriankungen der
Strafverfolgung und Gefahrenabwehr bedeuten, womit letztlich die gesetz-
lichen Auftrige von BKA — verankert im Grundgesetz (Artikel 73 Nummer 10
GG, Artikel 87 GG) und im Bundeskriminalamtgesetz (BKAG), BPOL (Arti-
kel 87 GG sowie Bundespolizeigesetz [BPolG]) und ZKA/FIU (Artikel 87 GG,
Zollfahndungsdienstgesetz [ZFdG], Geldwéaschegesetz [GwG], Unionszoll-
kodex [UZK]) — nicht mehr sachgerecht erfiillt werden kdnnten.
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Eine VS-Einstufung und Hinterlegung der angefragten Informationen in der
Geheimschutzstelle des Deutschen Bundestages wiirde ihrer erheblichen Bri-
sanz im Hinblick auf die Bedeutung der Informationen sowohl fiir die Auf-
gabenerfiillung der Nachrichtendienste des Bundes als auch der Sicherheitsbe-
horden des Bundes mit polizeilichen Aufgaben nicht ausreichend Rechnung
tragen, weil insoweit auch ein geringfiigiges Risiko des Bekanntwerdens unter
keinen Umstidnden hingenommen werden kann (vgl. BVerfGE 124, 78 [139]).
Schon die Angabe, mittels welcher technischen Produkte die Sicherheitsbehor-
den z. B. von der Telekommunikationsiiberwachung Gebrauch machen, konnte
zu einer Anderung des Kommunikationsverhaltens der betreffenden beobachte-
ten Personen fiithren, die eine weitere Aufklarung der von diesen verfolgten Be-
strebungen und Planungen unmdglich machen wiirde. In diesem Fall wire ein
Ersatz durch andere Instrumente nicht moglich.

Aus dem Vorgesagten ergibt sich, dass die erbetenen Informationen derart
schutzbediirftige Geheimhaltungsinteressen beriihren, dass das Staatswohl ge-
geniiber dem parlamentarischen Informationsrecht iiberwiegt. Insofern muss
ausnahmsweise das Fragerecht der Abgeordneten gegeniiber den Geheimhal-
tungsinteressen der Sicherheitsbehdrden des Bundes zuriickstehen.

1. Welche Software wird von der Bundespolizei beziehungsweise vom
Bundeskriminalamt oder von einer anderen Sicherheitsbehdrde des Bun-
des zu praventiven Tétigkeiten verwendet?

a) Welche Software wird dabei fiir welchen Fachbereich verwendet?

b) Von welchem Hersteller wurde die jeweilige Software zur Verfiigung
gestellt?

c) Falls eine Lizenz erworben wurde, wie lange laufen fiir die jeweilige
Software die Lizenzen?

d) In welcher Hohe werden dabei Steuermittel ausgegeben (bitte nach
Jahr, Behorde, Verwendung und unter Angabe der Fundstelle im
Haushaltsplan aufschliisseln)?

Die Fragen 1 bis 1d werden wegen ihres Sachzusammenhangs gemeinsam be-
antwortet.

Eine grundsétzliche Unterscheidung von Softwareprodukten in praventive und
repressive Nutzung ist aus Sicht der Bundesregierung wenig sinnhaft, da unter-
schiedliche Funktionen und Features einer Software sowohl Komponenten fiir
eine Nutzung in der Pravention oder auch der Repression enthalten kdnnen. Der
Verwendungszweck von Softwareprodukten kann verschiedene Einsatzgebiete
umfassen.

Software zur praventiven Tatigkeit bei den Sicherheitsbehdrden des Bundes mit
polizeilichen Aufgaben umfasst sémtliche Software, welche als Fiihrungs- und
Einsatzmittel in der Kriminalititsbekdmpfung genutzt wird.

Auch Anwendungen zur inhaltlichen Datentrigerauswertung oder Hashwert-
datenbanken zur Erkennung pornographischer Schriften oder auch Hinweis-
portale werden fiir praventive Zwecke, hauptséchlich jedoch zu repressiven
Zwecken, genutzt. IT-Verfahren zur Risikoanalyse sowie zum Risikomanage-
ment werden zu priaventiven, Software zur Datenanalyse sowohl zu priventiven
als auch repressiven Zwecken genutzt.

Dartiiber hinaus kommen auch die zentralen Systeme INPOL und INZOLL so-
wie das Schengener Informationssystem zum Einsatz.

Im Ubrigen wird auf den als ,,VS — Nur fiir den Dienstgebrauch* eingestuften
Antwortteil verwiesen.
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Weitere Ausfiihrungen kdnnen mit Verweis auf die Vorbemerkung der Bundes-
regierung nicht gemacht werden.

Hinsichtlich der Nachrichtendienste des Bundes ist eine Beantwortung aus den
in der Vorbemerkung der Bundesregierung genannten Griinden nicht moglich.

2. Welche Software wird von der Bundespolizei beziechungsweise vom
Bundeskriminalamt oder von einer anderen Sicherheitsbehdrde des Bun-
des zu repressiven Tétigkeiten verwendet?

a) Welche Software wird dabei fiir welchen Fachbereich verwendet?

b) Von welchem Hersteller wurde die jeweilige Software zur Verfiigung
gestellt?

c) Falls eine Lizenz erworben wurde, wie lange laufen fiir die jeweilige
Software die Lizenzen?

d) In welcher Hohe werden dabei Steuermittel ausgegeben (bitte nach
Jahr, Behorde, Verwendung und unter Angabe der Fundstelle im
Haushaltsplan aufschliisseln)?

Die Fragen 2 bis 2d werden wegen ihres Sachzusammenhangs gemeinsam be-
antwortet.

Software zur repressiven Téatigkeit bei den Sicherheitsbehorden des Bundes mit
polizeilichen Aufgaben umfasst sdémtliche Software, welche z. B. zur Vorgangs-
bearbeitung, zur Fallbearbeitung, Fahndungs- und Auskunftssystem, erken-
nungsdienstliche Verfahren genutzt wird. Ferner werden zur forensischen
Sicherung, Analyse und zu Auswertezwecken ebenfalls unterschiedliche kom-
merzielle und eigens entwickelte Produkte genutzt, die entsprechend des Ein-
zelfalles zur Anwendung kommen.

Im Ubrigen wird auf den als ,,VS — Nur fiir den Dienstgebrauch* eingestuften
Antwortteil verwiesen.

Weitere Ausfithrungen konnen mit Verweis auf die Vorbemerkung der Bundes-
regierung nicht gemacht werden.

Hinsichtlich der Nachrichtendienste des Bundes ist eine Beantwortung aus den
in der Vorbemerkung der Bundesregierung genannten Griinden nicht moglich.

3. Welche Software wird von der Bundespolizei beziehungsweise vom
Bundeskriminalamt oder von einer anderen Sicherheitsbehdrde des Bun-
des zu Recherche- und Analysezwecken verwendet?

4. Welche Software wird dabei fiir welchen Fachbereich verwendet?

5. Von welchem Hersteller wurde die jeweilige Software zur Verfiigung ge-
stellt?

6. Falls eine Lizenz erworben wurde, wie lange laufen fiir die jeweilige
Software die Lizenzen?

7. In welcher Hohe werden dabei Steuermittel ausgegeben (bitte nach Jahr,
Behorde, Verwendung und unter Angabe der Fundstelle im Haushalts-
plan aufschliisseln)?

Die Fragen 3 bis 7 werden aufgrund ihres Sachzusammenhangs gemeinsam be-
antwortet.
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Bei den Sicherheitsbehdrden des Bundes mit polizeilichen Aufgaben kommen
im Bereich der Recherche und Analyse Produkte beispielsweise zur inhalt-
lichen Datentragerauswertung sowie zur Analyse von Daten bereits im System
INPOL-Fall implementierte Recherchefunktionen zum Einsatz sowie eigens in
den Behorden entwickelte Produkte.

Die FIU nutzt fiir die operative und strategische Analyse die von den Vereinten
Nationen bereitgestellte spezifische FIU-Software GoAML. Daneben wird die
entsprechende IT-Plattform FIU.Net fiir den sicheren Datenaustausch der FIUs
der Mitgliedstaaten genutzt.

Im Ubrigen wird auf den als ,,VS — Nur fiir den Dienstgebrauch eingestuften
Antwortteil verwiesen.

Weitere Ausfithrungen konnen mit Verweis auf die Vorbemerkung der Bundes-
regierung nicht gemacht werden.

Hinsichtlich der Nachrichtendienste des Bundes ist eine Beantwortung aus den
in der Vorbemerkung der Bundesregierung genannten Griinden nicht moglich.

8. Auf welcher gesetzlichen Grundlage beruht der Einsatz der jeweiligen
Software bei der Bundespolizei beziehungsweise beim Bundeskriminal-
amt oder bei einer anderen Sicherheitsbehdrde des Bundes?

Der Einsatz entsprechender Software erfolgt auf Grundlage der durch allge-
mein geltenden Rechtsgrundlagen wie die StPO sowie auf durch spezialgesetz-
lich zugeeingerdumten Ermichtigungen.

9. Welche Software wurde bisher bei der Bundespolizei beziehungsweise
beim Bundeskriminalamt oder bei einer anderen Sicherheitsbehdrde des
Bundes getestet und nach entsprechender Evaluation nicht weiter einge-
setzt?

a) Welche Software wurde dabei fiir welchen Fachbereich verwendet?

b) Von welchem Hersteller wurde die jeweilige Software zur Verfiigung
gestellt?

c) Falls eine Lizenz erworben wurde, wie lange laufen fiir die jeweilige
Software die Lizenzen?

d) In welcher Hohe wurden dabei Steuermittel ausgegeben (bitte nach
Jahr, Behorde, Verwendung und unter Angabe der Fundstelle im
Haushaltsplan aufschliisseln)?

Die Fragen 9 bis 9d werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet:
Beim ZKA sowie der FIU kam es zu keinem entsprechenden Vorgang.

Beim BKA liegen keine retrograden Aufzeichnungen iiber ggf. getestete und
nach entsprechender Evaluation nicht weiter eingesetzte Softwareprodukte vor.

Im Ubrigen wird auf den als ,,VS — Nur fiir den Dienstgebrauch® eingestuften
Antwortteil gemél der Vorbemerkung der Bundesregierung verwiesen.

Hinsichtlich der Nachrichtendienste des Bundes ist eine Beantwortung aus den
in der Vorbemerkung der Bundesregierung genannten Griinden nicht moglich.
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10. Welche Software wird kiinftig bei der Bundespolizei beziehungsweise
beim Bundeskriminalamt oder bei einer anderen Sicherheitsbehorde des
Bundes eingesetzt beziehungsweise getestet?

a) Welche Software soll dabei fiir den jeweiligen Fachbereich verwen-
det werden?

Die Fragen 10 und 10a werden aufgrund ihres Sachzusammenhangs gemein-
sam beantwortet.

BKA:

Das BKA wird im Rahmen des Pilotprojektes EPRIS (European Police Records
Index System) gemeinsam mit anderen Mitgliedstaaten der Europidischen
Union sowie Europol die sogenannte ,,ADEP-Technologie® testen. Die Soft-
ware wurde zur Optimierung des internationalen polizeilichen Informations-
austausches entwickelt.

Das BKA erprobt zurzeit eine Softwarelosung zur Bewertung der Qualitit von
Finger- und Handfldchenabdriicken vor ihrer Verarbeitung im Automatisierten-
Fingerabdruck-Identifizierungs-System (AFIS). Der Einsatz der Software soll
der Erhohung der Datenqualitit der im Rahmen von erkennungsdienstlichen
Behandlungen erhobenen Finger- und Handfldchenabdriicke dienen und in Fol-
ge die Identifizierungsquote von Straftitern bzw. Tatverdédchtigen erhéhen. Thr
Einsatz ist damit in erster Linie dem repressiven Bereich zuzuordnen. Die Soft-
warelosung wird noch nicht im Wirkbetrieb eingesetzt.

International findet im Bereich der Bekdmpfung des sexuellen Missbrauchs von
Kindern die sog. ICSE-Datenbank (International Child Sexual Exploitation
database) Anwendung. Es handelt sich um eine Bildvergleichsdatenbank von
Interpol, in die weltweit kinderpornografisches Material von Sicherheitsbehdr-
den eingespeist wird. Europol ist ebenfalls angebunden, fiir Deutschland nimmt
das BKA als Zentralstelle die Datenpflege war. Ziel ist es, — wie bei der natio-
nalen Bildvergleichsdatenbank — neu eingehendes Missbrauchsmaterial mit der
Datenbank abgleichen zu koénnen, um feststellen zu konnen, ob dieses einem
bereits geklarten Fall zugeordnet werden kann oder ob intensive Ermittlungs-
mafnahmen zur Aufklarung des Missbrauchsfalls geboten sind.

FIU:

Die FIU testet mit dem Ziel des kiinftigen Einsatzes fiir die operative Analyse
das Analyseprogramm FIU-Analytics.

Dariiber hinaus wird kiinftig der Einsatz der Softwareanwendung IDEA (Inter-
active Data Extraction and Analysis) im Bereich der strategischen Analyse er-
folgen.

Im Ubrigen wird auf den als ,,VS — Nur fiir den Dienstgebrauch“ eingestuften
Antwortteil gemdl3 der Vorbemerkung der Bundesregierung verwiesen.

Weitere Angaben konnen unter Verweis auf die Vorbemerkung der Bundes-
regierung nicht gemacht werden.

Hinsichtlich der Nachrichtendienste des Bundes ist eine Beantwortung aus den
in der Vorbemerkung der Bundesregierung genannten Griinden nicht moglich.



Drucksache 19/19105 -8 Deutscher Bundestag — 19. Wahlperiode

b) Von welchem Hersteller wird die jeweilige Software zur Verfiigung
gestellt?
BKA:

Bei der bei der Antwort zu Frage 10a genannten ,,ADEP-Technologie® handelt
es sich um eine eigens vom Fraunhofer Institut fiir Offene Kommunikations-
systeme (FOKUS) entwickelte Software.

Bei der ebenfalls genannten Softwarelosung zur Bewertung der Qualitdt von
Finger- und Handfldchenabdriicken vor ihrer Verarbeitung im Automatisierten-
Fingerabdruck-Identifizierungs-System (AFIS) handelt es sich um eine Eigen-
entwicklung des BKA auf der Basis von Open-Source Produkten.

Dartiber hinaus wird auf die Antwort zu Frage 10a verwiesen.

FIU:

Bei der Software FIU-Analytics handelt es sich um eine Eigenentwicklung des
Zolls. Die Software IDEA wird von der Audicon GmbH zur Verfiigung gestellt.

Im Ubrigen wird auf den als ,,VS — Nur fiir den Dienstgebrauch® eingestuften
Antwortteil gemél der Vorbemerkung der Bundesregierung verwiesen.

¢) In welcher Hohe sollen dabei Steuermittel ausgegeben werden (bitte
nach Jahr, Behorde, Verwendung und unter Angabe der Fundstelle im
Haushaltsplan aufschliisseln)?

BKA:

Das europiische Projekt zur Erprobung der ,,ADEP-Technologie® wird in den
Haushaltjahren 2020 und 2021 durch die Europédische Kommission mit rund
einer Million Euro gefordert. Dariiber hinaus erfolgt eine finanzielle Beteili-
gung des Programms Polizei 2020 im Haushaltsjahr 2020 in Héhe von rund
840.000 Euro (Kapitel 0612 Titel 532 02, Kapitel 0624 Titel 532 01).

Fiir das Projekt zur Erprobung einer Softwarelosung fiir das System AFIS wur-
den bisher insgesamt ca. 10.000 Euro verausgabt, vorrangig fiir Hardware-
komponenten, die im Kontext der Komplementierung auch fiir weitere Projekte
genutzt werden konnen.

FIU:

FIU-Analytics:

2018:424.700,97 Euro

2019 (bis September): 825.992,91 Euro

2020: ca. 1,5 Millionen Euro

IDEA:

2020: 1.920,00 Euro
2021: 960,00 Euro
2022: 960,00 Euro

Im Ubrigen wird auf den als ,,VS — Nur fiir den Dienstgebrauch eingestuften
Antwortteil gemal der Vorbemerkung der Bundesregierung verwiesen.
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11. Entwickelt die Bundesregierung gemeinsam mit Forschung und Unter-
nehmen Software zum Einsatz bei Sicherheitsbehdrden, beispielsweise
zur Datensichtung und zu einer ersten rechtlichen Bewertung zur Be-
kdmpfung von Kinderpornografie, oder hat sie einen entsprechenden
Auftrag vergeben?

a) Wenn ja, mit welchen Unternehmen beziehungsweise welchen For-
schungseinrichtungen wird zusammengearbeitet?

Die Fragen 11 und 11a werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Die FIU entwickelt derzeit in Zusammenarbeit mit einem IT-Dienstleistungs-
unternehmen die Software namens FIU-Analytics.

Das ZKA ist an keiner der in Rede stehenden Software-Entwicklungen betei-
ligt.

Das BKA entwickelt in Kooperation mit dem Fraunhofer Institut eine auf
kiinstlicher Intelligenz basierende Software, die in der Lage sein soll, kinder-
pornografisches Material aus einem Datenbestand herausfiltern zu kénnen.

Des Weiteren betreibt das BKA als Zentralstelle Kinderpornografie die von
einer externen Firma entwickelte Hashdatenbank Pornografische Schriften
(HashDB PS).

Das BKA nutzt zudem eine von einer externen Firma entwickelte Bildver-
gleichsdatenbank, in der Bild- und Videomaterial zu identifizierten und nicht
identifizierten Opfern und Téatern des sexuellen Missbrauchs fiir ganz Deutsch-
land zentral eingestellt wird.

Im Ubrigen wird auf den als ,,VS — Nur fiir den Dienstgebrauch“ eingestuften
Antwortteil gemdl3 der Vorbemerkung der Bundesregierung verwiesen.

Weitere Angaben konnen unter Verweis auf die Vorbemerkung der Bundes-
regierung nicht gemacht werden.

Hinsichtlich der Nachrichtendienste des Bundes ist eine Beantwortung aus den
in der Vorbemerkung der Bundesregierung genannten Griinden nicht moglich.

b) Wenn ja, zu welchen Zwecken wird Software entwickelt, und welche
Ziele werden verfolgt?

FIU:

Die Software FIU-Analytics soll im Bereich der operativen Analyse zur risiko-
basierten Vorbewertung eingehender Verdachtsmeldungen und sonstiger Infor-
mationen eingesetzt werden.

BKA:

Das BKA entwickelt in Kooperation mit dem Fraunhofer Institut eine auf
kiinstlicher Intelligenz basierende Software, die in der Lage sein soll, kinder-
pornografisches Material aus einem Datenbestand herausfiltern zu kénnen. Die
BKA-Forschungsstelle Cybercrime fiihrt dazu aktuell eine eigene Machbar-
keitsstudie (,, TRAFFIIC*) durch. Dadurch kdnnte Beweismaterial, welches bei
Durchsuchungen sichergestellt wurde, effizienter ausgewertet werden. Dies be-
trifft insb. die Polizeidienststellen der Bundeslénder.

Das BKA betreibt als Zentralstelle Kinderpornografie die von einer externen
Firma entwickelte Hashdatenbank Pornografische Schriften (HashDB PS). Die
Datenbank wird im BKA im einem eigens entwickelten Workflow zur auto-
matisierten Vorbewertung von strafrechtlich relevanten Dateien verwendet.
Diese werden dabei auf Hashwertgleichheit oder Photo-DNA-Ahnlichkeit iiber-
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priift und automatisiert bewertet. Dies ermdglicht es, die tiglich beim BKA ein-
gehenden Hinweise auf den Besitz und die Verbreitung von Kinderpornografie
effizient zu bearbeiten (Quantitdt) und ein hohes Niveau (Qualitit) zu er-
reichen.

Das BKA nutzt zudem eine von einer externen Firma entwickelte Bildver-
gleichsdatenbank, in der Bild- und Videomaterial zu identifizierten und nicht
identifizierten Opfern und Téatern des sexuellen Missbrauchs fiir ganz Deutsch-
land zentral eingestellt wird. Die Datenbank dient dazu, neu eingehende Da-
teien bereits bekannten Serien des sexuellen Missbrauchs von Kindern zuord-
nen zu konnen, um so Doppelarbeit und eine Reviktimisierung zu vermeiden.

Im Ubrigen wird auf den als ,,VS — Nur fiir den Dienstgebrauch* eingestuften
Antwortteil gemil3 der Vorbemerkung der Bundesregierung verwiesen.

12. Welche Projekte verfolgt die Bundesregierung gemeinsam mit anderen
Bundesléndern hinsichtlich des Einsatzes von Software bei Sicherheits-
behorden, beispielsweise zur Datensichtung und zu einer ersten recht-
lichen Bewertung zur Bekdmpfung von Kinderpornografie?

Das ZKA und die FIU verfolgen keine solchen Projekte.

BKA:

Die Hashdatenbank fiir kinderpornografische Schriften (HashDB PS) ist eine
Sammlung von Hashwerten bekannter kinder- und jugendpornografischer
Dateien, die das Bundeskriminalamt den Bundeslédndern fiir Abgleichzwecke
zur Verfliigung stellt. Wird ein Datentrdger im Bundesland sichergestellt, so
kann dieser mit der Sammlung abgeglichen werden und gibt erste Hinweise auf
den Inhalt des Datentragers. Dies ermdglicht eine schnellere und effizientere
Auswertung des sichergestellten Beweismaterials.

Hierbei werden fortlaufend andere technische Losungen gepriift und bei er-
kannter Praxisreife in den Workflow implementiert.

Im Ubrigen wird auf den als ,,VS — Nur fiir den Dienstgebrauch* eingestuften
Antwortteil geméf der Vorbemerkung der Bundesregierung verwiesen.

Weitere Angaben konnen unter Verweis auf die Vorbemerkung der Bundes-
regierung nicht gemacht werden.

Hinsichtlich der Nachrichtendienste des Bundes ist eine Beantwortung aus den
in der Vorbemerkung der Bundesregierung genannten Griinden nicht moglich.

13. Welche Projekte verfolgt die Bundesregierung gemeinsam mit anderen
Mitgliedstaaten der Europdischen Union hinsichtlich des Einsatzes von
Software bei Sicherheitsbehorden, beispielsweise zur Datensichtung und
zu einer ersten rechtlichen Bewertung zur Bekdmpfung von Kinder-
pornografie?

BKA:

Das BKA ist im Austausch mit anderen EU-Mitgliedstaaten {iber vorliegende
Erfahrungen im Zusammenhang mit technischen Losungen bei der Bekdmp-
fung der Kinderpornografie. Eine gemeinsame Befassung innerhalb eines kon-
kreten Projekts erfolgt derzeit nicht.
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ZKA:

Im Bereich der Sicherheitsrisikoanalyse der EU-Zollverwaltungen arbeiten die
Mitgliedstaaten gemeinsam mit der EU-Kommission sowie Norwegen und der
Schweiz an einer Verbesserung des bestehenden EU-Risikoanalysesystems ICS
(Import Control System) zum sogenannten ,,ICS2*.

ICS 2 soll vor allem die Echtzeitkommunikation der beteiligten Mitgliedstaaten
bei der Risikoanalyse verbessern und die Zusammenarbeit fordern.

Im Ubrigen wird auf den als ,,VS — Nur fiir den Dienstgebrauch® eingestuften
Antwortteil gemél der Vorbemerkung der Bundesregierung verwiesen.

Weitere Angaben konnen unter Verweis auf die Vorbemerkung der Bundes-
regierung nicht gemacht werden.

Hinsichtlich der Nachrichtendienste des Bundes ist eine Beantwortung aus den
in der Vorbemerkung der Bundesregierung genannten Griinden nicht moglich.

14. Welche Projekte verfolgt die Bundesregierung gemeinsam mit Einrich-
tungen und Behorden der Europdischen Union, beispielsweise Europol,
hinsichtlich des Einsatzes von Software bei Sicherheitsbehorden, bei-
spielsweise zur Datensichtung und zu einer ersten rechtlichen Bewertung
zur Bekdmpfung von Kinderpornografie?

BKA:

Hinsichtlich des BKA wird auf die Antwort zu Frage 10a verwiesen.

ZKA:

Im Rahmen des unter Frage 13 beschriebenen Projektes ist auch die Einbin-
dung von Europol- und EU-Kommissions-Systemen (hier insbesondere das
Europol Information System [EIS] und das Schengen Information System
[SIS]) in ICS 2 angedacht.

Im Ubrigen wird auf den als ,,VS — Nur fiir den Dienstgebrauch* eingestuften
Antwortteil gemil3 der Vorbemerkung der Bundesregierung verwiesen.

Weitere Angaben konnen unter Verweis auf die Vorbemerkung der Bundes-
regierung nicht gemacht werden.

Hinsichtlich der Nachrichtendienste des Bundes ist eine Beantwortung aus den
in der Vorbemerkung der Bundesregierung genannten Griinden nicht moglich.

15. Wie wird die Qualitdt der eingesetzten Software und Algorithmen ge-
wihrleistet?

a) Gibt es Standards oder Verfahren, um die Qualitét zu sichern?
Wenn ja, welche?

b) Findet eine Riickkoppelung wéhrend des Betriebs statt, um beispiels-
weise herauszubekommen, ob ein Algorithmus auf einer fehlerhaften
Datenbasis geschult wurde oder falsche Kriterien verwendet wurden?

¢) Wer ist fiir die Sicherung der Qualitit der eingesetzten Software und
Algorithmen zustiandig?

Die Fragen 15 bis 15¢ werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Der Einsatz von Software bei den Sicherheitsbehdrden erfolgt im Rahmen ihrer
gesetzlichen Vorgaben. Die datenschutzrechtliche Konformitit wird regelméafig
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durch den Bundesbeauftragten fiir den Datenschutz und die Informationsfrei-
heit iiberpriift.

Die tatsdchlich produktbezogene Qualitit der bei den Sicherheitsbehérden ein-
gesetzten Softwareprodukte wird durch begleitende Qualititssicherungsmalf3-
nahmen sichergestellt, die bereits im Planungsstadium ansetzen. Dabei ist das
Testen der Software, etwa im Hinblick auf die technische Umsetzung und ihre
Vertraglichkeit mit vorhandenen Systemen sowie die Erfiillung der Forderun-
gen des Bedarfstragers, wesentlich. Eine Anpassung der sich in der Nutzung
befindenden Software erfolgt mittels Softwarepflege/-dnderungsmalinahmen,
die sowohl durch den nutzenden Fachbereich als auch durch den technischen
Betrieb initiiert werden konnen.

Die Sicherung der Qualitdt der eingesetzten Software (und dieser zu Grunde
liegender Algorithmen) erfolgt zum einen durch die jeweiligen Hersteller, die
auf Basis entsprechender Softwarepflege- bzw. Wartungsvertrage Patches und
Updates bereitstellen. Dariiber hinaus erfolgt durch die Behdrden selbst eine
regelméBige und fortlaufende Qualitétskontrolle, beispielsweise durch den Ab-
gleich von vordefinierten Standardtestszenarien und die Uberpriifung erzielter
Ergebnisse.

Ein weiterer Bestandteil der Qualititssicherung ist die Sicherstellung eines
sach- und fachgerechten Einsatzes der Softwareprodukte durch die Anwender.
Zu diesem Zweck werden seitens der Sicherheitsbehdrden umfangreiche Schu-
lungsmaBnahmen durchgefiihrt, die im Falle von sehr speziellen Software-
produkten bis hin zu Schulungen von Einzelanwendern gewihrleistet werden.
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