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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Wolfgang Wieland,

Silke Stokar von Neuforn, Hans-Christian Strobele, weiterer Abgeordneter
und der Fraktion BUNDNIS 90/DIE GRUNEN

— Drucksache 16/10050 —

Aufbau neuer Strukturen des Bundes zur Telekommunikationsiiberwachung

Vorbemerkung der Fragesteller

38 Sicherheitsbehdrden des Bundes und der Lander unterhalten — ausweislich
eines Berichts des Bundesministeriums des Innern (BMI) an den Innenaus-
schuss des Deutschen Bundestages vom 11. Mérz 2008 — in Deutschland fast
80 Anlagen zur Telekommunikationsiiberwachung (TKU) — eine uniibersicht-
liche Situation. Hinzu kommt, dass ,,die Abhortechnik einiger Lander nicht
miteinander kompatibel ist“ (Stiddeutsche Zeitung, 17. April 2008).

Das BMI mdochte diese ,,zersplitterte TKU-Landschaft harmonisieren®. Im
Kern geht es dem BMI darum, dass — zunéchst fiir einige Sicherheitsbehdrden
des Bundes (namentlich dem Bundeskriminalamt, der Bundespolizei sowie
dem Bundesamt fiir Verfassungsschutz) — der eigentliche technische Vorgang
der TKU beim Bundesverwaltungsamt (BVA) konzentriert wird. Die Auswer-
tung der iberwachten Kommunikationsvorginge sollte jedoch auch weiterhin
— wie bisher auch — bei den die jeweilige Uberwachung veranlassenden Be-
horden des Bundes (spéter ggf. auch denen der Lénder) erfolgen.

Hierfur will das BMI eine Organisationsstruktur schaffen, die es den fir die
TKU zustdndigen ,,Wissenstrigern® dieser Bundesbehorden kiinftig
ermoglicht, ,,rdumlich und organisatorisch eng zusammenzuarbeiten®.

Um dies zu erreichen, will das BMI ,als ersten Schritt zunédchst zweierlei
erreichen:

1. Zum einen soll ein Kompetenzzentrum-TKU (CC-TKU) gegriindet wer-
den. Hier sollen die Konzeptions-, Planungs- und Forschungsaktivititen
zur TKU gebiindelt werden.

2. Zweitens soll ein Servicezentrum-TKU (SC-TKU) aufgebaut werden. Die-
ses soll — als ,,reiner IT-Dienstleister” — fiir die teilnehmenden Behorden
die fiir die TKU benétigte informationstechnologische Infrastruktur auf-
bauen und betreiben. Die eigentliche TKU wiirden die jeweiligen Behor-
den beim BVA jedoch in eigener Verantwortung durchfiihren.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom 14. August 2008
tibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Die Arbeit des geplanten SC-TKU wiirde — so das BMI — das Trennungsgebot
von Polizei und Nachrichtendiensten nicht beeintrichtigen, da technisch
sichergestellt wiirde, dass die ,,Ausleitung von Telekommunikationsinhalten
und Verkehrsdaten nur an den jeweiligen Bedarfstriger erfolgt, aufgrund des-
sen Antrag es zu einer Erhebung der Daten kam.*

Rechtlich hélt das BMI die Errichtung von CC- und SC-TKU fiir eine ,,interne
Organisationsmafinahme des BMI im Rahmen seiner exekutiven Verantwor-
tung*. Gesetzliche Maflnahmen seien aus Sicht des BMI (bis auf eine ggf. not-
wendige Prizisierung der sog. Technischen Richtlinie TKU) daher ,,nicht
erforderlich®.

Fiir die Umsetzung dieser Pline des BMI wurde am 1. Februar 2008 beim
BKA ein Aufbaustab eingesetzt, der am 1. April 2008 seine Arbeit aufgenom-
men hat. Dieser Stab besteht aus Vertreterinnen und Vertretern der beteiligten
Sicherheitsbehorden, des BVA sowie externer Beraterinnen und Berater. Auf-
gabe dieses Stabes ist es, die Konzepte fiir das CC- und das SC-TKU zu ver-
feinern und erste Aufbauschritte einzuleiten.

Es existiert hierfiir folgender Zeitplan:

e 1. Quartal 2008: Erstellung der haushaltsbegriindenden Unterlage fiir das
SC-TKU

e 3. Quartal 2008: Konkretisierung und Erweiterung des Fachkonzepts des
CC-TKU; Feinkonzeption des SC-TKU (sowie erste Schritte zu dessen
Aufbau); Entwicklung einer Aufbau- und Ablauforganisation fiir das CC-
und das SC-TKU

e Mitte 2009: Abschluss des Aufbaus von CC- und SC-TKU.

Im Hinblick auf die perspektivischen Ausbaupline dieser neuen Abhdorstruk-
tur des Bundes heif3t es wortlich in einer von dem Leiter der Arbeitsgruppe 13
der Abteilung des BMI fiir ,,Offentliche Sicherheit* unterzeichneten Vorlage
(bestehend aus: Sachdarstellung/Stellungnahme/Sprechzettel) vom 5. Mérz
2008 (fiir das Kamingespréch der Innenministerkonferenz (IMK) am 17. April
2008 in Bad Saarow): ,,[Es] bestehen Uberlegungen [dass das] SC- und CC-
TKU den Nukleus einer neuen Behdrde bilden wiirden. Damit eine solche Be-
horde auch mit den immer stérkeren Internationalisierung der Telekommuni-
kation umzugehen vermag, wird auch iiber neue Wege zur Verkniipfung der
Methode der inléndischen TKU mit der internationalen TKU (BND-Fernmel-
deaufklarung) nachzudenken sein. Vorbilder einer solchen Behorde konnten
die amerikanische National Security Agency (NSA) oder das britische
Government Communication Headquarter (GCHQ) sein. Aufgrund der politi-
schen Sensibilitdt einer neuen deutschen ,Uberwachungsbehorde® erscheint
ein schrittweises Vorgehen zur Umsetzung unter enger Einbindung der Lander
angezeigt (...) [A]ls angemessenen Reaktion auf die zukiinftige Vielfalt der
TK-Dienste konnte durchaus eine neue Bund/Ldnderbehorde erforderlich
sein.*

Dessen ungeachtet hat das BMI — auch auf konkrete Nachfrage von
BUNDNIS 90/ DIE GRUNEN hin — in der Sitzung des Innenausschusses des
Deutschen Bundestages am 28. Mai 2008 kategorisch bestritten, dass inner-
halb des BMI entsprechende Uberlegungen zum weiteren Ausbau angestellt
worden sind.

Der Bundesbeauftragte fiir den Datenschutz, Peter Schaar, zeigte sich in der
»taz vom 21. Dezember 2007 besorgt iiber diese Pline des BMI. Es bestehe
die Gefahr, ,,dass diese Daten letztendlich doch zusammenlaufen kénnten®.
Selbst wenn unterschiedliche Zugriffsbegrenzungen festgelegt wiirden, wire
allenfalls eine Software-Anderung ndtig, um die Daten zu verkniipfen: ,,Viele
Erfahrungen belegen, dass, wenn solche Mdglichkeiten gegeben sind und sich
eine entsprechende Anderung der politischen GroBwetterlage ergibt, dass
dann diese Informationen zusammengefiihrt wiirden.* Die bisher getrennten
technischen Systeme seien sinnvoll. Denn das verfassungskriftige Trennungs-
gebot zwischen Polizei und Geheimdiensten erfordere auch, dass technische
Strukturen nicht gemeinsam genutzt werden. ,,Angesichts der Sensibilitdt von
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Daten, die bei der TKU anfallen, sollte eine moglichst konsequente Trennung
— auch hinsichtlich ihrer technischen Plattform — beibehalten werden®, so
Schaar.

Vorbemerkung der Bundesregierung

Durch verbreitete Nutzung des Internets und den bereits begonnenen Aufbau
des Next Generation Networks werden die TKU-Fihigkeiten der Sicherheits-
behdrden zukiinftig immer stirker beschrinkt. Parallel ist festzustellen, dass
das Internet verstirkt als Kommunikations- und Ausbildungsplattform des
internationalen Terrorismus genutzt wird. Die technischen und personellen
Uberwachungskompetenzen kénnen bereits heute nur eingeschrinkt mit der
fortschreitenden TK-Technik Schritt halten. Da Kriminelle diese Technik ge-
schickt fiir eigene Zwecke nutzen, miissen die Sicherheitsbehérden ihrerseits
die bendtigten Kompetenzen auf- und ausbauen, um auch in der virtuellen Welt
des Internets eine effiziente Strafverfolgung zu gewihrleisten.

Dazu ist es u. a. erforderlich, verstirkte Anstrengungen zu unternehmen, um
die zersplitterte TKU-Landschaft der Sicherheitsbehdérden zu harmonisieren
und zu biindeln. Das BMI beabsichtigt daher, fiir das Bundesamt fiir Verfas-
sungsschutz, die Bundespolizei und das Bundeskriminalamt gemeinsame TKU-
Technik in einem Servicezentrum-TKU (SC-TKU) aufzubauen. Als Vorteile
dieser Losung werden geringere Kosten, flexiblere und schneller Anpassung an
verdnderte Technik und hohere und flexiblere Kapazititsreserven erwartet.
Parallel sollen Experten im Bereich der Telekommunikationsiiberwachung in
einem Kompetenzzentrum-TKU (CC-TKU) zusammenarbeiten, um dem tech-
nologischen Wandel besser begegnen zu konnen, die Zusammenarbeit mit der
TK-Industrie zu optimieren sowie gezielt die Bedarfstriger zu beraten.

Personaleinsatz

1. Wie viele Personalstellen hélt das Bundesinnnenministerium fir den Auf-
bau bzw. den spéteren Betrieb des SC-TKU beim Bundesverwaltungsamt
fiir sachgerecht?

Die Planung sieht einen mehrstufigen Auf- und Ausbau des SC-TKU vor. Nach
Abschluss des Ausbaus, dessen Schwerpunkt im Jahr 2009 liegen wird, wird
von einem Personalansatz von insgesamt 33 Mitarbeiterinnen und Mitarbeitern
ausgegangen.

2. Wie viele Personalstellen hélt das Bundesi_pnenministerium fir den Auf-
bau bzw. den spiteren Betrieb des CC-TKU beim Bundesverwaltungsamt
fiir sachgerecht?

Neben dem Leiter des CC-TKU, der als Koordinator Biindelung und Fortent-
wicklung TKU fungiert, ist eine fiir die Wahrnehmung der Kernaufgaben bené-
tigte eigene Personalausstattung mit neun Mitarbeiterinnen und Mitarbeitern
vorgesehen. Eine personelle Verstiarkung durch zugeordnete Kréfte aus den Be-
darfstragerbehorden (perspektivisch auch von Landesbehorden) ist moglich.

3. Sind hierfiir neue Planstellen bzw. Stellen beim Bundesverwaltungsamt
vorgesehen, ggf. schon im Haushaltsentwurf 2009 der Bundesregierung?

Wenn ja, wie viele (unter Angabe des Einzelplans, Kapitels und Haushalts-
titels), und warum werden hierfiir nicht die Mitarbeiter und Mitarbeiterin-
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nen verwendet bzw. hinzugezogen, die in den drei beteiligten Bundesbe-
horden bisher schon fiir die TKU zusténdig sind?

Die Bundesregierung hat den Entwurf des Bundeshaushalts 2009 in der Kabi-
nettsitzung am 2. Juli 2008 beschlossen und ihn dem Deutschen Bundestag am
8. August 2008 zugeleitet. Die Bundesregierung wird sich zu Einzelheiten des
Regierungsentwurfs im Rahmen der parlamentarischen Beratungen zum Bun-
deshaushalt 2009 dufern.

4. Wie viele Mitarbeiter und Mitarbeiterinnen des Bundeskriminalamtes, der
Bundespolizei, des Bundesamtes fiir Verfassungsschutz sowie ggf. welcher
sonstigen Bundesbehdrden sollen jeweils beim SC- bzw. dem CC-TKU
tatig werden?

Fiir das SC-TKU werden IT-Spezialisten bendtigt, welche Betrieb, Wartung
und Pflege der TKU-Anlage durchfiihren. Das hierzu benétigte Personal wird
direkt dem BVA zugeordnet. Den bisher in den TKU-Dienststellen titigen Mit-
arbeitern wird angeboten, in den Bereich des SC-TKU zu wechseln.

Die Anzahl der dem CC-TKU zuzuordnenden Mitarbeiter werden von den
jeweils zu bearbeitenden Themenstellungen und der Bedeutung des zu bearbei-
tenden Themas abhidngen und liegen daher im jeweiligen Ermessen der betei-
ligten Behorden. Festlegungen hierzu sind noch nicht getroffen. Neben den in
der Frage genannten Behdrden wird das Bundesamt fiir Sicherheit in der Infor-
mationstechnik dem CC-TKU beratend zur Seite stehen und dazu ebenfalls
Mitarbeiter bedarfsgerecht zuordnen. Vertreter anderer Bundes- oder Landesbe-
horden kénnen sich auf Wunsch am CC-TKU beteiligen.

5. Bei wie vielen handelt es sich um sog. Wissenstréger, die untereinander
innerhalb des SC- bzw. CC-TKU, rdumlich und organisatorisch eng zu-
sammenarbeiten sollen?

Alle dem SC- und CC-TKU zuzuordnenden Mitarbeiter werden Spezialisten
und somit ,,Wissenstrager sein.

6. Welche Moglichkeiten — aber (im Hinblick auf das Trennungsgebot von
Polizei und Nachrichtendiensten) auch welche Grenzen — sind flir die
,rdumlich und organisatorisch enge Zusammenarbeit® der Wissenstrager
aus dem Bundeskriminalamt, der Bundespolizei und dem Bundesamt fiir
Verfassungsschutz in der Diskussion bzw. vorgesehen?

Das SC-TKU wird die Daten fiir die jeweiligen Sicherheitsbehdrden jeweils
organisatorisch und technisch getrennt voneinander verarbeiten.

Fiir das CC-TKU ist der Austausch von technischem und organisatorischem
»Know-how* vorgesehen. Es wird dabei weder eine neue Behorde errichtet,
noch werden Befugnisse gemeinsam wahrgenommen oder Aufgaben der jewei-
ligen Sicherheitsbehdrden miteinander verschmolzen.
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Installation der TKU-Einheiten

7. Die Installation wie vieler TKU-Einheiten ist jeweils beim SC- bzw. dem
CC-TKU vorgesehen?

Es wird nachfolgend davon ausgegangen, dass mit dem Begriff ,, TKU-Einhei-
ten* technische Systeme bezeichnet werden, die der Aufzeichnung und Aufbe-
reitung der zu iiberwachenden Telekommunikation dienen.

TKU-Einheiten werden heutzutage durch einen Computer realisiert. Solche
Computer bestehen aus einer Anzahl von Servern, externen und internen
Datenspeichern sowie den erforderlichen Netzwerkanschliissen. Es ist beab-
sichtigt einen solchen Computer fiir das organisatorisch beim BVA angesiedelte
SC-TKU vorzusehen und dessen Komponenten aus Griinden der Ausfallsicher-
heit auf zwei Liegenschaften zu verteilen. Fiir das CC-TKU sind keine TKU-
Einheiten vorgesehen.

8. Wie teuer ist eine derartige TKU-Einheit?

Die Kosten einer TKU-Einheit sind variabel und ergeben sich aus dem jewei-
ligen Leistungsumfang. Konkrete Angaben zu den Kosten der TKU-Einheiten
des SC-TKU sind Gegenstand einer IT-Wirtschaftlichkeitsbetrachtung, die das
Vertrauensgremium des Deutschen Bundestages bis zum 31. August 2008 an-
gefordert hat.

9. Zu Lasten welcher Haushaltstitel soll die Anschaffung dieser TKU-Ein-
heiten gehen (bitte unter Angabe des jeweiligen Einzelplans, Kapitels
und Haushaltstitels)?

Auf die Antwort zu Frage 3 wird verwiesen.

10. Sollen alle diese fiir das SC- und CC-TKU angeschafften TKU-Einheiten
beim Bundesverwaltungsamt installiert werden?

Auf die Antwort zu Frage 7 wird verwiesen.

11. Ist es zutreffend, dass eine Bundesbehdrde bereits eine entsprechende
TKU-Einheit beschafft hat?

Wenn ja,
wann,
zu welchem Zweck und

zu welchen Kosten?

Nein. Allerdings sind Beschaffungsverfahren eingeleitet worden.
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12. Ist es zutreffend, dass diese TKU-Einheit nicht beim Bundesverwaltungs-
amt, sondern bei der anschaffenden Bundesbehorde selber installiert wor-
den ist?

Wenn ja:
Warum wurde so verfahren?

Fiihrt das nach Auffassung der Bundesregierung nicht zu einer erneuten
Zersplitterung der TKU-Landschaft des Bundes?

Auf die Antwort zu Frage 11 wird verwiesen; im Ubrigen duBert sich die Bun-
desregierung zu Fragestellungen, die sich auf die Tatigkeit der Nachrichten-
dienste des Bundes beziehen, nur gegeniiber den hierfiir zustdndigen parlamen-
tarischen Gremien.

Aufbaustab

13. Ist der Bundesbeauftragte fiir den Datenschutz an diesem Aufbaustab be-
teiligt, und wenn nein, warum nicht?

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(BfDI) war nicht im Aufbaustab vertreten, da der Aufbaustab beauftragt wurde,
Fachkonzepte zu erarbeiten, die ausschlieBlich auf polizeilichen und nachrich-
tendienstlichen Anforderungen beruhen. Der BfDI wurde seitens BMI {iber das
Vorhaben informiert.

14. Welche externen Berateripnen und Berater sind beim Stab zum Aufbau
des SC- bzw. des CC-TKU titig?

Fiir die Projektplanung des Aufbaustabes wurde auf die Unterstiitzung einer
Beratungsfirma zuriickgegriffen. Derzeit sind keine solchen Firmen fiir den
Aufbaustab tétig.

Aufbau einer neuen Behorde?

15. Ist es zutreffend, dass innerhalb des Bundesinnenministeriums Qberle-
gungen bestehen bzw. bestanden haben, dass das SC- und CC-TKU ,,den
Nukleus einer neuen Behorde* bilden konnten?

Wenn ja,
wieso hat das BMI die Existenz solcher Uberlegungen auf der Sitzung

des Innenausschusses des Deutschen Bundestages am 28. Mai 2008 be-
stritten?

Welche strukturellen Inhalte enthalten diese Uberlegungen/Planungen?

In welchem Stadium befinden sich die Uberlegungen/Planungen?

Das Bundesministerium des Inneren hat die geplante TKU-Biindelung der
Innenministerkonferenz vorgestellt und den Landern das Angebot zu einer Be-
teiligung unterbreitet. Die Frage einer Verwaltungskooperation zwischen Bund
und Léndern bedingt eine Auseinandersetzung mit der Frage der dafiir in Be-
tracht kommenden Rechtsgestaltung. Im Bundesministerium des Innern liegen
aber keine Konzepte fiir die Einrichtung einer neuen Behorde vor.
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Einbindung der Fernmeldeaufkldrung des BND?

16. Ist es zutreffend, dass innerhalb des Bundesinnenministeriums im Zu-
sammenhang mit dem Aufbau des SC- und CC-TKU iiber ,,neue Wege
zur Verkniipfung der Methode der inlidndischen TKU mit der internatio-
nalen TKU (BND-Fernmeldeaufklirung)* nachgedacht wird bzw. nach-
gedacht worden ist?

Wenn ja, wieso hatte das BMI auf der Sitzung des Innenausschusses des
Deutschen Bundestages am 28. Mai 2008 bestritten, dass innerhalb des
BMI solche Uberlegungen existieren (der Leiter des Stabes II der BMI-
Abteilung fiir ,,Offentliche Sicherheit™ hatte im Ausschuss entsprechende
Vorhaltungen von BUNDNIS 90/DIE GRUNEN lediglich ,,spontan* fiir
»interessant“ erachtet)?

Eine organisatorische Verkniipfung der inléndischen und internationalen TKU
ist weder vom Bundesministerium des Innern noch von anderen Stellen der
Bundesregierung geplant. Allerdings sind weitere Uberlegungen zur Konver-
genz von Methoden der inléndischen und internationalen TKU schon aus Griin-
den der technischen und branchenwirtschaftlichen Entwicklung und daraus re-
sultierender dhnlicher technischer Probleme, etwa bei der Formatumwandlung,
sinnvoll. Auch gebieten haushalterische Grundsétze eine Priifung der Nutzung
von Synergiemoglichkeiten, wo solche denkbar sind.

17. In welchem Stadium befinden sich die Uberlegungen/Planungen der Bun-
desregierung, die Fernmeldeaufklirung des BND in das SC- bzw. das
CC-TKU einzugliedern?

Es ist nicht beabsichtigt, die im Ubrigen nicht im Geschéftsbereich des BMI
ressortierende Fernmeldeaufkldarung des BND in das SC- bzw. CC-TKU einzu-
gliedern.

18. Wenn die Fernmeldeaufkldrung des BND eingebunden werden sollte, hilt
die Bundesregierung es fiir sachgerecht, diese dann sowohl dem SC- und
dem CC-TKU oder nur einer der beiden Einrichtungen anzugliedern?

19. Inwiefern wiirde die Einbindung der Fernmeldeaufkldrung des BND in
das SC- bzw. das CC-TKU die dortige TKU strukturell, technisch — aber
auch rechtlich gesehen — verdndern?

Auf die Antwort zu Frage 17 wird verwiesen.

NSA und GCHQ als Vorbild?

20. Ist es zutreffend, dass innerhalb des Bundesinnenministeriums die ameri-
kanische National Security Agency (NSA) oder das britische Govern-
ment Communications Headquarters (GCHQ) als etwaige ,, Vorbilder* fiir
die Moglichkeit einer ,,neuen Uberwachungsbehorde* angesehen werden
bzw. wurden?

Wenn ja, wieso hatte das BMI die Existenz solcher Uberlegungen auf der
Sitzung des Innenausschusses des Deutschen Bundestages am 28. Mai
2008 bestritten?

NSA und GCHQ unterstiitzen insbesondere in technisch schwierigen Uber-
wachungsfragen die Sicherheitsbehdrden dieser Lander. Die dort stattfindende
Biindelung von komplizierter Technik und hochqualifiziertem Fachpersonal
deckt sich mit den Erwartungen des BMI an den Dienstleistungscharakter von
SC- und CC-TKU.
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Allerdings werden der organisatorische Aufbau dieser Behorden und deren Ein-
bettung in die jeweiligen Sicherheitsarchitekturen aufgrund der andersartigen
Strukturen in der Bundesrepublik Deutschland als nicht auf deutsche Verhilt-
nisse iibertragbar angesehen.

21. Welche Strukturen bzw. Kompetenzen des NSA bzw. des GCHQ wéren
aus Sicht der Bundesregierung im Hinblick auf den Aufbau bzw. die Wei-
terentwicklung des SC- bzw. CC-TKU vorbildhaft?

22. Welche Strukturen bzw. Kompetenzen des NSA bzw. des GCHQ sollten
aus Sicht der Bundesregierung im Hinblick auf den Aufbau bzw. die Wei-
terentwicklung des SC- bzw. CC-TKU nicht iibernommen werden?

Auf die Antwort zu Frage 20 wird verwiesen.

Rechtsgrundlage

23. Wiirde eine Beteiligung der Linder am SC- bzw. dem CC-TKU den exe-
kutiven Verantwortungsbereich des BMI insofern iiberschreiten, als hier-
fiir dann doch der Abschluss einer rechtsformigen Bund-Lander-Verein-
barung notwendig ist?

Um die mit einer Biindelung angestrebten Synergieeffekte zu erhohen, besteht
seitens des Bundes grundsétzlich ein Interesse an der Einbeziehung der Lander
im SC- und CC-TKU. Da bisher die konkrete Ausgestaltung des Zusammen-
wirkens offen ist, kann auch die Frage des dafiir erforderlichen Rechtsrahmens
derzeit nicht beantwortet werden.
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