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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Andrej Hunko, Christine Buchholz,
Ulla Jelpke, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 19/24079 —

Neue Abhor-Arbeitsgruppe bei Europol

Vorbemerkung der Fragesteller

Die deutsche EU-Ratsprésidentschaft will eine europaweite Arbeitsgruppe
zum Abhoren von Telekommunikation bei Europol einrichten (https://www.st
atewatch.org/news/2020/october/eu-wiretapping-new-high-level-police-worki
ng-group-to-formulate-a-joint-response-to-the-impending-massive-impacts-o
f-5g). Diese ,,Sténdige Gruppe der Leiter der Abhorabteilungen® soll aus den
Leiterinnen und Leitern der fiir Telekommunikationsiiberwachung zustindigen
Abteilungen mehrerer Mitgliedstaaten bestehen (,,European Heads of Lawful
Interception Units*). Sie verdankt ihre Entstehung den Bemiihungen zum An-
zapfen von 5G-Telefonie, wozu die EU-Innenministerinnen und EU-
Innenminister nach Kenntnis der Fragestellerinnen und Fragesteller auf Initia-
tive des Bundeskriminalamtes zunéchst eine ,,Expertengruppe 5G* eingerich-
tet hat. Mit der Erweiterung dieser 5G-Arbeitsgruppe auf alle Formen der Te-
lekommunikationsiiberwachung will das Bundesministerium des Innern, fiir
Bau und Heimat die ,,operativen Féahigkeiten* in den Mitgliedstaaten verbes-
sern.

Die ,,Stdndige Gruppe der Leiter der Abhdrabteilungen® soll eng mit dem neu-
en ,Innovationslabor” bei Europol zusammenarbeiten. Das Bundesministeri-
um des Innern, fiir Bau und Heimat schlédgt au8erdem vor, sie der Ratsarbeits-
gruppe ,,Strafverfolgung® zu unterstellen. Als ,,Partnerldnder* sollen Polizei-
behorden aus den Schengenstaaten Norwegen, Schweiz und Island beteiligt
werden. Trotz des nahenden EU-Austritts wird auch GroBbritannien als Mit-
glied genannt.

1. Welche derzeitige Notwendigkeit sieht die Bundesregierung zur Ande-
rung von Gesetzen, Verordnungen oder Richtlinien sowohl in den Mit-
gliedstaaten als auch auf EU-Ebene im Bereich der Telekommunikations-
tiberwachung, und welche Defizite sollen damit beseitigt werden?

Die Bundesregierung beobachtet generell die technische Entwicklung im Hin-
blick auf die Fragestellung, welche Auswirkungen technische Neuerungen auf
bestehende staatliche Eingriffsbefugnisse haben und tauscht sich hierzu auch
mit ihren europdischen Partnern aus.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fiir Bau und Heimat
vom 23. November 2020 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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2. Welche Fortschritte kennt die Bundesregierung zur Einrichtung einer
wdtandigen Gruppe der Leiter der Abhorabteilungen® bei Europol, wo
wird diese den Planen zufolge bei der Polizeiagentur angesiedelt, und
welche Behorden welcher Mitgliedstaaten werden sich nach derzeitigem
Stand daran beteiligen?

Die Frage der Einrichtung einer Arbeitsgruppe der Leiter der TKU-Dienststel-
len der europdischen Polizeibehorden sowie Fragestellungen beziiglich deren
Modalititen sind Gegenstand aktueller Uberlegungen, die noch nicht abge-
schlossen sind. Die Ratsarbeitsgruppe Strafverfolgung hat (lediglich) die etwai-
ge Einrichtung einer solchen Gruppe beflirwortet.

3. Welche Mittel will die EU-Kommission nach Kenntnis der Bundesregie-
rung fiir die ,,Stdndige Gruppe der Leiter der Abhorabteilungen zur Ver-
fiigung stellen, bzw. welche Vorschlidge existieren hierzu?

Hierzu liegen der Bundesregierung keine Erkenntnisse vor.

4. Welche weiteren Agenturen oder Einrichtungen der Européischen Union,
ihrer Mitgliedstaaten oder aus Drittstaaten sollen nach Kenntnis der Bun-
desregierung (auch als Beobachter) an der ,,Stindigen Gruppe der Leiter
der Abhorabteilungen® beteiligt werden?

Auf die Antwort zu Frage 2 wird verwiesen.

5. Nach welcher Mallgabe konnte auch GroBbritannien aus Sicht der Bun-
desregierung zu den Teilnehmenden der ,,Stédndigen Gruppe der Leiter
der Abhérabteilungen® gehoren?

Auf die Antwort zu Frage 2 wird verwiesen. Im Ubrigen weist die Bundesre-
gierung darauf hin, dass im Hinblick auf die polizeiliche Zusammenarbeit ein
Erfahrungsaustausch auch mit Drittstaaten praktiziert wird.

6. Welche Vertreterinnen und Vertreter welcher Abteilungen will das Bun-
desinnenministerium in die ,,Stdndigen Gruppe der Leiter der Abhorab-
teilungen® entsenden?

Auf die Antwort zu Frage 2 wird verwiesen.

7. Wann konnte die ,,Stindige Gruppe der Leiter der Abhorabteilungen®
nach Kenntnis der Bundesregierung nach derzeitigem Stand arbeitsfahig
sein?

Hierzu liegen der Bundesregierung keine Erkenntnisse vor. Im Ubrigen wird
auf die Antwort zu Frage 2 verwiesen.

8. Aus welchen fritheren Initiativen soll die ,,Stdndige Gruppe der Leiter
der Abhorabteilungen™ nach Kenntnis der Bundesregierung den Pldnen
zufolge basieren, und welche bestehenden Strukturen werden dafiir auf-
geldst bzw. libernommen?

Im Zusammenhang mit der Einflihrung der Mobilfunktechnologie der 5. Gene-
ration (5G) haben sich Angehdrige von Polizeidienststellen aus Mitgliedsstaa-
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ten der Européischen Union (inkl. Deutschland, vertreten durch das Bundeskri-
minalamt [BKA]), welche mit der Umsetzung von Telekommunikationsiiber-
wachungsmallinahmen befasst sind, anlassbezogen zu einem Fachaustausch in-
nerhalb einer sogenannten ,,Expertengruppe 5G* bei und mit Europol getroffen,
um die sich im Kontext der 5G-Einfilhrung moglicherweise ergebenden He-
rausforderungen fiir die Strafverfolgungsbehdrden bei der Telekommunikati-
onsiiberwachung zu diskutieren.

Alle EU-Mitgliedstaaten sowie die europdischen Staaten Schweiz, Norwegen,
Grofbritannien und Island wurden zur Teilnahme an der Expertengruppe 5G
bei und mit Europol eingeladen.

9. Welche konkreten Aufgaben soll die ,,Stindige Gruppe der Leiter der
Abhorabteilungen‘ aus Sicht der Bundesregierung iibernehmen?

Die Frage ist Gegenstand der aktuellen Diskussion in den Ratsgremien. Inso-
fern gibt es hierzu noch keine abgestimmte Position der Bundesregierung. Im
Ubrigen wird darauf verwiesen, dass die Bundesregierung in ihrer derzeitigen
Rolle als EU-Ratsprésidentschaft zur gebotenen Neutralitidt und Zuriickhaltung
verpflichtet ist.

10. Inwiefern soll die ,,Stindige Gruppe der Leiter der Abhdrabteilungen®
nach Kenntnis der Bundesregierung auch Methoden zum Abhoéren digita-
ler Kommunikation auf ihre Wirksam- oder Durchfiihrbarkeit untersu-
chen?

Auf die Antwort zu Frage 2 wird verwiesen.

11. Inwiefern sollte die ,,Stdndige Gruppe der Leiter der Abhorabteilungen®
auch fiir Angelegenheiten zur grenziiberschreitenden Verfolgung von
Peilsendern im ,,European Tracking Solution® (ETS) zustdndig sein?

Auf die Antwort zu Frage 2 wird verwiesen.

a) Welche Mitgliedstaaten beteiligen sich an der aktuellen Planungs- und
Aufbauphase fiir den Wirkbetrieb des ETS (Antwort zu Frage 6 auf
Bundestagsdrucksache 19/19799)?

Nach Kenntnis der Bundesregierung sind neben Deutschland drei weitere Mit-
gliedstaaten der European Tracking Solution vertraglich beigetreten. Nach
Kenntnis der Bundesregierung haben diese Mitgliedstaaten ihren Beitritt aber
noch nicht 6ffentlich gemacht. Deshalb wird sich auch die Bundesregierung
hierzu nicht duflern.

b) Wann, und wo will das Bundeskriminalamt das nationale Gateway
zum ETS-Dienst einrichten, und welche Kosten werden dafiir veran-
schlagt?

Nach derzeitiger Planung soll das nationale Gateway der European Tracking
Solution im BKA betrieben werden. Die Hohe der Kosten, die auch im Rahmen
eines spiteren Betriebs entstehen, konnen durch die Bundesregierung derzeit
nicht abschliefend beziffert werden.
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c) Welche deutschen Polizei- und welche Geheimdienstbehdrden sollen
das ETS nutzen diirfen?

Zu dieser Fragestellung ist der Meinungsbildungsprozess innerhalb der Bun-
desregierung noch nicht abgeschlossen.

12.  Aus welchen Léndern stammten die im Jahr 2019 an das Bundeskrimi-
nalamt gerichteten Anfragen zur Ortung von Pkw mithilfe der in den
Fahrzeugen eingebauten SIM-Karten (vgl. https:/twitter.com/bka/status/
1319187484580904960; bitte die Zahlen fiir diese Lénder aufschliisseln),
und wie stellt sich diese Verteilung fiir Ortungsanfragen dar, die das das
BKA in diesem Zeitraum selbst an einzelne Lénder gerichtet hat (bitte
auch die Gesamtzahl ausweisen)?

Im Jahr 2019 wurden an das BKA insgesamt 621 Ortungsanfragen zu gestohle-
nen Fahrzeugen aus 19 verschiedenen Landern gerichtet, die sich wie folgt auf-

schliisseln:

Frankreich 233
Polen 120
Belgien 93
Portugal 42
Stidafrika 39
Schweden 28
Ruménien 12
Schweiz 9
Luxemburg 8
Spanien 8
Tiirkei 8
Norwegen 5
Australien 4
Finnland 4
Griechenland 2
Litauen 2
Niederlande 2
Déanemark 1
Grof3britannien 1

Das BKA hat im Jahr 2019 keine Ortungsanfragen an ausldndische Staaten ge-
stellt.

13. Welche Agenturen oder Einrichtungen der Europiischen Union, ihrer
Mitgliedstaaten oder aus Drittstaaten gehdren nach Kenntnis der Bundes-
regierung der auf EU-Ebene angesiedelten ,,Expertengruppe 5G*“ an?

a) Welche Vertreterinnen und Vertreter entsendet das Bundesinnenmi-
nisterium in die Gruppe?

b) Welche Initiativen hat die Gruppe seit ihrer Griindung durchgefiihrt,
und inwiefern betraf dies auch die Sicherstellung von Féhigkeiten
zum Eindringen in die eigentlich abhérsichere 5G-Telefonie?

Die Fragen 13 bis 13b werden aufgrund des Sachzusammenhangs zusammen
beantwortet.

Es wird auf die Antwort zu Frage 8 verwiesen.
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14. Inwiefern und in welchem Umfang machen Strafverfolgungsbehérden
oder Geheimdienste des Bundes von der Moglichkeit Gebrauch, Betrei-
ber von Suchmaschinen nach Metadaten zu Inverssuchen anzufragen
(,,Inverssuche: Google liefert Polizei Nutzerdaten auf Basis von Suchbe-
griffen, www.heise.de vom 9. Oktober 2020)?

a) In welchen Féllen erfolgt eine solche Anfrage nach historischen In-
formationen direkt bei den Firmen und in welchen Féllen erst nach
einer richterlichen Anordnung?

b) Welche Informationen werden auf eine solche Anfrage gewdhnlich
iibermittelt?

Fragen 14 bis 14b werden aufgrund des Sachzusammenhangs zusammen beant-
wortet.

In einem durch den Generalbundesanwalt beim Bundesgerichtshof gefiihrten
Ermittlungsverfahren erfolgte aufgrund einer richterlichen Anordnung eine An-
frage an einen Betreiber einer Suchmaschine nach Metadaten zu Inverssuchen,
die mit dem Ziel durchgefiihrt wurde, den Urheber vorgenommener Internetre-
cherchen zu bestimmten Suchbegriffen zu ermitteln. Daraufhin iibermittelte
dieser Verkehrsdaten gemél §§ 96, 113b des Telekommunikationsgesetzes zu
den angefragten Suchbegriffen.

Das BKA, die Bundespolizei sowie die Strafverfolgungsbehorden der Zollver-
waltung haben von der Moglichkeit, Betreiber von Suchmaschinen nach Meta-
daten zur Inverssuche anzufragen, keinen Gebrauch gemacht.

In Bezug auf den Bundesnachrichtendienst (BND), das Bundesamt fiir Verfas-
sungsschutz (BfV) und den Militdrischen Abschirmdienst (MAD) kann die Be-
antwortung der Fragen nicht offen, sondern im vorliegenden Fall im Hinblick
auf das Staatswohl nur in als Verschlusssache (VS) mit dem Geheimhaltungs-
grad ,,VS — Nur fiir den Dienstgebrauch“* eingestufter Form erfolgen. Nach der
Allgemeinen Verwaltungsvorschrift zum materiellen Geheimschutz (Ver-
schlusssachenanweisung, VSA) sind Informationen, deren Kenntnisnahme
durch Unbefugte fiir die Interessen der Bundesrepublik Deutschland oder eines
ihrer Lander nachteilig sein konnen, entsprechend einzustufen.

Eine zur Veroffentlichung bestimmte Antwort der Bundesregierung auf diese
Frage wiirde Informationen zu dem Modus Operandi sowie den Methoden des
BND, des BfV bzw. des MAD einem nicht eingrenzbaren Personenkreis nicht
nur im Inland, sondern auch im Ausland zuginglich machen. Eine solche Ver-
offentlichung von methodischen Einzelheiten ist daher geeignet, zu einer nen-
nenswerten Verschlechterung der dem BND, dem BfV bzw. dem MAD zur Ver-
fiigung stehenden Moglichkeiten der Informationsgewinnung zu fithren. Dies
kann fiir die wirksame Erfiillung der gesetzlichen Aufgaben der Nachrichten-
dienste und damit fiir die Interessen der Bundesrepublik Deutschland nachteilig
sein. Diese Informationen werden daher als VS mit dem Geheimhaltungsgrad
,»VS — Nur fir den Dienstgebrauch“* eingestuft und dem Deutschen Bundestag
gesondert iibermittelt.

* Das Bundesministerium des Innern, fiir Bau und Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* einge-
stuft. Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten
eingesehen werden.
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15. Welche Schlussfolgerungen wollen der Européische Rat bzw. Ministerrat
flir Justiz und Inneres zur Aushebelung verschliisselter Kommunikation
im Internet durch Polizei- oder Geheimdienstbehdrden im Rahmen der
deutschen EU-Prisidentschaft verabschieden, und inwiefern war das
Bundesinnenministerium fiir die Formulierung derselben verantwortlich?

16. Aus welchen Erwigungen hilt die Bundesregierung die bereits zum Zu-
gang von Strafverfolgungsbehorden zu verschliisselten Inhalten ergange-
nen Schlussfolgerungen (etwa ,,European Council meeting (22 and 23
June 2017) — Conclusions“, Ratsdokument EU- EUCO 8/17) fiir nicht
ausreichend, und welche Liicken sollen mit den neuen Schlussfolgerun-
gen geschlossen werden?

Die Fragen 15 und 16 werden aufgrund des Sachzusammenhangs zusammen
beantwortet.

Es gibt keine Pldne des Européischen Rates bzw. des Ministerrates fiir Justiz
und Inneres zur Umgehung oder gar zum Verbot von Verschliisselung. Das Ziel
der Resolution des EU Rates ist es, in einen dauerhaften Dialog mit der Indust-
rie zu treten, um einen allgemeinen Konsens zu erzielen und zusammen mit der
Industrie an Losungsvorschligen zu arbeiten, welche ohne Schwichung der
Verschliisselungssysteme auskommen. Der aktuelle Entwurf enthdlt daher —
entgegen einiger Presseberichte — keinerlei Losungsvorschldge oder Forderun-
gen nach Schwichung von Verschliisselungssystemen. Vielmehr soll damit ein
erster Schritt zur vertrauensvollen Diskussion und Kooperation von Politik,
Wirtschaft und Wissenschaft getan werden.
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