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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Jimmy Schulz, Frank Sitta, Renata Alt,
weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/5379 —

MaBnahmen gegen Spionageschnittstellen in Computerhardware der
Bundesverwaltung

Vorbemerkung der Fragesteller

Am 4. Oktober 2018 berichtete das US-amerikanische Magazin Bloomberg
Businessweek (www.bloomberg.com/news/features/2018-10-04/the-big-hack-
how-china-used-a-tiny-chip-to-infiltrate-america-s-top-companies, letzter Ab-
ruf: 5. Oktober 2018), dass bereits im Jahr 2015 Amazon und Apple sogenannte
Supermicro-Chips auf den Mainboards, die bei der Herstellung der Serverinfra-
struktur ihrer Cloudservices Amazon Web Services (AWS) beziehungsweise
iCloud verwendet werden, entdeckt hitten. Zunéchst sei Amazon wéhrend einer
Due-Dilligence-Priifung im Rahmen des Ubernahmeprozesses des US-Soft-
wareunternehmens Elemental Technologies auf die kleinen Chips aufmerksam
geworden. Die Komponenten seien an unauffilligen Stellen platziert worden,
hitten lediglich die Grofe eines Reiskorns und dhnelten Signalkopplern (je nach
Quelle auch Kondensatoren), welche hédufig in Mainboards (zentrale Platine ei-
nes Computers, welche alle Komponenten miteinander verbindet) verbaut wer-
den. Eine Uberpriifung der Zulieferkette habe ergeben, dass die Chips von Su-
permicro verbaut worden seien — eine Firma mit Sitz in den USA und Ferti-
gungsstitten in China. Ermittlungen hitten ergeben, dass unter anderem die
Komplexitit der Hardware-attacke auf die Arbeit einer entsprechenden Spezi-
alabteilung in der chinesischen Volksbefreiungsarmee hindeuten wiirde. Die
Chips seien dann wéhrend des Fertigungsprozesses der Hardwarekomponenten
installiert worden.

In den Servern der Unternehmen verbaut, hitten diese Chips Datensétze auf dem
Weg zum Prozessor abfangen und an anonyme externe Computer kommunizie-
ren konnen. Zudem hitten die Chips das System so modifizieren konnen, dass
dieses von sich aus anfangen kénnte, Daten an fremde Server auszuleiten — so
die Angaben von Bloomberg.

Auch wenn die Angaben aus dem Bericht noch nicht bestétigt wurden, so stellen
sich hinsichtlich der Kompromittierbarkeit von Hardware bei der Anschaffung
Fragen nach den Sicherheitsmafinahmen, ein solches Szenario zu verhindern, in
der bundesdeutschen Verwaltung.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fiir Bau und Heimat
vom 13. November 2018 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Vorbemerkung der Bundesregierung

Die vorliegende Kleine Anfrage referenziert einen Artikel des US-amerikani-
schen Magazins Bloomberg Businessweek vom 4. Oktober 2018. Die in dem Ar-
tikel genannten Firmen Supermicro, Amazon und Apple sowie auch Elemental
Technologies haben die Berichte nach Kenntnis der Bundesregierung entschieden
zuriickgewiesen, sowohl gegeniiber Bloomberg wie auch in eigenen Verdffentli-
chungen. Alle erklérten, es habe nie derartige Fille und auch keinerlei Mitteilun-
gen oder Beschwerden gegeben. Apple bekriftigte sein Dementi in einem Brief
an die Haushaltsausschiisse des US-Kongresses. Auch das US-Heimatschutzmi-
nisterium (DHS) erklérte, ebenso wie das britische Cyber-Sicherheitszentrum
NCSC, man sehe keinen Grund, an diesen Aussagen der Firma Apple zu zweifeln.

AuBer den Bloomberg-Berichten sind der Bundesregierung bislang keine Quellen
bekannt, die die Vorwiirfe bestétigen.

Nach derzeitiger Einschédtzung der Bundesregierung entstehen durch den Einsatz
von Produkten/Komponenten des Herstellers Supermicro weder Auswirkungen
auf den sicheren Betrieb noch auf die Benutzer dieser Produkte. Weder liegen
dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI) Informationen
oder Anhaltspunkte vor, dass Produkte/Komponenten von Supermicro kompro-
mittiert sind, noch sind die genannten Behauptungen seitens Bloomberg in der
Zwischenzeit bewiesen worden.

Die Bundesregierung hélt die beschriebenen Angriffsmuster theoretisch fiir tech-
nisch plausibel und méglich. Eine addquate Bewertung ist der Bundesregierung
nach gegenwirtiger Kenntnislage jedoch nicht moglich.

1. In welchen Behorden und Bundesministerien (bitte auflisten) ist oder war
Hardware des chinesischen Herstellers Supermicro in Betrieb?

Rahmenvertrige des Bundes mit der Firma Supermicro bestehen nicht. Originére
Produkte des Herstellers Supermicro werden derzeit nur noch in der Bundespoli-
zei, der Bundesanstalt fiir Materialforschung und -priifung, der Bundesanstalt fiir
Geowissenschaften und Rohstoffe, dem Bundeskartellamt und der Physikalisch-
Technischen Bundesanstalt in geringen Stiickzahlen eingesetzt. Konkret handelt
es sich bei der Bundespolizei um Hardware im Rahmen der veralteten und in Ab-
16sung befindlichen Einsatzleitstellentechnik. Der Austausch dieser Technik ist
weitestgehend abgeschlossen. Im Fall der anderen genannten Behorden handelt
es sich iiberwiegend um Systeme zum wissenschaftlichen Rechnen.

Dariiber hinaus ist Supermicro als Zulieferer von Einzelteilen und ggf. Auftrags-
fertiger von Hardwarefirmen bekannt. Es ist davon auszugehen, dass in verschie-
denen Behorden und Ministerien des Bundes Produkte Dritter im Einsatz sind,
die Komponenten des Herstellers Supermicro enthalten.

Eine genaue Aufschliisselung dariiber, welche Produkten Dritter, die in Behorden
und Ministerien des Bundes zum Einsatz kommen oder kamen, Komponenten der
Firma Supermicro beinhalten oder enthielten, ist mit vertretbarem Aufwand nicht
zu ermitteln, da der Bundesregierung in der Regel keine Informationen der Her-
steller zu den Fertigungsketten bzgl. der in der Bundesverwaltung eingesetzten
Hardwareprodukte vorliegen.

Ohne diese Kenntnisse lasst sich die in den Behdrden und Ministerien des Bundes
eingesetzte betroffene Hardware nicht verlésslich identifizieren.
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2. Haben die amerikanischen Sicherheitsbehdrden, die an der Aufkldrung die-
ses Falls laut Medienberichten seit 2015 arbeiten, die deutschen Sicherheits-
behorden iiber dieses Sicherheitsrisiko informiert?

a) Falls ja, wann hat diese Information stattgefunden?
b) Falls ja, welche Behorden wurden informiert?

c) Falls ja, welche Mafinahmen wurden getroffen (bitte nach Bundesminis-
terien aufschliisseln)?

d) Falls nein, warum nicht?

f) Falls nein, sieht die Bundesregierung sich in der Pflicht, aktiv nachzufra-
gen?

Ist dies passiert?

Die Beantwortung der Fragen 2 bis 2d und 2f kann aus Griinden des Staatswohls
teilweise nicht in offener Form erfolgen. Die unbefugte Kenntnisnahme von Ein-
zelheiten zu Aufklarungserkenntnissen der Nachrichtendienste konnte sich nach-
teilig auf die Interessen der Bundesrepublik Deutschland auswirken. Aus ihrem
Bekanntwerden konnen Riickschliisse auf die Arbeitsweise und Methode der
Nachrichtendienste des Bundes gezogen werden, die nach der Rechtsprechung
des Bundesverfassungsgerichts besonders schutzbediirftig sind (BVerfGE 124,
161 (194). Hierdurch wiirde die Funktionsfahigkeit der Sicherheitsbehérden be-
eintrdchtigt, was wiederum die Sicherheit der Bundesrepublik Deutschland ge-
fahrdet. Diese Informationen werden daher als Verschlusssache geméf der All-
gemeinen Verwaltungsvorschrift des Bundesministerium des Innern zum materi-
ellen und organisatorischen Schutz von Verschlusssachen (VS-Anweisung —
VSA) mit dem VS-Grad ,,Nur fiir den Dienstgebrauch® eingestuft und dem Deut-
schen Bundestag gesondert {ibermittelt.”

e) Falls nein, welche regelmiafligen Austauschformate im Bereich IT-Sicher-
heit existieren?

Unabhéngig von der Frage, in wieweit deutsche Sicherheitsbehorden des Bundes
von amerikanischen Sicherheitsbehdrden iiber Sicherheitsrisiken im Sinne der
Fragestellung informiert wurden, spricht das Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) im Rahmen seiner gesetzlichen Aufgabe als nationale
Cybersicherheitsbehdrde regelmiflig mit den entsprechend zustéindigen amerika-
nischen Sicherheitsbehorden iiber praventive Aspekte der IT-Sicherheit.

3.  Welche Maflnahmen werden beim Einkauf von Computerhardware fiir Bun-
desbehorden getroffen, um Spionagetétigkeiten durch manipulierte Hard-
ware auszuschlieen?

Beim Einkauf von Computerhardware wird jeweils individuell gepriift, welche
Anforderungen an die Hardware, den Bieter oder an z. B. Datenschutz oder Ver-
traulichkeit/Geheimhaltung gestellt werden. Diese Anforderungen werden dann
Bestandteil der Leistungsbeschreibung, der Eignungskriterien, des Vertrages oder
organisatorischer Regelungen.

In sicherheitsrelevanten Bereichen bzw. Bereichen, in denen Verschlusssachen
verarbeitet werden, werden ausschlieSlich vom BSI zuvor zugelassene Produkte
eingesetzt, die nur bei vertrauenswiirdigen Lieferanten beschafft werden.

* Das Bundesministerium des Innern, fiir Bau und Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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Insbesondere IT-Sicherheitsprodukte, die fiir die Verarbeitung, Ubertragung und
Speicherung von amtlich geheim gehaltenen Informationen (Verschlusssachen)
im Bereich des Bundes im Rahmen von Auftrdgen des Bundes eingesetzt werden,
bediirfen nach den Vorgaben der Allgemeinen Verwaltungsvorschrift zum mate-
riellen Geheimschutz (Verschlusssachenanweisung — VSA) einer solchen Evalu-
ierung und Beurteilung. Die Angemessenheit der IT-Sicherheitsfunktionen besta-
tigt das BSI durch eine Zulassung, in welcher der maximale Geheimhaltungsgrad
der durch das Produkt geschiitzten Verschlusssache genannt wird.

Im Rahmen von Vergabeverfahren, die vom Beschaffungsamt des Bundesminis-
teriums des Innern, fiir Bau und Heimat (BeschA) bzw. der Zentralstelle fiir IT-
Beschaffungen (ZIB) durchgefiihrt werden und bei denen der Bedarfstréger eine
besondere Sicherheitsrelevanz in seiner Bedarfsmeldung angibt, erfolgt am Ende
die Aufnahme einer ,,No-Spy-Klausel* in den jeweiligen Rahmenvertrag.

Dariiber hinaus sind die BSI-Richtlinien (z. B. zum Einsatz des TPM-Chips), die
zwingend bei der Ausschreibung von Rahmenvertrégen zu beriicksichtigen sind,
Grundlage der Ausschreibungen durch das BeschA bzw. die ZIB.

Beim Abschluss eines EVB-IT-Vertrages ist von Seiten des Auftragnehmers zu-
sitzlich noch eine weitere technische No-Spy-Klausel zu unterzeichnen, mit der
der Auftragnehmer u. a. zusichern muss, dass die gelieferten Produkte keine
Funktionalititen enthalten, die so weder vom Auftraggeber in seiner Leistungs-
beschreibung gefordert, noch im Einzelfall vom Auftraggeber ausdriicklich auto-
risiert wurden.

Eine weitere Priifung der Vertrauenswiirdigkeit des Bieters findet durch die Auf-
nahme von Eignungsanforderungen (Eigenerkldrungen, Referenzen etc.) in den
Vergabeprozess statt.

Eine dariiber hinausgehende, regelméBig stattfindende tiefergehende Priifung der
Hardware ist nicht moglich. Um Hardware-Manipulationen zu erkennen, sind
Spezialkenntnisse erforderlich. Unter anderem muss hierzu der Aufbau der Ori-
ginal-Platine bekannt sein. Da selbst bei gleichen Gerétetypen die verbauten Pla-
tinen unterschiedlich aufgebaut sein kénnen, ist eine Hardware-Manipulation, ge-
rade auch bei der Beschaffung gréBerer Stiickzahlen, kaum verifizierbar.

4. Ist es zutreffend, dass die Hardware und Software in den sicherheitseinge-
stuften Behordennetzwerken des Bundes wie z. B. dem Informationsverbund
Berlin-Bonn (IVBB) nach dem Sicherheitsstandard EAL4+ zertifiziert ist
(https://de.wikipedia.org/wiki/Common_Criteria_for Information_Technology
Security Evaluation)?

Welche Behordennetzwerke sind nach héheren Standards gepriift?

In den Regierungsnetzen wird an den Netziibergdngen nach EAL 4+ zertifizierte
Hard- und Software bzw. gleichwertiger Sicherheit eingesetzt. Dariiber hinaus
erfolgt eine Verschlisselung ab dem Geheimhaltungsgrad ,,VS — Nur fiir den
Dienstgebrauch* und insbesondere fiir den Geheimhaltungsgrad ,,Geheim* durch
vom BSI intensiv evaluierte und entsprechend zugelassene Hard- und Software.
Das dabei erreichte Sicherheitsniveau ist grundsétzlich deutlich hoher als bei
kommerziell verfiigbaren Systemen. So werden Hértungsmalinahmen, die den
spezifischen Anforderungen der Bundesverwaltung gerecht werden und auch in-
ternational Vorgaben aus der Europdischen Union (EU) und der NATO geniigen,
regelmifBig umgesetzt.
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Die besondere Bedrohungssituation der Netze und Systeme der Bundesverwal-
tung findet in der Konzeption, Entwicklung, Priifung und Zulassung strikte Be-
achtung. Wihrend der Herstellung und Auslieferung wird die Integritdt der Lie-
ferkette durch verschiedene, zwischen dem Hersteller, BSI und Bedarfstriger ab-
gestimmte MaBBnahmen geschiitzt. Zusétzlich wird gewéhrleistet, dass im Betrieb
Hardwaremanipulationen nicht mehr vorgenommen werden kdnnen, ohne durch
DetektionsmaBnahmen entdeckt zu werden. Damit wird dem Risiko von Hardwa-
remanipulationen ausreichend Rechnung getragen.

5. Werden im Rahmen der genannten Sicherheitsstandards in der Antwort zu
Frage 4 Computer auf eingeschleuste Spionagehardware gepriift?

Wenn ja, wer fiihrt diese Priifung durch?

Im Rahmen der Zertifizierung sicherheitskritischer Hardware (ab Stufe 3 der ein-
schldgigen Norm ISO/IEC 15408 — Common Criteria) werden Entwicklungs- und
Produktionsprozesse sowie -stitten auf Manipulationsmdglichkeiten {iberpriift,
ebenso wie Platinen-Layouts und Listen der verbauten Komponenten. Somit ist
eine Grundlage gegeben, Manipulationen dieser Art entdecken zu konnen. Damit
werden Hardware-Verdnderungen allerdings lediglich erschwert, vollstandig ver-
hindern lassen sie sich nicht. Selbst wenn Referenzmodelle eines Produkts priif-
bar frei von Manipulationen sind, kénnen spétere Exemplare sehr wohl manipu-
liert sein. Auch zertifizierte Software konnte durch nachtrégliche Hardware-Ein-
bauten prinzipiell verdndert werden.

6. Werden alle eingekauften Hardwarekomponenten auf eingeschleuste Fremd-
hardware gepriift?

a) Falls ja, auf welche Weise und mit welcher Technologie passiert diese
Priifung?

b) Falls nur stichprobenartig gepriift wird, wie viel Prozent der Hardware
wird tliberpriift?
¢) Falls ja, finden die in den Fragen 6a und 6b genannten Uberpriifungen

standardmdfBig im Rahmen der Zertifizierung nach Sicherheitsstandard
EAL4+ statt?

d) Falls nein, warum wird diese Priifung nicht durchgefiihrt?
Die Fragen 6 bis 6d werden gemeinsam beantwortet.

Angesichts der Vielfalt unterschiedlicher Geritetypen und auch innerhalb eines
Modells unterschiedlicher Hardwarerevisionen mit teils gednderten Layouts,
Chips und Firmware wire es auch aus technischer Sicht nur mit sehr hohem Auf-
wand {iberhaupt moglich, einzelne technisch gut implementierte Manipulationen
zu erkennen. Eine derartige grundsétzliche Priifung wére vom Aufwand her,
wenn iiberhaupt, dann nur mit einer erheblichen Erhéhung der Ressourcen leist-
bar.

Vor diesem Hintergrund werden keine anlasslosen Priifungen von eingekauften
Hardwarekomponenten vorgenommen. In besonderen Einzelféllen werden stich-
probenartig Uberpriifungen der eingekauften Hardwarekomponenten durchge-
fiihrt, soweit dies aus Sicherheitsgriinden erforderlich erscheint und unter Bertick-
sichtigung der zur Verfiigung stehenden Ressourcen geleistet werden kann.

In Bezug auf Frage 6¢ wird auf die Antwort zu Frage 5 verwiesen.
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7.  Welche sonstigen Zertifizierungen sind notwendig fiir den Betrieb von Hard-
ware im sicherheitsrelevanten Bereich?

Im Rahmen von Beschaffungen legt das verantwortliche Risikomanagement fest,
welcher Art von IT-Sicherheitsiiberpriifung die in Zukunft eingesetzte Hardware
zu unterziehen ist.

Dies kann fiir Komponenten beispielsweise eine CC-Zertifizierung sein. Jedoch
kommen auch weitere Priifungen in Betracht wie z. B. diejenigen, die sich im
Rahmen einer Zulassung ergeben. Zertifizierungen sind hier i. d. R. keine Anfor-
derung, aber im Einzelfall denkbar.

8. Welche Priifungen erfolgen beim Einkauf von Computerhardware fiir Be-
horden oder Bundesministerien in Bezug auf die Sicherheit der Hardware
nach Lieferung?

Auf die Antwort zu Frage 6 wird verwiesen.

9. Welche Priifungen erfolgen beim Einkauf von Computerhardware fiir Be-
horden oder Bundesministerien in Bezug auf die Sicherheit der Firmware
von Systemkomponenten wie z. B. dem (UEFI)BIOS (Unified Extensible
Firmware Interface Basic Input Output System)?

In der Regel ist Firmware proprietére Technik, deren Quelltexte nicht verfiigbar
sind, so dass eine Priifung der Funktion einer Firmware nicht vollstindig moglich
ist. Insbesondere grofie Hersteller lassen weder den Blick in ihre Unified Exten-
sible Firmware Interface (UEFI), noch in ihre Management-Firmware zu.

Im Ubrigen wird auf die Antwort zu Frage 6 verwiesen.

10. Wie gedenkt die Bundesregierung in Zukunft sicherzustellen, dass keine
Fremdhardware, z. B. zu Spionagezwecken, in Computerhardware fiir den
behordlichen Einsatz eingebracht wird?

11.  Welche zusitzlichen Sicherheitspriifungen plant die Bundesregierung fiir
Computerhardware, die zukiinftig erworben werden soll?

Die Fragen 10 und 11 werden aufgrund ihres Sachzusammenhangs zusammen
beantwortet.

Die Bundesregierung erachtet die in den Antworten zu den Fragen 3 und 5 bis 9
beschriebenen Maflnahmen grundsitzlich fiir ausreichend, da eine regelméBige
Priifung der eingesetzten Computersysteme auf Fremdhardware unter Abwégung
von technisch-organisatorischen und wirtschaftlichen Aspekten sowie legitimen
IT-Sicherheitsinteressen nach Auffassung der Bundesregierung kaum vertretbar
ware.

Die Bundesregierung priift derzeit in Zusammenarbeit mit vertrauenswiirdigen
nationalen und internationalen Herstellern bzw. Zulieferern technische Mafinah-
men, wie Produkte in Zukunft noch effektiver gegen mogliche Hardwaremanipu-
lationen im Rahmen der Fertigungs- und Auslieferungskette geschiitzt werden
konnen.

Ergénzend werden bereits heute in den Netzen der Bundesverwaltung starke Me-
chanismen zur Anomalie- und Schadaktivitdtenerkennung genutzt. Damit wird
das Entdeckungsrisiko schadhafter Aktivitdten unabhingig von dem genutzten
Angriffsvektor (hardware- oder softwareorientiert) fiir den Angreifer signifikant
erhoht.
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12.  Werden Computersysteme der Bundesregierung oder der Behorden und
Bundesministerien regelmédflig auf Fremdhardware im Rahmen von IT-Si-
cherheitsaudits tiberpriift (siche insbesondere die laut Bundestagsdrucksache
19/2587, Antwort zu Frage 13a regelmifBig durchgefiihrten Tests)?

Das BSI fiihrt laufend Penetrationstests und IS-Revisionen bei einer Vielzahl an
Bedarfstragern durch.

Bei der Durchfiihrung eines Penetrationstests/ einer IS-Revision erfolgt eine
stichprobenhafte Inaugenscheinnahme der im Fokus der Untersuchung stehenden
Hardware-Komponenten sowie der Verkabelung vor Ort, eine systematische Su-
che nach Fremdhardware erfolgt nicht.
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