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Einleitung

Die Digitalisierung in Staat, Wirtschaft und Gesellschaft hat Deutschland in nur wenigen Jahren grundlegend
verdndert. Neue Moglichkeiten der Kommunikation, des Wissenszugangs und der innovativen Gestaltung fiih-
ren zu mehr sozialer Interaktion, neuen Geschiftsmodellen und neuen Feldern fiir Forschung und Entwicklung.
Vernetzte elektronische Geréte pragen verstirkt den Lebens- und Arbeitsalltag der Menschen. Durch die zu-
nehmende maschinelle Erzeugung von Daten sowie die zunehmende Verbreitung von intelligenten Zéhlern und
Sensoren entstehen riesige Datenmengen. Selbstlernende Maschinen kdnnen immer komplexere Aufgaben
iibernehmen. Abldufe, Verfahren und Produktionsprozesse werden zunehmend vernetzt, Innovationszyklen im-
mer kiirzer. Der grenziiberschreitende Cyber-Raum erfordert neue Ansétze. Der Staat hat die Pflicht, diese Ver-
anderungsprozesse im Interesse der Biirgerinnen und Biirger gemeinsam mit der Wirtschaft und weiteren Akt-
euren zu bewerten, aktiv zu gestalten und Rahmenbedingungen zu schaffen, um diese Verdnderungsprozesse
weiter zu entwickeln.

Die Digitalisierung er6ffnet Chancen, birgt Risiken und braucht daher Vertrauen. Eine umfassende Sicherheit
ist nicht erreichbar, ein Missbrauchspotential wird stets existieren. Aufgabe des Staates und der Wirtschaft ist
es, die Grundlagen fiir dieses Vertrauen zu schaffen. Sicherheit ist hierbei ein wesentlicher Aspekt. Die Biirge-
rinnen und Biirger miissen auch zukiinftig sicher, frei und selbstbestimmt agieren kdnnen. Dies gilt gerade dann,
wenn sie die Technologien und die mit deren Einsatz verbundenen Risiken aufgrund steigender Komplexitét
nicht im Einzelnen nachvollziehen konnen. Unternehmen miissen ihr Know-how auch im Zeitalter der Digita-
lisierung vor einem unerlaubten Zugriff schiitzen und die Produktionsprozesse auch dann beherrschen, wenn
dabei selbstlernende Maschinen zum Einsatz kommen oder ihre Daten durch die Nutzung von Cloud-Losungen
auf Servern in der ganzen Welt verteilt sind.

Mit der von der Bundesregierung im Februar 2011 beschlossenen ,,Cyber-Sicherheitsstrategie fiir Deutschland*
wurden wesentliche Weichenstellungen fiir eine zukunftsgerichtete Cyber-Sicherheitspolitik vorgenommen.
Zahlreiche der darin vorgesehenen Mallnahmen sind seither umgesetzt worden. Als organisatorische Mafinah-
men wurde mit dem Cyber-Sicherheitsrat an der Schaltstelle von Politik und Wirtschaft ein hochrangiges Gre-
mium fiir strategische Impulse und mit dem Cyber-Abwehrzentrum eine Plattform fiir den strategischen und
operativen Austausch zwischen den Behorden geschaffen. Cyber-Sicherheit ist inzwischen zu einem wesentli-
chen Baustein einer Vielzahl strategischer Konzepte und ressortiibergreifender Vorhaben der Bundesregierung
geworden. Es hat sich gezeigt, dass auch staatliche Institutionen zur Gewihrleistung von Cyber-Sicherheit zu-
nehmend vernetzt vorgehen miissen. Innere und &uflere Sicherheit im Cyber-Raum sind nicht mehr trennscharf
voneinander abzugrenzen. Die Wahrung der Cyber-Sicherheit und die Verteidigung gegen Cyber-Angriffe sind
so zu einer gesamtstaatlichen Aufgabe geworden, die gemeinsam zu bewiltigen ist.

Die strategischen Ansitze und Ziele der Cyber-Sicherheitsstrategie 2011 haben im Wesentlichen auch heute
noch Bestand. Die sich stetig andernden Rahmenbedingungen machen es aber erforderlich, sie zu ergdnzen und
in einer neuen ressortiibergreifenden Strategie zu biindeln, die der Relevanz und Querschnittlichkeit des Themas
Cyber-Sicherheit angemessen Rechnung tragt und dieses ganzheitlich erfasst.

Die Cyber-Sicherheitsstrategie 2016 bildet den ressortiibergreifenden strategischen Rahmen fiir die Aktivititen
der Bundesregierung mit Beziigen zur Cyber-Sicherheit und schreibt die Cyber-Sicherheitsstrategie aus dem
Jahr 2011 fort. Lander und Wirtschaft wurden in diesen Entwicklungsprozess mit einbezogen.
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Cyber-Bedrohungslage

Die Cyber-Bedrohungslage in Deutschland ist von steigender Komplexitédt und Interdependenz der eingesetzten
Technik und sich stéindig wandelnden Bedrohungen geprégt. Mit der Digitalisierung moderner Gesellschaften
wachsen zugleich deren Verwundbarkeit und das Missbrauchspotential im Cyber-Raum. Uberdies wird die Pri-
vatsphire der Biirgerinnen und Biirger zunehmend angreifbar.

Die Folgen von Cyber-Angriffen beschrinken sich nicht auf den Cyber-Raum. Erfolgreiche Angriffe konnen
gesellschaftliche, wirtschaftliche, politische und auch personliche Schdden verursachen. Angriffe auf staatliche
Institutionen mit dem Ziel der Ausspdhung oder Sabotage konnen die Funktionsfihigkeit von Verwaltung,
Streitkriaften und Sicherheitsbehdrden erheblich beeintridchtigen und damit Auswirkungen auf die 6ffentliche
Sicherheit und Ordnung in Deutschland haben. Auch Cyber-Angriffe auf Energieversorgungsnetze kdnnen
weite Bereiche des 6ffentlichen und privaten Lebens zum Erliegen bringen. Gezielte Cyber-Angriffe auf Ban-
keninfrastrukturen oder Borsenkursmanipulationen kénnen zu einer Gefahr fiir die Finanzmérkte insgesamt
werden und weitreichende Auswirkungen auf die Wirtschaft in Deutschland und der Welt haben. Die Manipu-
lation beim automatisierten und vernetzten Fahren, der IT-gestiitzten Verkehrslenkung oder von IT-Anwendun-
gen im Gesundheitswesen kann sehr reale und ernsthafte Gefahren fiir Leib und Leben der Biirgerinnen und
Biirger herbeifiihren. Die gezielte Verbreitung von Falschmeldungen, die durch gekaperte IT-Systeme ermog-
licht wird, kann zur Desinformation und Manipulation der 6ffentlichen Meinung genutzt werden. Hierin beste-
hen langfristig Gefahren fiir die freiheitliche Gesellschaft und die Demokratie.

Die Angreifer haben vielfach einen kriminellen, extremistischen/terroristischen, militérischen oder nachrich-
tendienstlichen Hintergrund. Die quantitative und qualitative Vielfalt der potentiellen Akteure aus dem In- und
Ausland und der technischen Mdoglichkeiten zur Verschleierung erschweren die Erkennung, Zuordnung, Ab-
wehr und Verfolgung von Cyber-Angriffen. Politisch-militdrische Konflikte werden oft von Cyber-Kampagnen
begleitet oder unterhalb der Schwelle zum bewaffneten Konflikt auch im Cyber-Raum ausgetragen. Dies er-
schwert die politische Bewertung von Cyber-Angriffen und die Entscheidung iiber die gebotenen Gegenmal-
nahmen.

Zahl und Qualitdt der Cyber-Angriffe nehmen dabei kontinuierlich zu und treffen auf oftmals unzureichend
gesicherte IT-Systeme. Ein Teil der Angriffe weist einen hohen Professionalisierungsgrad auf. Angriffswerk-
zeuge sind mittlerweile sowohl fiir staatliche Akteure als auch fiir kriminelle Gruppen oder Individuen verfiig-
bar. Insbesondere gegeniiber technologisch hoch entwickelten Schadprogrammen reichen die klassischen Ab-
wehrwerkzeuge haufig nicht mehr aus. Die Angreifer sind dabei technisch in der Lage, Cyber-Angriffe zu ver-
bergen oder ihre Taterschaft zu verschleiern. Daher sind Cyber-Angriffe und deren Ursprung immer hiufiger
nicht, oder nur mit groem Aufwand und erheblicher Zeitverzogerung festzustellen. Es ist von einer Vielzahl
bislang nicht erkannter Angriffe auszugehen. Staat, Wirtschaft und Gesellschaft in Deutschland werden von
dieser Bedrohungslage in den kommenden Jahren in erheblichem Maf3e betroffen sein.
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Leitlinien der Cyber-Sicherheitsstrategie

Die Handlungsfihigkeit und Souverdnitdt Deutschlands miissen auch im Zeitalter der Digitalisierung ge-
wdhrleistet sein. Eine zukunftsgerichtete Cyber-Sicherheitspolitik ermoglicht, dass unser Land die enormen
Chancen und Potentiale der Digitalisierung im gesamtgesellschaftlichen Interesse voll ausschopfen kann,
indem die damit verbundenen Risiken beherrschbar werden.

Die Gewihrleistung von Freiheit und Sicherheit zahlt zu den Kernaufgaben des Staates. Dies gilt auch im Cyber-
Raum. Aufgabe des Staates ist es daher, die Biirgerinnen und Biirger und Unternehmen in Deutschland gegen
Bedrohungen aus dem Cyber-Raum zu schiitzen sowie Straftaten im Cyber-Raum zu verhindern und zu verfol-
gen. Ein Staat kann im Zeitalter der Digitalisierung nur dann dauerhaft seiner Aufgabe gerecht werden, wenn
er fiir Wirtschaft und Gesellschaft auch im Cyber-Raum Schutz und Freiheit zur Entwicklung bietet und hierfiir
seine eigenen Systeme ausreichend sichert. Angesichts des digitalen Innovationspotenzials kommt es hierbei
fiir den Staat darauf an, auf Basis einer entsprechenden Risikoanalyse mdgliche Entwicklungen und deren Be-
deutung fiir Fragen der Cyber-Sicherheit frithzeitig zu erkennen sowie neue Losungsansitze zu erforschen und
in politische Konzepte einzubinden.

Cyber-Sicherheit entsteht zuvorderst durch risikoangepasstes Verhalten und den Einsatz sicherer Systeme im
Verantwortungsbereich des jeweiligen Betreibers und Anwenders. Bereits durch bewéhrte BasismaBnahmen,
unter anderem die konsequente Anwendung risikoangemessener, wirksamer und aktueller Sicherheitsprodukte
und Standards, kann eine Vielzahl von Cyber-Angriffen mit vertretbarem Aufwand abgewehrt werden.

Fiir die Pravention sowie das Erkennen, Zuordnen, Abwehren und Verfolgen von Cyber-Angriffen ist eine enge
Zusammenarbeit und Koordinierung erforderlich. Staat, Wirtschaft, Wissenschaft und Gesellschaft tragen fiir
die Sicherheit des Cyber-Raums eine gemeinsame Verantwortung. Sie miissen daher auch aufeinander abge-
stimmte Antworten auf die jeweils aktuellen Herausforderungen geben. Eine enge europdische und internatio-
nale Abstimmung ist dabei insbesondere auf Grund oftmals grenziiberschreitender Interdependenzen und
Bedrohungen unter au3en- und sicherheitspolitischen Gesichtspunkten unverzichtbar.

Als Konsequenz wird die Bundesregierung die Schwerpunkte ihrer Cyber-Sicherheitspolitik in den kommenden
Jahren in folgenden vier Handlungsfeldern setzen:

1. Sicheres und selbstbestimmtes Handeln in einer digitalisierten Umgebung

2. Gemeinsamer Auftrag Cyber-Sicherheit von Staat und Wirtschaft

3. Leistungsfihige und nachhaltige gesamtstaatliche Cyber-Sicherheitsarchitektur

4.  Aktive Positionierung Deutschlands in der européischen und internationalen Cyber-Sicherheitspolitik

Die MafBnahmen in den jeweiligen Handlungsfeldern haben Querschnittscharakter und betreffen — in unter-
schiedlicher Ausprigung — alle gesellschaftlichen Bereiche.
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Handlungsfeld 1: Sicheres und selbstbestimmtes Handeln in einer digitalisierten Umgebung

In einer digitalisierten Umgebung sicher und selbstbestimmt handeln zu konnen, ist ein wesentlicher Eck-
pfeiler von Cyber-Sicherheit. Die Biirgerinnen und Biirger miissen — ebenso wie Unternehmen, Staat und
sonstige Akteure in Deutschland — in der Lage sein, die Chancen und Risiken beim Einsatz von Informati-
onstechnik zu erfassen, zu bewerten und ihr Handeln daran auszurichten (Beurteilungskompetenz). Hierfiir
miissen die entsprechenden vertrauenswiirdigen Technologien und Rahmenbedingungen vorliegen.

Die Moglichkeit zu einem sicheren und selbstbestimmten Handeln im Cyber-Raum steht im Kontext technolo-
gischer oder digitaler Autonomie. Grundlage hierfiir ist eine gezielte digitale Bildung fiir alle Alters- und An-
wendergruppen. Cyber-Sicherheit muss fest im Bewusstsein der Gesellschaft verankert werden, um digitaler
Sorglosigkeit entgegenzuwirken.

Um die Chancen der Digitalisierung zu nutzen, muss fiir alle Anwendergruppen die Moglichkeit bestehen, auf
vertrauenswiirdige und sichere IT-Systeme zugreifen zu kdnnen und so die digitalen Verwundbarkeiten zu mi-
nimieren. Nutzerfreundliche und handhabbare Losungen — gerade auch ,,Made in Germany* — auf Basis global
nutzbarer technischer Architektur sind hier ein wichtiger Baustein, ebenso wie eine zielgerichtete IT-Sicher-
heitsforschung und -entwicklung, eine bedarfs- und anwendergerechte Zertifizierungspolitik sowie die Forde-
rung von sicheren elektronischen Identititen und der Verschliisselung sowohl von elektronischer Kommunika-
tion als auch von iiber das Internet angebotenen Diensten. Nationale Regelungen sind bei Bedarf den jeweils
aktuellen Sicherheitserfordernissen anzupassen. Gleichzeitig wird sich die Bundesregierung in der Europii-
schen Union und in internationalen Organisationen auch weiterhin fiir angemessene und einheitliche IT-Sicher-
heitsstandards und wirksame gesetzliche Regelungen einsetzen.

Strategische Ziele und Mafinahmen
Digitale Kompetenz bei allen Anwendern fordern

Verantwortungsvolles Verhalten im Cyber-Raum und das Bewusstsein fiir die Chancen und spezifischen Risi-
ken beim Einsatz von IT-Systemen sind integraler Bestandteil digitaler Kompetenz. Digitale Bildung muss da-
her kiinftig zu einem festen Bestandteil des Bildungskanons werden, von der Schule iiber die duale Ausbildung,
die Hochschule bis hin zur beruflichen Weiterbildung und allgemeinen Erwachsenenbildung. Dies ist im schu-
lischen und universitdren Bereich vorrangig Aufgabe der Lander. Jede Schulabgingerin und jeder Schulabgén-
ger sollte ein technisches Grundverstdndnis und grundlegende Kenntnisse im sicheren Umgang mit Informa-
tions- und Kommunikationstechnik haben. Bund und Lénder miissen hier noch enger als bisher zusammenar-
beiten. Die Bundesregierung wird insbesondere die duale Berufsausbildung konsequent auf die Erfordernisse
einer digitalen Gesellschaft ausrichten und die Ausbildungsordnungen entsprechend anpassen. Uberbetriebliche
Bildungsstitten werden fiir das Zeitalter der Digitalisierung geriistet. Diese miissen in der Lage sein, Weiterbil-
dungen zur Digitalisierung auf hohem Niveau anzubieten. Die dafiir erforderlichen Ausstattungsinvestitionen
werden prioritdr gefordert. Dariiber hinaus wird sich die Bundesregierung bei Gewerkschaften und Arbeitge-
bern dafiir einsetzen, Wege fiir eine flexiblere und individuellere digitale Weiterbildung zu schaffen.

Die Bundesregierung wird sich zudem fiir die Ausweitung des Lehrangebots durch Einrichtung von zusitzlichen
Lehrstiihlen und die Starkung der vorhandenen Spitzeninstitute in den MINT-Bereichen und insbesondere in
der Informatik einsetzen, etwa bei Big-Data-Analyse, industrieller Software und IT-Sicherheit. Dabei unter-
stiitzt die Bundesregierung auch eine stirkere Kooperation mit der Wirtschaft, etwa iiber drittmittelfinanzierte
Stellen und Stiftungslosungen.

Digitaler Sorglosigkeit entgegenwirken

Neben Bildung bedarf verantwortungsvolles und risikobewusstes Handeln regelméBiger Sensibilisierung, um
digitaler Sorglosigkeit der Biirgerinnen und Biirger im privaten und beruflichen Umfeld entgegenzutreten. Die
Bundesregierung wird daher in Zusammenarbeit mit Initiativen wie ,,Deutschland sicher im Netz e.V.* die ziel-
gruppengerechte Sensibilisierung vorantreiben. Sie fordert dariiber hinaus gezielt Projekte, um die Medienkom-
petenz der Biirgerinnen und Biirger zu stirken. Die Initiativen der Bundesregierung aus dem Themenbereich
,,Cyber-Sicherheit und Gesellschaft™ werden ausgebaut und weiterentwickelt. Dies schlieBt den gesellschaftli-
chen Diskurs zu iibergreifenden politischen Fragestellungen im Themenkomplex Cyber mit gezielten Formaten
ein. Auch in Unternehmen muss digitaler Sorglosigkeit entgegengetreten werden. Die Bestellung von
IT-Sicherheitsbeauftragten, die — analog zum Datenschutzbeauftragten — Konzeption und Umsetzung von IT-
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SicherheitsmaBnahmen vorantreiben, ist hierzu ein probates und wirksames Mittel. Um Cyber-Bedrohungen
sichtbarer zu machen, ist es zudem erforderlich, {iber aktuelle Erkenntnisse zu Sicherheitseigenschaften von IT-
Produkten und Dienstleistungen zu informieren. Die Bereiche der 6ffentlichen Warnungen und Handlungsan-
leitungen des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) vor IT-Sicherheitsliicken werden
daher ausgebaut.

Voraussetzungen fiir sichere elektronische Kommunikation und sichere Webangebote schaffen

Eine sichere, vertrauliche, nicht manipulierbare elektronische Kommunikation ist grundlegend fiir die Wahr-
nehmung der Kommunikationsrechte, des Rechts auf Privatsphire und der Personlichkeitsrechte der Biirgerin-
nen und Biirger. Fiir Unternehmen ist sie ein wichtiger Schutz vor Cyber-Spionage und damit Grundlage fiir
ihren wirtschaftlichen Erfolg. Eine leicht handhabbare und sichere Verschliisselung gewéhrleistet eine vertrau-
liche elektronische Kommunikation fiir alle Akteure und sollte zum Standard werden. Forschungsvorhaben und
Brancheninitiativen, die diesem Ziel dienen, werden von der Bundesregierung ausdriicklich begriifit. Durch den
konsequenten Einsatz starker Verschliisselung bei Webangeboten wird die Sicherheit im Netz zusétzlich erhoht.
Die Bundesregierung wird die spezifischen Hemmnisse beim Einsatz von Verschliisselungslésungen untersu-
chen und Initiativen zum Abbau dieser Hemmnisse fordern.

Neben diesem Ansatz der ,,Sicherheit durch Verschliisselung™ verfolgt die deutsche Krypto-Strategie gleicher-
maBen den Ansatz der ,,Sicherheit trotz Verschliisselung“. Anwender miissen ihre Daten, Werte und Rechte auf
héchstem Niveau schiitzen konnen. Gleichzeitig sind die deutschen Strafverfolgungs- und Sicherheitsbehérden
unter strengen gesetzlichen Voraussetzungen befugt, verschliisselte Kommunikation zu entschliisseln oder zu
umgehen, wenn dies im Einzelfall zur Erflillung ihres gesetzlichen Auftrages notwendig ist. Um eine Aushoh-
lung dieser bereits bestehenden Befugnisse zu vermeiden, miissen die technischen Féahigkeiten der Strafverfol-
gungs- und Sicherheitsbehorden zur Entschliisselung parallel zu den technischen Entwicklungen in Sachen Ver-
schliisselungen stetig fortentwickelt werden.

Sichere elektronische Identitdten

Parallel zu der Forderung einer sicheren elektronischen Kommunikation sind die Konzepte fiir eine sichere
Identifikation von Personen und Dingen zu erweitern. Die Anwender miissen in die Lage versetzt werden, im
Internet sichere, benutzerfreundliche und moderne Authentifizierungsmittel nutzen zu kénnen. Das derzeit ver-
breitete, aber nicht sichere Benutzername/Passwort-Verfahren ist als Standard zu ergdnzen und nach Moglich-
keit abzuldsen. Einen Kernpunkt stellen die Ausweisdokumente mit Online-Ausweisfunktion dar, mit dem die
Bundesregierung bereits eine hochsichere und datensparsame Identifikationsmoglichkeit im Netz bereitstellt.
Ziel ist es, die Online-Ausweisfunktion — und davon abgeleitete sichere Identititen — als Standard-Identifizie-
rungsmittel fiir sensible Dienste zu etablieren, fortzuentwickeln und vergleichbar sichere Losungen auch in der
Wirtschaft zu fordern.

Dariiber hinaus setzt sich die Bundesregierung fiir ein einheitliches Identitdtsmanagement in der gesamten deut-
schen Verwaltung ein und fordert die Anbieter von Informations- und Kommunikationstechnologie auf, ge-
meinsam mit der nationalen IT-Sicherheitsindustrie vertrauenswiirdige Produkte und Dienstleistungen zu ent-
wickeln und diese am Markt zur Verfiigung zu stellen.

Zertifizierung und Zulassung stirken — Einfiihrung eines Giitesiegels fiir IT-Sicherheit

Wirksame und bedarfsgerechte Zertifikate und Giitesiegel sind ein wichtiges Instrument fiir die Verbreitung
von Cyber-Sicherheitsstandards. Die Zertifizierung oder Zulassung von IT-Sicherheitsprodukten ist bereits ein
etabliertes und anerkanntes Verfahren. Zugleich deckt sie aber nur ein kleines Spektrum der Informationstech-
nik ab, die bei den Anwendern heute zum Einsatz kommt. Die Bundesregierung wirbt daher insbesondere bei
Herstellern von Standardtechnologien fiir eine erh6hte Testierbereitschaft und wird ein Basis-Zertifizierungs-
verfahren fiir sichere IT-Verbraucherprodukte einfithren, dessen Kriterien durch das BSI festgelegt werden.
Parallel dazu werden die bestehenden Ressourcen im BSI zur Erarbeitung von technischen Richtlinien, zur
Zertifizierung und zur Unterstiitzung der nationalen Akkreditierungsstelle im Bereich der IT-Sicherheit weiter
gestirkt und die entsprechenden Prozesse im Interesse aller Beteiligten effizienter gestaltet. Dabei gilt es, der
Herausforderung hochqualifizierter, aber zeitintensiver Zertifizierung und Zulassung bei kurzen Technolo-
giezyklen durch moderne Prozesse zu begegnen. So kann etwa durch eine verstirkte Involvierung und Akkre-
ditierung von Unternehmen sowie deren vertiefte Integration in den Zertifizierungsprozess diesen Herausforde-
rungen effizient begegnet werden. Hierbei werden auch skalierbare und delegierte Prozesse gemdl3 BSI-Stan-
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dards in Betracht gezogen. Die Bundesregierung wird sich fiir eine Ausweitung der européischen und interna-
tionalen Anerkennungsabkommen fiir die IT-Sicherheitszertifizierung basierend auf gemeinsamen Sicher-
heitskriterien zur Bewertung von Sicherheitseigenschaften von Verfahren (Common Criteria und ISO/IEC
15408 sowie ISO/IEC 27000) einsetzen, um eine zunechmende internationale Anerkennung dieser Kriterien zu
ermdglichen.

Die Kennzeichnung von IT-Sicherheitseigenschaften von Produkten und Dienstleistungen stellt in einigen Be-
reichen noch eine besondere Herausforderung dar. Um die Sicherheit von IT-Produkten und Dienstleistungen
insbesondere fiir die Biirgerinnen und Biirger sowie kleine und mittelstandische Unternehmen transparenter
darzustellen, wird die Bundesregierung ihre Aktivititen auf dem Gebiet der Giitesiegel und Zertifikate fiir IT-
Sicherheit ausbauen und geeignete Vorschlidge unterbreiten, insbesondere hinsichtlich iibergreifender Systeme
flir die Zertifizierung und einer einheitlichen Kennzeichnung. Die Anwender sollen kiinftig auf Basis eines
einheitlichen Gitesiegels bei der Kaufentscheidung fiir neue IT-Produkte und bei der Inanspruchnahme ent-
sprechender Dienstleistungen leicht und schnell feststellen konnen, welches Angebot sicher ausgestaltet ist und
hierdurch zum Schutz der Daten beitrdgt. Cyber-Sicherheit soll dadurch fiir jedermann versténdlicher und leich-
ter realisierbar gemacht werden.

Digitalisierung sicher gestalten

Die Biirgerinnen und Biirger sowie die Unternehmen erwarten, dass die durch die Digitalisierung erfolgenden
Verinderungen vom Staat bewertet und aktiv gestaltet werden. Beispiele hierfiir sind das E-Health-Gesetz so-
wie das IT-Sicherheitsgesetz. Dieser Weg muss konsequent weiter beschritten werden. Hierbei werden neue
Technologien, neue Geschéftsmodelle und ein sich wandelndes Anwenderverhalten ebenso zu beriicksichtigen
sein wie neue Bedrohungen sowie neue europdische und internationale Vorgaben, zum Beispiel durch die EU-
Richtlinie zur Netz- und Informationssicherheit. Vorgaben fiir eine angemessene Verteilung von Verantwort-
lichkeiten und Sicherheitsrisiken im Netz zum Beispiel durch Produkthaftungsregeln fiir IT-Sicherheitsmingel
und Sicherheitsvorgaben fiir Hard- und Softwarehersteller werden gepriift. Bereits bei der Erstellung von Ge-
setzen und Verordnungen des Bundes sollten zudem die Auswirkungen des Einsatzes digitaler Technologien,
insbesondere auf die Cyber-Sicherheit, beriicksichtigt werden.

Daneben soll die frithzeitige Umsetzung von Sicherheitsanforderungen rechtlich eingefordert werden konnen,
um deren Beriicksichtigung bereits am Beginn einer technischen Entwicklung (Security-by-design) sicherzu-
stellen. Zu diesem Zweck steht das BSI den Bundesressorts als zentrale Beratungsstelle zur Verfiigung.

Die Digitalisierung der Mobilitit und der damit verbundene Zuwachs an Daten stellen neue grenziiberschrei-
tende Anforderungen an die Sicherheit von Fahrzeugen und Infrastruktur sowie an den Schutz der Personlich-
keitsrechte. Deutschland wird sich aktiv fiir die Schaffung internationaler Standards insbesondere auf Ebene
der UNECE einsetzen, um fiir ausreichenden Schutz vor Manipulationen und Missbrauch der technischen Struk-
turen als auch der Daten und Prozesse zu sorgen.

IT-Sicherheitsforschung vorantreiben

Um die Chancen der Digitalisierung in allen Bereichen wie zum Beispiel Industrie 4.0, Medizintechnik und
Mobilitdt 4.0 voll auszuschopfen, werden neue, ganzheitliche IT-Sicherheitslosungen bendtigt. Daher miissen
bereits heute innovative IT-Sicherheitsldsungen von morgen erforscht und umgesetzt werden. Die Bundesre-
gierung baut hierfiir das Forschungsrahmenprogramm zur 1T-Sicherheit ,,Selbstbestimmt und sicher in der di-
gitalen Welt 2015 - 2020 weiter aus und vernetzt dieses eng mit den anderen Maflnahmen der Cyber-Sicher-
heitsstrategie.

In diesem Zusammenhang werden auch die bestehenden Kompetenzzentren fiir IT-Sicherheitsforschung CRISP
(Darmstadt), CISPA (Saarbriicken) und KASTEL (Karlsruhe) weiter gestarkt. Diese greifen kontinuierlich ak-
tuelle Forschungsthemen auf, stellen Einschitzungen und Bewertungen fiir die Politik bereit und entwickeln
konkrete Losungen. Die in zahlreichen staatlich geforderten Projekten entwickelten anwendungsbezogenen For-
schungsergebnisse sollen moglichst schnell in Produkte und Verfahren umgesetzt und vermarktet werden. Fiir
den militdrischen Anwendungsbereich der IT- und Cyber-Sicherheit {ibernimmt diese Aufgabe der Cyber-Clus-
ter an der Universitit der Bundeswehr in Miinchen mit dem Forschungsinstitut Cyber Defence und Smart Data
(CODE). Die kommerzielle Nutzung und Weiterentwicklung innovativer und neuer Ideen in der IT-Sicherheit
in Unternehmen und Startups soll explizites Ziel und Bestreben staatlicher Investitionen sein, um so einen mog-
lichst hohen volkswirtschaftlichen Nutzen zu realisieren. Parallel kann das aktive Technologie-Scouting dazu
beitragen, dass modernste Technologien schnell entdeckt, eingefiihrt und weiterentwickelt werden. Auch pri-
vate Venture Capital-Investoren konnen an dieser Stelle eine wichtige Rolle spielen.
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Handlungsfeld 2: Gemeinsamer Auftrag von Staat und Wirtschaft

Eine vertrauensvolle Zusammenarbeit und ein enger Austausch zwischen Staat und Wirtschaft sind unab-
dingbar, um Cyber-Sicherheit in Deutschland dauerhaft auf einem hohen Niveau gewdhrleisten zu konnen.
Dabei sind im Sinne eines kooperativen Ansatzes auch neue Wege zu beschreiten, um die jeweiligen Kompe-
tenzen zu biindeln und zu nutzen.

Die Unternehmen in Deutschland miissen in der Lage sein, sich selbst und ihre Kunden wirksam vor Cyber-
Angriffen zu schiitzen. Besonderes Augenmerk gilt dabei den Betreibern Kritischer Infrastrukturen. Aber auch
andere Unternchmen konnen fiir Staat, Wirtschaft und Gesellschaft von hoher Relevanz sein und miissen be-
sonders geschiitzt werden. Hierfiir sind im Wege des mit dem IT-Sicherheitsgesetz etablierten kooperativen
Ansatzes die erforderlichen Rahmenbedingungen fortzuentwickeln und bei Bedarf auf andere Bereiche der
Wirtschaft zu erweitern. Bei der Entwicklung und Durchsetzung wirksamer und bedarfsgerechter IT-Sicher-
heitsstandards miissen Staat und Wirtschaft vertrauensvoll und eng zusammenarbeiten. Das Fundament hierfiir
ist eine starke deutsche IT-Wirtschaft, die durch eine moderne Wirtschaftspolitik zu fordern ist. Die Bundesre-
gierung wird zudem Mafinahmen erarbeiten, um die im internationalen Vergleich schwécher ausgepragte Griin-
dungskultur fiir Startups im Bereich IT-/Cyber-Sicherheit in Deutschland zu verbessern. Der Einbeziehung von
Providern und nationalen IT-Sicherheitsdienstleistern kommt bei der Erkennung und Abwehr von Cyber-An-
griffen eine Schliisselrolle zu.

Strategische Ziele und Mafinahmen
Kritische Infrastrukturen sichern

Der Schutz Kritischer Infrastrukturen steht im Zentrum der gemeinsamen Aktivitdten von Staat und Wirtschaft.
Angesichts der Vernetzung der Systeme kommt dabei dem Schutz der IT Kritischer Infrastrukturen besondere
Bedeutung zu. Dies ist eine ressortgemeinsame und gesamtstaatliche Aufgabe der Cyber-Abwehr und -Vertei-
digung, da innere und duBere Sicherheit im Bereich Cyber eng zusammenfallen. Bei der Umsetzung der mit
dem IT-Sicherheitsgesetz getroffenen Vorgaben miissen Staat und Wirtschaft (unter anderem im Rahmen der
offentlich-privaten Partnerschaft des UP KRITIS) auf allen Ebenen eng zusammenarbeiten und einen vertrau-
ensvollen Informationsaustausch etablieren. Mindeststandards und Meldewege werden gemeinsam mit der
Wirtschaft erarbeitet, umgesetzt und fortentwickelt. Zudem wird die Ausweitung solcher Préventions- und Re-
aktionspflichten auch auf andere Unternehmen von hoher gesellschaftlicher Relevanz gepriift.

Unternehmen in Deutschland schiitzen

Die Bundesregierung wird ihre Sensibilisierungs- und Unterstiitzungsangebote fiir die deutsche Wirtschaft aus-
bauen und stérker vernetzen. Gerade mittelstindische Unternehmen miissen in die Lage versetzt werden, sich
wirksam vor den Gefahren im und aus dem Cyber-Raum zu schiitzen, um die mit der Digitalisierung verbunde-
nen Chancen in vollem Umfang nutzen zu konnen. Umsetzungsstrategien dazu sind gemeinsam durch Staat,
Wissenschaft und Wirtschaft zu entwickeln. Unternehmen sollen durch den Staat konkret dabei unterstiitzt wer-
den, das fiir sie notwendige IT-Sicherheitsniveau zu erreichen. Das Vertrauen zwischen Unternehmen und Be-
hérden in Diskretion und Professionalitit im Umgang mit sensiblen Sachverhalten spielt hierbei eine wesentli-
che Rolle.

Zur Abwehr von Cyber-Kriminalitit und Cyber-Spionage gegen Unternehmen leisten insbesondere die ,,Zent-
rale Ansprechstelle Cyber-Crime der Polizeien der Lander und des Bundes* sowie das Bundesamt fiir Verfas-
sungsschutz (BfV) wesentliche Beitridge. Die Bundesregierung wird zudem Angebote wie die Allianz fiir Cyber-
Sicherheit, das ,,German Competence Center against Cyber-Crime (G4C)“, die Initiative ,,IT-Sicherheit in der
Wirtschaft™ sowie die ,,Initiative Wirtschaftsschutz* gemeinsam mit Partnern aus Wirtschaft und Wissenschaft
ausbauen und — auch zur Schaffung von Synergieeffekten — starker vernetzen.

Die deutsche IT-Wirtschaft stirken

Cyber-Sicherheit in Deutschland erfordert eine starke und innovative deutsche IT-Wirtschaft. Grundlage sind
die Identifikation von Schliisseltechnologien im IT-Sicherheits- und Verteidigungsbereich aus der Hand von
vertrauenswiirdigen IT-Herstellern sowie sichere Netzinfrastrukturen. Um die Wettbewerbsfahigkeit der natio-
nalen IT-Sicherheitswirtschaft zu stirken, wird die Bundesregierung das Qualitdtsmerkmal ,,IT-Security Made
in Germany* fordern und AuBenwirtschaftsinstrumente ausbauen. In nationalen Schliisseltechnologiefeldern
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sind die Vernetzung mit der nationalen IT-Sicherheitswirtschaft zu stdrken und — wo moglich und sinnvoll — ei-
gene Kapazititen aufzubauen, zu férdern und zu schiitzen.

Es bedarf dariiber hinaus eines breiteren Portfolios qualifizierter, vertrauenswiirdiger Dienstleister, zum Bei-
spiel fiir IT-Sicherheitslosungen, Forensik, Angriffserkennung und -reaktion. Auch hier sollen die Anwender
zukiinftig auf einen breiteren Markt von Dienstleistern zuriickgreifen konnen. IT-Unternehmen werden durch
die Bundesregierung im Kontext spezieller Forschungsprogramme gefordert. Sie entwickeln in gemeinsamen
Projekten mit Hochschulen, auleruniversitdren Forschungseinrichtungen und anderen Partnern aus der Wirt-
schaft innovative Ansétze flir neue Produkte und Dienstleistungen.

Mit den Providern zusammenarbeiten

Eine Schliisselrolle kommt der Zusammenarbeit mit den Providern zu. Dies gilt im Rahmen des geltenden
Rechts insbesondere flir MaBnahmen der Provider zur Erkennung von Cyber-Bedrohungen, zum Umgang mit
erkannten Vorfillen/Infektionen und zur Abschwichung laufender Angriffe. Der Ausbau datenschutzkonformer
Sensorik zur Anomalieerkennung im Netz ist hierbei ein wirksames Mittel, um die Datensicherheit im Netz
generell zu erhhen. Um die Rechte der Betroffenen zu schiitzen, sollen die Erkenntnisse anonymisiert bzw.
pseudonymisiert werden.

IT-Sicherheitsdienstleister einbeziehen

In Zeiten des IT-Fachkriftemangels haben Staat und Wirtschaft ein Interesse daran, den gegenseitigen Aus-
tausch von IT-Fachwissen und die Bildung von Spezialisten-Netzwerken zu befordern. Im Rahmen des gelten-
den Rechts werden zukiinftig private IT-Sicherheitsdienstleister im Bedarfsfall stirker als in anderen Bereichen
staatlichen Handelns eingebunden. Die Bundesregierung wird daher gezielt Moglichkeiten zur Férderung kom-
petenter und vertrauenswiirdiger IT-Sicherheitsdienstleister wahrnehmen. Sie wird dariiber hinaus gemeinsam
mit Vertretern der deutschen IT-Sicherheitswirtschaft personelle Austauschprogramme im Cyber-Sicherheits-
bereich konzipieren und umsetzen. Der staatlichen Geheimhaltung und dem Schutz von Dienstgeheimnissen ist
dabei ebenso Rechnung zu tragen wie dem Schutz von Betriebs- und Geschéiftsgeheimnissen der Unternehmen.

Eine Plattform fiir vertrauensvollen Informationsaustausch schaffen

Der kooperative Ansatz umfasst auch den intensiven gegenseitigen Informationsaustausch. Die Bundesregie-
rung wird hierfiir eine Kooperationsplattform fiir Staat und Wirtschaft institutionalisieren, die innerhalb der
vorgegebenen rechtlichen Grenzen vor allem einen Austausch relevanter Lageinformationen zur Abwehr von
Cyber-Angriffen ermdglicht.
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Handlungsfeld 3: Leistungsfihige und nachhaltige gesamtstaatliche Cyber-Sicherheitsarchitektur

Der Staat muss Sicherheit, Recht und Freiheit in unserem Land auch im Cyber-Raum gewcdhrleisten. Hierzu
bedarf es einer zeitgemdfsen Cyber-Sicherheitsarchitektur, die die verschiedenen Akteure auf Bundesebene
wirksam verzahnt und daneben die Linder, Kommunen und die Wirtschaft im Blick behdlt.

Die fortschreitende Digitalisierung fiithrt dazu, dass heute eine Vielzahl von staatlichen Stellen in Bund und
Landern mit Fragen der Cyber-Sicherheit befasst ist. Das Aufgabenfeld ist breit und reicht — unter Beachtung
der verfassungsrechtlich gebotenen Grenzen — von der Prévention, der Gefahrenabwehr und der Strafverfolgung
iiber die Spionageabwehr und nachrichtendienstliche Aufkldrung bis zur Cyber-Verteidigung. Dabei sind so-
wohl innere wie duflere Sicherheit im Cyber-Raum gleichermalien betroffen. Der Staat muss seine Institutionen
so aufstellen, dass sie ihren Schutzauftrag fiir die Gesellschaft auch im Zeitalter der Digitalisierung wahrnehmen
konnen, und sich selbst wirksam gegen Cyber-Angriffe sichern.

Eine moderne Cyber-Sicherheitsarchitektur begreift Cyber-Sicherheit vor diesem Hintergrund als permanente
gesamtstaatliche Aufgabe, die gemeinsam zu bewdéltigen ist. Wesentlich ist, dass im Bedarfsfall Informationen
verteilt werden und die Aufgabenwahrnehmung effizient koordiniert wird. Féderalen, ressort- und behorden-
sowie grenziibergreifenden Synergien kommt besondere Bedeutung zu. Das Nationale Cyber-Abwehrzentrum
bietet auf Bundesebene bereits die entsprechende Struktur, unter deren Dach die einzelnen Akteure im Rahmen
ihrer jeweiligen Zustindigkeiten zusammenarbeiten. Es gilt, diese Zusammenarbeit zu intensivieren und die
Lander kiinftig starker einzubinden. Die Bundesregierung wird dabei die rechtlichen Zustindigkeiten sowie die
technischen und personellen Féahigkeiten iiberpriifen, eng aufeinander ausrichten und — wo erforderlich — an-
passen. Nur so kann die staatliche Handlungsfahigkeit zur Pravention, Erkennung, Aufklarung, Abwehr und
Verfolgung von Cyber-Angriffen auch im Zeitalter der Digitalisierung erhalten bleiben.

Strategische Ziele und Mafinahmen
Das Nationale Cyber-Abwehrzentrum weiterentwickeln

Im Rahmen der Umsetzung der Cyber-Sicherheitsstrategie 2011 wurde mit Griindung des Nationalen Cyber-
Abwehrzentrums (Cyber-AZ) unter Federfiihrung des Bundesministeriums des Innern der Informationsaus-
tausch zwischen den relevanten Bundesbehdrden gestarkt. Derzeit tauschen die fiir Cybersicherheitsfragen zu-
stindigen Bundesbehorden im Cyber-AZ Informationen zu Cyber-Vorféllen aus und teilen ihre Bewertungen
und Analysen.

Dieser Weg soll weiter beschritten und intensiviert werden. Zur Starkung der Cyber-Abwehrfahigkeit muss im
Rahmen der gesamtstaatlichen, ressortiibergreifenden Cyber-Sicherheitsarchitektur auch das Cyber-AZ in ge-
eigneter Weise aufgestellt und organisatorisch gestirkt werden. Als ressortgemeinsame Institution wird es unter
Federfiihrung des Bundesministeriums des Innern zur zentralen Kooperations- und Koordinationsplattform fort-
entwickelt. Das Cyber-AZ soll zukiinftig mit eigenen Bewertungs- und Auswertungsfdhigkeiten ausgestattet
sein und iiber ein aktuelles Cyber-Lagebild verfiigen, das die Cyber-Sicherheitslage in Deutschland widerspie-
gelt. Bei Cyber-Angriffen ist eine gegenseitige Unterrichtung und Abstimmung aller nationalen Akteure im
Rahmen des geltenden Rechts von groBBer Bedeutung. Haben Cyber-Angriffe ihren Ursprung im Ausland, miis-
sen auBlen- und sicherheitspolitische Aspekte miteinbezogen werden. Bei Cyber-Sicherheitsvorfillen, die bun-
desweit zahlreiche Institutionen betreffen, wéchst das Cyber-AZ zu einem Krisenreaktionszentrum auf; in die-
sen Fillen konnen die Sicherung und Wiederherstellung der IT-Systeme sowie die Aufkldrung und Abwehr von
Cyber-Angriffen nur durch abgestimmte Maflnahmen der nationalen Akteure erreicht werden. Diese operative
Zusammenarbeit soll intensiver koordiniert werden. Auch die Konzeption und Durchfiihrung von gemeinsamen
Ubungen und gegenseitiger Fortbildung sind zu etablieren.

Die Lander sind eingeladen, in diesen Abstimmungsprozess ihre Fahigkeiten im Rahmen der gesamtstaatlichen
Aufgabenwahrnehmung einzubringen.

Die Fihigkeit zur Analyse und Reaktion vor Ort stirken

Cyber-Angriffe der letzten Zeit haben gezeigt, dass es kaum institutionalisierte staatliche Strukturen gibt, die
Betroffenen zeitnah vor Ort iiber die {iblichen IT-Sicherheitsmainahmen hinaus bei der Aufbereitung eines
Vorfalls helfen konnen. Hierbei geht es zum einen um die technische Bewiltigung von Sicherheitsvorfillen, fiir
die eine besondere Expertise im BSI vorhanden ist. Zum anderen kénnen Cyber-Angriffe ein Téatigwerden der
Sicherheitsbehérden vor Ort auf der jeweiligen gesetzlichen Grundlage erforderlich machen. Die notwendige
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Koordination bei solchen Einsétzen verschiedener Behorden erfolgt unter Wahrung der rechtlichen Grenzen im
Nationalen Cyber-Abwehrzentrum. Dabei werden die jeweiligen Wiederherstellungs-, Aufklarungs- und Straf-
verfolgungsinteressen der eingesetzten Behorden ebenso wie die Schutzinteressen der betroffenen Stelle beach-
tet.

Im BSI werden ,,Mobile Incident Response Teams*™ (MIRTs) eingerichtet, die Cyber-Vorfille in den fiir das
Gemeinwesen besonders bedeutenden Einrichtungen analysieren und bereinigen sollen. Die MIRTs des BSI
werden in der Lage sein, auf Ersuchen Verfassungsorgane, Bundesbehdrden sowie Betreiber Kritischer Infra-
strukturen und vergleichbar wichtiger Einrichtungen vor Ort schnell, flexibel und adressatengerecht bei der
technischen Bewiéltigung von Sicherheitsvorféllen zu unterstiitzen, wenn hieran ein besonderes 6ffentliches In-
teresse besteht. Ziel dieser Unterstiitzung ist die schnelle Wiederherstellung eines sicheren technischen Betriebs
der betroffenen Einrichtung.

Cyber-Angriffe kdnnen auch das Tatigwerden der Sicherheitsbehorden des Bundes vor Ort erforderlich machen.
Im Bundeskriminalamt (BKA) erfolgt dafiir die Einrichtung einer spezialisierten Ermittlungseinheit (Quick
Reaction Force (QRF)), die in Absprache mit der zustindigen Staatsanwaltschaft oder Bundesanwaltschaft die
ersten unaufschiebbaren strafprozessualen MaBinahmen fiir die Strafverfolgungsbehorden umsetzt. Im BfV wer-
den ,,Mobile Cyber-Teams aufgebaut, bestehend aus IT-Spezialisten, nachrichtendienstlichen Fachleuten mit
Erfahrung in der Auswertung von Cyber-Angriffen und — bei Bedarf — fremdsprachigen Mitarbeitern. Bei ei-
nem Cyber-Angriff mit nachrichtendienstlichem oder extremistischem/terroristischem Hintergrund kommen
diese Cyber-Teams vor Ort zum Einsatz. Das betrifft auch mogliche Sabotageangriffe Im Verteidigungsbereich
iibernimmt diese Aufgabe der Militdrische Abschirmdienst (MAD). Der Bundesnachrichtendienst (BND)
kann — unter Beachtung seiner rechtlichen Moglichkeiten — einen Angriff sowohl in der Vorbereitungs- als auch
in der Durchfithrungsphase beobachten. Zusétzlich werden aus den Angriffen resultierende Informationsab-
fliisse registriert. Auch die Bundeswehr kann mit ihren Organisationselementen (u.a. Incident Response
Teams) — innerhalb der verfassungsrechtlichen Grenzen — Beitrdge zur gesamtstaatlichen Sicherheitsvorsorge
leisten.

Dariiber hinaus sind schwerwiegende Cyber-Angriffe vorstellbar, gegen die mit den klassischen praventiven
MaBnahmen in der notwendigen Zeit nicht nachhaltig vorgegangen werden kann. Die Bundesregierung wird
daher priifen, unter welchen rechtlichen Rahmenbedingungen und mit welchen technischen Mdéglichkeiten in
diesen Fillen durch staatliche Stellen Netzwerkoperationen durchgefiihrt werden kdnnten.

Strafverfolgung im Cyber-Raum intensivieren

Die Bundesregierung wird ihre Anstrengungen zur Bekdmpfung von Cyber-Kriminalitit in den kommenden
Jahren weiter intensivieren. Hierzu ist ein enger Informationsaustausch und Wissenstransfer auf nationaler und
internationaler Ebene zu gewdhrleisten.

Besondere Bedeutung kommt zudem der weiteren technischen und fachlichen Beféhigung von Justiz und Straf-
verfolgungsbehdrden zu. Die entsprechenden bedarfsorientierten Aus- und Fortbildungsinhalte werden weiter-
entwickelt. Die Bundesregierung wird sich zudem dafiir einsetzen, dass im Rahmen der Personalentwicklung
die Voraussetzungen fiir die Gewinnung und Entwicklung von qualifiziertem Personal in den Aufgabenberei-
chen Aufkldrung, Cyber-Kriminalitdt und digitale Forensik verbessert werden.

Bei den Sicherheitsbehorden des Bundes und der Lénder sollten leistungsstarke Analyse- und Auswertesysteme
aufgebaut werden.

Bei neuen Technologien wird sich die Bundesregierung dafiir einsetzen, dass Befugnisse und Fahigkeiten der
Sicherheitsbehérden mit den aktuellen Entwicklungen Schritt halten, damit keine Liicken in der Gefahrenab-
wehr und Strafverfolgung entstehen. ErmittlungsmaBnahmen im Bereich der informationstechnischen Uberwa-
chung miissen technikoffen ausgestaltet werden. So ist gewéhrleistet, dass ihre Umsetzung nach dem Stand der
Technik moglich ist und effizient gestaltet werden kann.

Cyber-Spionage und Cyber-Sabotage effektiv bekdmpfen

Fiir ausldndische Nachrichtendienste stellen Cyber-Angriffe auf IT-Systeme von staatlichen Stellen, Wirt-
schaftsunternehmen und Forschungseinrichtungen sowie deren Beschiftigte eine bedeutende Methode der In-
formationsbeschaffung dar. Die Bundesregierung ist dem mit einer Neuausrichtung der Spionageabwehr entge-
gengetreten und wird den eingeschlagenen Weg des verstarkten 360-Grad-Blickes, also der Beobachtung grund-
sdtzlich aller Aktivitdten fremder Nachrichtendienste in Deutschland, fortsetzen. Die Abteilung Spionageab-
wehr im BfV wird hierzu personell weiter verstirkt und organisatorisch zielgenauer strukturiert. Die Abwehr
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von Cyber-Spionage (d.h. die technische und fachliche Analyse sowie Bewertung der gegen Bundesbehorden
und sonstige Ziele gerichteten Angriffe mit mutmaBlich nachrichtendienstlichem Hintergrund) bildet hierbei
einen Schwerpunkt. Dariiber hinaus wird das BfV noch intensiver gegen Cyber-Angriffe mit extremistischem
und terroristischem Hintergrund vorgehen.

Ein Frithwarnsystem gegen Cyber-Angriffe aus dem Ausland

Der BND erfasst gemél seinem gesetzlichen Auftrag im Ausland Cyber-Spionage- und sonstige Cyber-An-
griffe, die sich gegen staatliche und/oder Kritische Infrastrukturen in Deutschland richten. Diesen kann der BND
frithzeitig Warnhinweise zur Einleitung von AbwehrmafBnahmen geben (Signals Intelligence Support to Cyber
Defense (SSCD)). Der BND baut so mit IT-Spezialisten und erfahrenen Analysten ein Frithwarnsystem gegen
Cyber-Angriffe auf. Die erkannten Angriffe werden qualitativ und quantitativ bewertet, um dariiber ein aktuel-
les Lagebild der Bedrohungslage zu entwickeln.

Griindung der Zentralen Stelle fiir Informationstechnik im Sicherheitsbereich (ZITiS)

Die nationalen Sicherheitsbehdrden miissen im digitalen Umfeld ebenso wirksam agieren konnen wie in ande-
ren Bereichen. Zur Erzielung von Synergieeffekten wird fiir diese Zukunftsaufgabe im Geschiftsbereich des
Bundesministeriums des Innern eine zentrale Stelle fiir die technische Unterstiitzung der Sicherheits- und Fach-
behorden des Bundes einschlieBlich der Nachrichtendienste im Hinblick auf deren operativen Cyber-Fahigkei-
ten eingerichtet. Die Aufgaben orientieren sich am Aufgabenspektrum dieser Behdrden und haben unterstiit-
zenden Charakter. SchwerpunktmifBig ergeben sich die drei Aufgabengebiete Entwicklung, Unterstiitzung und
Beratung der Sicherheitsbehdrden. Die zu griindende Zentrale Stelle fiir Informationstechnik im Sicherheitsbe-
reich (ZITiS) erarbeitet hierfiir in enger Zusammenarbeit mit den genannten Behorden bedarfsbezogen und
zukunftsorientiert Methoden, Produkte und (iibergreifende) Strategien zur operativen Umsetzung in den Sicher-
heitsbehorden und entwickelt diese bedarfsgerecht fort. ZITiS selbst erhilt keine operativen Befugnisse.

Verteidigungsaspekte der Cyber-Sicherheit stirken

Cyber-Verteidigung ist als militdrischer Teil der Gesamtverteidigung verfassungsmifBiger Auftrag der Bundes-
wehr und unterliegt den fiir Einsétze der Bundeswehr geltenden nationalen wie voélkerrechtlichen Regelungen.
Verteidigungsaspekte der gesamtstaatlichen Cyber-Sicherheit sind gemél Weilbuch 2016 origindre Aufgaben
des Bundesministeriums der Verteidigung und der Bundeswehr. Cyber-Abwehr, Cyber-Auflen- und internatio-
nale Cyber-Sicherheitspolitik sowie Cyber-Verteidigung sind drei ergdnzende Mittel zum Erreichen von Cyber-
Sicherheit. Die Verteidigungsfihigkeiten der Bundeswehr im Cyber-Raum sind aber auch wesentlicher Teil der
Cyber-Sicherheitsarchitektur. Sowohl die inhaltliche Ubereinstimmung bei der technischen Umsetzung von
SchutzmaBnahmen als auch die Nutzung und Mitgestaltung von Strukturen, Prozessen und Meldewesen der
Cyber-Abwehr unter verteidigungsrelevanten Aspekten und Situationen zeigen die enge Abhéngigkeit. Die
Bundeswehr ist als hochtechnisierte Armee im weltweiten Einsatz den Gefahren im Cyber-Raum fortlaufend
ausgesetzt. Gleichzeitig ist die Nutzung des Cyber-Raums Voraussetzung fiir die Einsatzfahigkeit der Streit-
kréfte.

Cyber-Verteidigung und Cyber-Abwehr sind in sémtliche Planungen, Strukturen und Prozesse der Gesamtver-
teidigung zu integrieren. Informationssicherheit und der Schutz des IT-Systems der Bundeswehr werden rund-
um-die Uhr sowohl in den Einsatzgebieten als auch in Deutschland im Sinne einer Dauereinsatzaufgabe sicher-
gestellt. Damit die Bundeswehr ihre Aufgaben im Cyber-Raum wahrnehmen kann, werden die bundeswehrei-
genen Fahigkeiten ausgebaut, die Sicherheitsarchitektur ihrer IT-Systeme konsolidiert sowie die bisher frag-
mentierten Strukturen in einer ministeriellen Abteilung und einem neuen eigenstdndigen militdrischen Organi-
sationsbereich zusammengefiihrt.

Die Bundeswehr verfiigt dariiber hinaus iiber besondere Expertise, Fahigkeiten und Ressourcen, die in Form
der Amtshilfe — im Rahmen der verfassungsrechtlichen Grenzen — auch anderen staatlichen Akteuren nutzbar
gemacht werden konnen. Sie kann durch Leistungen ziviler Unternehmen zur Erfiillung ihres verfassungsrecht-
lichen Auftrages unterstiitzt werden.
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CERT-Strukturen in Deutschland stirken

Staatliche und nichtstaatliche ,,Computer Emergency Response Teams®, kurz ,,CERTs®, sind als zentrale An-
laufstellen fiir praventive und reaktive technische Maflnahmen im IT-Sicherheitsbereich ein wichtiger Baustein
jeder nachhaltigen Cyber-Sicherheitsarchitektur. Durch sie wird weltweit der Notwendigkeit von Informations-
austausch und Koordination auf der informationstechnischen Fachebene Rechnung getragen. In Deutschland
nimmt das BSI mit dem CERT-Bund fiir die Verwaltung sowie seinen Angeboten fiir Betreiber Kritischer Inf-
rastrukturen, die Wirtschaft und Biirgerinnen und Biirger sowie als zentrale Ansprechstelle fiir auslandische und
internationale CERTs die Rolle des nationalen CERTs wahr. Weitere eigenstindige CERTs existieren zudem
bei anderen Bundesbehorden sowie in den Landerverwaltungen, in einzelnen Unternehmen und in wissenschaft-
lichen Einrichtungen. Diese Strukturen miissen im Interesse gesamtgesellschaftlicher Cyber-Sicherheit weiter
ausgebaut und vernetzt werden. Das BSI wird die Zusammenarbeit im Verwaltungs-CERT-Verbund (Bund-
Léander) sowie mit Unternehmens- und Wissenschafts-CERTs weiter intensivieren und alle wesentlichen Ak-
teure an einen Tisch bringen. Die bestehenden CERT-Strukturen in Deutschland sollen so unter Wahrung des
Erreichten in einem gemeinsamen Prozess vervollstindigt und verbessert werden. Dabei ist die Entwicklung
des Cyber-AZ zu beriicksichtigen.

Die Bundesverwaltung sichern

Die rasante technologische Entwicklung, die zunehmende Komplexitéit der Informations- und Kommunikati-
onstechnik sowie die Digitalisierung der Verwaltung stellen auch in der Bundesverwaltung neue Anforderungen
an das IT-Sicherheitsmanagement. Der ,,Umsetzungsplan fiir die Gewihrleistung der IT-Sicherheit in der Bun-
desverwaltung® (Umsetzungsplan Bund — UP Bund) als verbindliche IT-Sicherheitsleitlinie fiir alle Behdrden
des Bundes wird hierfiir auf die aktuellen technischen wie organisatorischen Entwicklungen neu ausgerichtet.

Mit dem Gesamtprojekt ,,IT-Konsolidierung Bund* wird die grundsitzliche Zusammenfithrung der IT-Betriebe
der unmittelbaren Bundesverwaltung angestrebt. Ein Kernziel ist dabei auch die Starkung der IT-Sicherheit.
Mit dem Projekt ,,Netze des Bundes* wird eine einheitliche und sichere Netzinfrastruktur der Bundesverwaltung
geschaffen. In einem ersten Schritt werden hierfiir die vom Bundesministerium des Innern verantworteten Be-
standsnetze auf ein gemeinsames Netz migriert und so ein einheitliches, erhohtes IT-Sicherheitsniveau etabliert.
Um in Zukunft eine schrittweise Migration der iibrigen Netze der Bundesverwaltung zu erreichen, wird das
gemeinsame Netz auch als Integrationsplattform fiir alle IT-Netze der Bundesverwaltung fungieren.

Die Bundesregierung hat dariiber hinaus ein Programm zur Férderung der sicheren mobilen Kommunikation
aufgesetzt. Neben der Sensibilisierung fiir den Einsatz von sicheren IT-Produkten wird auch auf die Beriick-
sichtigung von sicherheitsrelevanten Eigenschaften bei Beschaffungen hingewirkt werden. Zudem wird die
Resilienz der IT-Systeme des Bundes erhoht, um Schadensfille, die sich nicht vermeiden lassen, besser kom-
pensieren zu konnen.

Zwischen Bund und Léindern eng zusammen arbeiten

Fiir die Bereiche Cyber-Kriminalitét, Cyber-Spionage und praventive Eigensicherung der Verwaltungen beste-
hen im Bund-Lénder-Verhéltnis bewéhrte Gremienstrukturen. Um die Bund-Lénder-Zusammenarbeit zusétz-
lich zu stirken, soll dem BSI die Unterstiitzung von Landesbehdrden als neue Aufgabe iibertragen werden,
soweit diese mit der Bewiltigung von Cyber-Sicherheitsvorfillen befasst sind. Bisher gilt dies nur fiir die Un-
terstlitzung von Polizeien und Strafverfolgungsbehérden.

Mit der ,,Leitlinie fiir die Informationssicherheit in der 6ffentlichen Verwaltung®, die der IT-Planungsrat 2013
verabschiedet hat, wurde fiir alle Behorden und Einrichtungen der Verwaltungen des Bundes und der Lénder
ein allgemeiner Mal3stab fiir die foderale IT-Sicherheit geschaffen. Bund und Lénder haben sich darin zur ge-
meinsamen Abwehr von Angriffen auf Informationsinfrastrukturen in der 6ffentlichen Verwaltung verpflichtet.
Um das gemeinsame Lagebild zu verbessern, soll der bislang freiwillige gegenseitige Austausch von Informa-
tionen zwischen Bund und Léandern tiber Cyber-Angriffe nunmehr verbindlich vereinbart werden.

Dariiber hinaus wird der Cyber-Sicherheit auch im kommunalen Bereich zusétzliche Bedeutung beizumessen
sein, zum Beispiel bei der Modernisierung des IT-Grundschutzes mit seinen organisatorischen, technischen,
personellen und infrastrukturellen Empfehlungen. Der IT-Planungsrat bietet hierfiir den geeigneten Rahmen.
Zentrale Strukturen in den Léndern zur Beforderung von kommunaler Cyber-Sicherheit, zum Beispiel durch
kommunale IT-Dienstleister, werden von der Bundesregierung unterstiitzt. Das Fachwissen der Bundesbehor-
den wird tiber die Lander den Kommunen kiinftig verstirkt zur Verfiigung gestellt. Unter Einbindung der kom-
munalen Spitzenverbiande und der Lander wird das BSI ein kommunales Lagebild erarbeiten.
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Ressourcen einsetzen, Personal gewinnen und entwickeln

Cyber-Sicherheit kostet Geld. Es werden daher in den kommenden Jahren auf allen Ebenen (Bund, Lander und
Kommunen) erhebliche finanzielle Anstrengungen notwendig werden, um Deutschland im Bereich Cyber-Si-
cherheit adéquat und nachhaltig aufzustellen.

Fiir die staatliche Handlungsfihigkeit kommt der Personalgewinnung und -entwicklung eine Schliisselrolle zu.
Der Leitfaden des IT-Planungsrates gibt hier wertvolle Hinweise. Es wird darum gehen, die Arbeitgeberattrak-
tivitit des Offentlichen Dienstes offensiver darzustellen und die bestehenden dienst- und tarifrechtlichen sowie
monetdren Rahmenbedingungen zielgerichtet zu nutzen. Der Staat muss zudem eng mit Ausbildungseinrich-
tungen kooperieren. Wesentliche Erfolgsfaktoren fiir das Bestehen im Wettbewerb um die besten K&pfe konnen
,,Cyber-Cluster* unter Beteiligung von Staat, Wissenschaft und Wirtschaft sein. Innerhalb der Bundesregierung
ist die Personalgewinnung stirker abzustimmen. Der Personalaustausch ist zu erleichtern.

Hinzu kommt der mdglichst breite Zugang zum neuen Studiengang ,,Cyber-Sicherheit" an der Universitét der
Bundeswehr in Miinchen. Fachkompetenz muss zudem auch im bestehenden Personalkérper unter Schaffung
beruflicher und personlicher Perspektiven aufgebaut und entwickelt werden, sowohl auf der Arbeits- als auch
auf der Fiihrungsebene. Der internen Aus- und Fortbildung kommt in diesem Zusammenhang eine wesentliche
Bedeutung zu. An der Bundesakademie fiir die 6ffentliche Verwaltung werden entsprechende Lehrgénge zur
internen Fortbildung angeboten und die Ausbildungsmodule an der Hochschule des Bundes fiir 6ffentliche Ver-
waltung entsprechend neu gestaltet bzw. ergdnzt. Dariiber hinaus bedarf es eines innovativen Personalaus-
tauschmodells mit der Wirtschaft.

Der in der Bundeswehr betriebene Aufbau einer Cyber-Reserve kann auch fiir bisher Ungediente, die das bereits
vorhandene Know-how von Experten aus Wirtschaft, Forschung, Verwaltung und Gesellschaft biindeln und
nutzbar machen soll, als Blaupause fiir den Aufbau entsprechender ziviler ehrenamtlicher Strukturen dienen.
Auch in diesem Zusammenhang kommt der engen Zusammenarbeit mit der deutschen IT-Sicherheitswirtschaft
besondere Bedeutung zu.
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Handlungsfeld 4: Aktive Positionierung Deutschlands in der européiischen und internationalen Cyber-
Sicherheitspolitik

Ein hohes Niveau an Cyber-Sicherheit ist angesichts der transnationalen Vernetzung in einer digitalisierten
Welt nur durch Einbettung und Verstirkung der nationalen Mafinahmen in die entsprechenden europdischen,
regionalen und internationalen Prozessen erreichbar. Deutschland wird sich hierfiir auch weiterhin aktiv in
die europdische und internationale Cyber-Sicherheitspolitik einbringen. Ein klarer Rechtsrahmen, Vertrau-
ensbildung sowie grofiere Resilienz in Europa und weltweit bedeuten auch mehr Schutz fiir Deutschland.

Sicherheit muss insbesondere im Zeitalter der Digitalisierung auch global gedacht werden. Deutschland wird
sich bei MaBnahmen zur Stirkung nationaler bzw. regionaler Cyber-Sicherheitsfiahigkeiten auch fiir interope-
rable Cyber-Sicherheitsarchitekturen und Standards einsetzen. Auf europédischer Ebene ist fiir einen sicheren
europdischen Cyber-Raum der digitale Binnenmarkt mit Schwerpunkt auf dem Austausch sicherer und interope-
rabler Daten von entscheidender Bedeutung. Entsprechendes gilt — im Rahmen bestehender Unionskompeten-
zen — in Bezug auf die polizeiliche und justizielle Zusammenarbeit sowie eine entsprechend gestaltete Gemein-
same Aufen- und Sicherheitspolitik und die Vernetzung der européischen IT-Sicherheitsforschung.

Zusétzlich setzt Deutschland sich in den entsprechenden Foren fiir mehr Cyber-Sicherheit ein. Bei der Cyber-
Verteidigungspolitik der NATO sind die Resilienz des Biindnisses und der Schutz der NATO-eigenen Netze
das zentrale Ziel. Im Rahmen der Vereinten Nationen wird sich Deutschland auch weiterhin engagiert an der
Klédrung zahlreicher neuer Fragestellungen zur Anwendung des Volkerrechts im Cyber-Raum und seiner Wei-
terentwicklung und fiir den Erhalt und die Starkung eines offenen, sicheren und rechtlich gestalteten Cyber-
Raums einsetzen. Bilaterale Cyber-Konsultationen sowie die Zusammenarbeit mit ausgewéhlten Partnerlandern
der deutschen Entwicklungszusammenarbeit konnen diesen Prozess vertiefen und ein globales Minimum an
Cyber-Sicherheit erreichen. Der Stirkung der internationalen Strafverfolgung kommt zudem besondere Bedeu-
tung zu.

Bei Cyber-Angriffen unter Ausnutzung ausldndischer Systeme sind regelméBig auch die Nutzung diplomati-
scher Kanéle neben Maflnahmen zum Schutz und zur Wiederherstellung der beeintrachtigten Systeme und zur
Verfolgung der Téter in Erwigung zu ziehen.

Strategische Ziele und Mainahmen
Eine wirksame europdische Cyber-Sicherheitspolitik aktiv gestalten

Sicherheit ist fiir den gemeinsamen digitalen Binnenmarkt ein Grundpfeiler. Deutschland wird sich dafiir ein-
setzen, dass IT-Sicherheit bei allen Digitalisierungsprozessen angemessen beriicksichtigt wird, unter anderem
durch eine auf Datensicherheit beruhende européische Daten-Standortpolitik und durch Beriicksichtigung von
Datenschutz bei europdischen Regeln fiir den internationalen Datenaustausch.

EU-Pilotprojekte, bei denen die rechtlichen und technischen Fragen im Zusammenhang mit der grenziiber-
schreitenden Verarbeitung und Nutzung von Daten adressiert werden, sollen unter deutscher Beteiligung erfol-
gen. Wichtige Elemente sind die grenziiberschreitende Anwendung der elektronischen Identifizierung, der qua-
lifizierten elektronischen Signatur, des elektronischen Siegels fiir Unternehmen und Behorden sowie anderer
elektronischer Vertrauensdienste. Zudem wird sich Deutschland fiir die stérkere Beriicksichtigung von Cyber-
Sicherheit als Thema der Gemeinsamen Auflen- und Sicherheitspolitik einsetzen. Des Weiteren wird die Bun-
desregierung die deutsche IT-Sicherheitsforschung darin unterstiitzen, sich auf europdischer Ebene zu vernetzen
und in EU-Mafnahmen zu positionieren, um eine aktive Rolle bei der Gestaltung der européischen Forschungs-
landschaft und der Forschungsprogramme zu iibernehmen.

Die Cyber-Verteidigungspolitik der NATO weiter entwickeln

Das Nordatlantische Biindnis ist als ein Eckpfeiler der Sicherheit Deutschlands sowie der euro-atlantischen
Sicherheit auf einen ausreichenden Schutz vor Angriffen aus dem Cyber-Raum angewiesen, um seine Kernauf-
gaben insbesondere im Bereich der kollektiven Verteidigung und bei internationalen Stabilisierungseinsitzen
erfiilllen zu konnen. Im Rahmen der Anpassung an das sich verdndernde Sicherheitsumfeld muss die Allianz
auch ihre Cyber-Verteidigungspolitik weiterentwickeln. Deutschland wird sich in diesen Prozess gestaltend
einbringen. Ziel ist es, die Resilienz der Alliierten und der Allianz insgesamt kontinuierlich zu erhéhen und
nicht zuletzt im Kontext hybrider Bedrohungen die Abschreckungs- und Verteidigungsfahigkeiten zu steigern.
Die Anerkennung des Cyber-Raums als Operationsraum durch die NATO triagt der gewachsenen Bedeutung
der Cyber-Verteidigungspolitik Rechnung.
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Cyber-Sicherheit international aktiv mitgestalten

Innerhalb der Staatengemeinschaft sind Staaten und Regionen digital sehr unterschiedlich weit entwickelt. In
den einschldgigen Foren werden zum Teil divergierende politische und wirtschaftliche Ziele verfolgt. In den
Vereinten Nationen wird Deutschland weiterhin Anst68e in den Debatten zur Anwendung des Volkerrechts auf
Handlungen von Staaten und nichtstaatlichen Akteuren geben: Zur Ergénzung des volkerrechtlichen Normen-
systems wird sich Deutschland hinsichtlich der Entwicklung von Normen, Regeln, Prinzipien sowie weiteren
Empfehlungen fiir verantwortliches Staatenverhalten im Cyber-Raum besonders einbringen. Zudem wird
Deutschland sich auch angesichts internationaler Cyber-Bedrohungen fiir MaBnahmen zur Wahrung internati-
onaler Stabilitit und eine Stirkung der Kapazitdten der Vereinten Nationen in diesem Bereich einsetzen. Dabei
unterstiitzt Deutschland Uberlegungen, wie auf globaler Ebene mit dem Problem der Zuordnung von Cyber-
Angriffen umgegangen und der in diesem Rahmen essentielle Informationsaustausch gefordert werden kann.
Wirtschaftsspionage und Cyber-Angriffe miissen durch internationale Regelungen erschwert werden, die tiber
die deutschen und européischen Grenzen hinweg durchsetzbar sind. Deutschland wird insbesondere internatio-
nale Bemiihungen fiir eine Stirkung der Exportkontrollregime mit Blick auf Uberwachungstechnologien aktiv
unterstiitzen. Angesichts der Eskalationsgefahr durch Vorfille im Cyber-Raum miissen Mallnahmen zur Ver-
trauensbildung umgesetzt, weiterentwickelt und ausgebaut werden. Dafiir konnen bestehende Foren und Part-
nerschaften genutzt werden. Den Arbeiten in der OSZE, an denen sich Deutschland von Beginn an beteiligt hat,
kommt insoweit eine Vorreiterrolle zu.

Die Bundesregierung wird zudem die Griindung eines deutschen Instituts fiir internationale Cyber-Sicherheit
initiieren. Dessen Ziel soll es sein, Wirtschaft, Wissenschaft und staatliche Organisationen im Interesse von
internationaler Stabilitét und Krisenpravention einzubeziehen und Regierungen als verlédsslicher und unabhén-
giger Kompetenzpartner beratend zur Verfligung zu stehen.

Bilaterale und regionale Unterstiitzung und Kooperation zum Auf- und Ausbau von Cyber-Fihigkeiten (Cyber
Capacity Building)

Wo Ressourcen, Infrastruktur und Kapazititen fiir Cyber-Sicherheit fehlen, entstehen besondere Bedarfe.
Cyber-Bedrohungen und Angriffe konnen bestimmte Staaten und Bevolkerungsgruppen in ihrer wirtschaftli-
chen, sozialen und politischen Entwicklung stark einschrinken oder zuriickwerfen. Deutschland wird ausge-
wihlte Partnerstaaten und -regionen beim Auf- und Ausbau ihrer priventiven und reaktiven Cyber-Sicherheits-
fahigkeiten (Netzrobustheit und Netzresilienz) unterstiitzen. Dazu zédhlt auch die Ermutigung anderer Regionen,
vertrauens- und sicherheitsbildende Maflnahmen zu vereinbaren. In ihrer Entwicklungspolitik setzt sich die
Bundesregierung dafiir ein, die Potenziale der Digitalisierung weltweit zu ermdglichen und damit verbundenen
Risiken entgegenzuwirken. Beim Aufbau und der Unterstiitzung digitaler Infrastrukturen in Partnerstaaten der
deutschen Entwicklungszusammenarbeit spielen auch Aspekte der Sicherheit eine besondere Rolle.

Die Bundesregierung wird weltweit als vertrauenswiirdiger Akteur wahrgenommen. Auch bestehende Kompe-
tenzen kann sie nutzen, um Partnerstaaten und -regionen zukiinftig verstirkt durch Cyber Capacity Building zu
unterstiitzen. Dies umfasst unter anderem die Entwicklung eigener Cyber-Sicherheitsstrategien, Gesetzgebun-
gen, Institutionen, Zertifizierung, Forschung, Aus- und WeiterbildungsmafBnahmen sowie regionale Initiativen.
Insbesondere dort, wo Menschen der Erstzugang zum Cyber-Raum dank entwicklungspolitischer Malnahmen
ermoglicht wird, miissen die Rahmenbedingungen und Kenntnisse fiir seine sichere und verldssliche Nutzung
unterstiitzt werden.

Internationale Strafverfolgung stdrken

Deutschland wird sich international fiir die Bekdmpfung von Cyber-Kriminalitdt einsetzen. Die grenziiber-
schreitende Strafverfolgung und gemeinsame polizeiliche Ermittlungsféahigkeit werden dafiir gestérkt. Die Bun-
desregierung wird sich fiir eine Verbesserung der internationalen rechtlichen Rahmenbedingungen fiir Gefah-
renabwehr und Strafverfolgung einsetzen und sich dazu insbesondere aktiv an den auf internationaler Ebene
bestehenden Initiativen zur Weiterentwicklung des Rechtsrahmens fiir grenziiberschreitende ErmittlungsmaB3-
nahmen der Strafverfolgungsbehdrden im Cyber-Raum beteiligen. Fiir eine wirksame Strafverfolgung werden
zudem Moglichkeiten zur Vereinfachung und Beschleunigung von Rechtshilfeersuchen mit ausgewéhlten in-
ternationalen Partnern erarbeitet werden. Die Bundesregierung wird sich zudem international auch weiterhin
dafiir einsetzen, dass mdglichst viele Staaten dem Ubereinkommen des Europarates iiber Computerkriminalitit
(Budapester Konvention) beitreten und diese in nationales Recht umsetzen.
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Stindiger Strategieprozess im Nationalen Cyber-Sicherheitsrat

Eine zukunftsoffene Cyber-Sicherheitsstrategie darf sich nicht allein auf die Festlegung strategischer MafBnah-
men beschrinken. Die Dynamik der Digitalisierung ist vielmehr durch einen stindigen Strategieprozess zu Fra-
gen der Cyber-Sicherheit zu begleiten, aus dem sich weitere strategische Maflnahmen entwickeln kdnnen. Neue
Gefahren miissen friihzeitig erkannt und innovative Losungen erforscht und erarbeitet werden. Eine mafBgebli-
che Rolle soll hierbei dem mit der Cyber-Sicherheitsstrategie 2011 eingerichteten Nationalen Cyber-Sicher-
heitsrat als strategischem Ratgeber der Bundesregierung zukommen. Der Nationale Cyber-Sicherheitsrat bringt
hochrangige Vertreter von Bund (Bundesministerium des Innern, Bundeskanzleramt, Auswirtiges Amt, Bun-
desministerium der Verteidigung, Bundesministerium fiir Wirtschaft und Energie, Bundesministerium der Jus-
tiz und fiir Verbraucherschutz, Bundesministerium der Finanzen, Bundesministerium fiir Bildung und For-
schung und Bundesministerium fiir Verkehr und digitale Infrastruktur; anlassbezogen wird der Kreis um weitere
Ressorts erweitert) und Léndern sowie aus der Wirtschaft an einen Tisch und bietet somit ein geeignetes Format,
um die fiir Deutschland im Bereich Cyber-Sicherheit wesentlichen strategischen Themen iibergreifend voran-
zutreiben.

Im Nationalen Cyber-Sicherheitsrat werden langfristige Handlungsnotwendigkeiten und Trends identifiziert
und hieraus Impulse zur Stirkung der Cyber-Sicherheit in den benannten Handlungsfeldern abgeleitet, die in
die Arbeit der Bundesregierung einflieen. Bei seinen Arbeiten wird der Nationale Cyber-Sicherheitsrat in Zu-
kunft verstarkt auch auf das Expertenwissen aus Gesellschaft, Wirtschaft und Wissenschaft zuriickgreifen: Vor-
trage eingeladener Experten zu einzelnen strategischen Themen sollen die Diskussion und Erarbeitung von
Handlungsempfehlungen vorbereiten.

In Handlungsfeld 1 soll der Nationale Cyber-Sicherheitsrat auf Basis aktueller technischer Entwicklungen ins-
besondere Vorschlage zur Weiterentwicklung der nationalen Regelungen fiir mehr Cyber-Sicherheit machen.
In Handlungsfeld 2 soll er weitere Felder fiir die Kooperation von Staat und Wirtschaft fiir mehr Cyber-Sicher-
heit und entsprechende Umsetzungsvorschliage aufzeigen. In Handlungsfeld 3 soll sich der Nationale Cyber-
Sicherheitsrat der foderalen Cyber-Sicherheitsarchitektur annehmen und wichtige Impulse in Richtung Bundes-
regierung und Innenministerkonferenz geben. In Handlungsfeld 4 soll der Nationale Cyber-Sicherheitsrat ins-
besondere den Austausch mit vergleichbaren strategischen Gremien anderer wesentlicher internationaler Part-
ner suchen, um hieraus gegebenenfalls neue Impulse fiir die nationale Cyber-Sicherheitspolitik zu generieren.

Uber seine zu den jeweiligen strategischen Themen erzielten Ergebnisse wird der Nationale Cyber-Sicherheits-
rat das Bundeskabinett regelmiBig in Form eines schriftlichen Berichtes unterrichten. Der Bericht wird dem
Kabinett zur Kenntnisnahme vorgelegt.
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Glossar

Begriffsbestimmungen

Vorbemerkung: Die nachfolgenden Begriffsbestimmungen gelten fiir diese Cyber-Sicherheitsstrategie und sol-
len deren inhaltliche Klarheit und Schliissigkeit fordern. Die Giiltigkeit von in anderen Zusammenhdngen im
Bereich Cyber-Sicherheit gefundenen Definitionen bleibt hiervon unberiihrt.

Cyber-Abwehr
Cyber-Abwehr umfasst alle Malnahmen mit dem Ziel der Wahrung oder Erhdhung der Cyber-Sicherheit.

Cyber-Angriff
Ein Cyber-Angriff ist eine Einwirkung auf ein oder mehrere andere informationstechnische Systeme im oder

durch den Cyber-Raum, die zum Ziel hat, deren IT-Sicherheit durch informationstechnische Mittel ganz oder
teilweise zu beeintrichtigen.

Cyber-Raum

Der Cyber-Raum ist der virtuelle Raum aller weltweit auf Datenebene vernetzten bzw. vernetzbaren informati-
onstechnischen Systeme. Dem Cyber-Raum liegt als 6ffentlich zugéngliches Verbindungsnetz das Internet zu-
grunde, welches durch beliebige andere Datennetze erweitert werden kann.

Cyber-Sicherheit

Cyber-Sicherheit ist die IT-Sicherheit der im Cyber-Raum auf Datenebene vernetzten bzw. vernetzbaren infor-
mationstechnischen Systeme.

Cyber-Verteidigung

Cyber-Verteidigung umfasst die in der Bundeswehr im Rahmen ihres verfassungsméfBigen Auftrages und dem
volkerrechtlichen Rahmen vorhandenen defensiven und offensiven Féhigkeiten zum Wirken im Cyber-Raum,
die zur Einsatz- und Operationsfithrung geeignet und erforderlich sind oder zur Abwehr von (militdrischen)
Cyber-Angriffen und damit dem Schutz eigener Informationen, IT, sowie Waffen- und Wirksysteme dienen.
Dazu gehort auch die Nutzung und Mitgestaltung von Strukturen, Prozessen und Meldewesen der Cyber-Ab-
wehr unter verteidigungsrelevanten Aspekten und Situationen.

Informationstechnik

Informationstechnik (IT) umfasst alle technischen Mittel, die der Verarbeitung oder Ubertragung von Informa-
tionen dienen. Zur Verarbeitung von Informationen gehoren Erhebung, Erfassung, Nutzung, Speicherung,
Ubermittlung, programmgesteuerte Verarbeitung, interne Darstellung und die Ausgabe von Informationen.

Informationstechnisches System

Ein informationstechnisches System (IT-System) ist eine technische Anlage, die der Informationsverarbeitung
dient und eine abgeschlossene Funktionseinheit bildet. Typische IT-Systeme sind Server, Clients, Einzelplatz-
Computer, Mobiltelefone, Router, Switches und Sicherheitsgateways.

IT-Sicherheit

IT-Sicherheit (oder Informationssicherheit) ist die Unversehrtheit der Authentizitét, Vertraulichkeit, Integritit
und Verfiigbarkeit eines informationstechnischen Systems und der darin verarbeiteten und gespeicherten Daten.
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