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Dr. André Hahn, Inge Héger, Ulla Jelpke, Jan Korte, Harald

Drucksache 18/7166

18.12.2015

ken, Annette Groth,
Petzold (Havelland),

Martina Renner, Dr. Petra Sitte, Kathrin Vogler und der Fraktion DIE LINKE.

Einsatze von sogenannten stillen SMS, WLAN-Catchern, IMSI-Catchern,

Funkzellenabfragen sowie Software zur Bildersuche im zwe

Berichte iiber die zunehmende Uberwachung und Analyse digitaler Verkehre un-
tergraben das Vertrauen in die Freiheit des Internets und der Telekommunikation.
Aus Antworten aus fritheren Anfragen geht hervor, dass dies vor allem den poli-
zeilichen Bereich betrifft: Der Einsatz ,,stiller SMS*, sogenannter WLAN-Cat-
cher und ,,IMSI-Catcher* nimmt stetig zu, die Ausgaben fiir Analysesoftware
steigen ebenfalls (Bundestagsdrucksachen 18/4130, 18/2257 und 18/5645). Das
Bundeskriminalamt hat selbst Trojaner entwickelt und nutzt zeitgleich eine
,.Ubergangslosung* zur ,,Onlinedurchsuchung* kompletter Rechnersysteme. Ein
weiteres System zum ferngesteuerten Abhoren von verschliisselter Internettele-
fonie werde noch erprobt. Auch die Fihigkeiten zur Bildersuche in Polizeidaten-
banken werden weiter entwickelt, beispielsweise nutzt das Bundeskriminalamt
immer hdufiger die Moglichkeit der Fotoabfrage seiner Datenbestidnde mittels
Aufnahmen aus Uberwachungskameras.

Wir fragen die Bundesregierung:

1. Wie oft haben welche Bundesbehdrden im zweiten Halbjahr 2015 von
»WLAN-Catchern* Gebrauch gemacht?

a) Welche Bundesbehorden haben zwar selbst keine ,, WLAN-Catcher* ein-
gesetzt, sich hierfiir aber der Amtshilfe anderer Behorden oder Firmen
bedient (bitte auBer den Zahlen auch die beteiligten Behdrden benennen)?

b) Wie viele Personen und Ermittlungsverfahren waren jeweils insgesamt
betroffen (bitte in Informationsgewinnung, Gefahrenabwehr und Straf-
verfolgung differenzieren)?

¢) Wie viele Betroffene sind hieriiber nachtriglich benachrichtigt worden?

d) Welche Hard- und Software wird hierfiir genutzt, und welche Anderungen
haben sich hierzu gegeniiber dem Vorjahr ergeben (Bundestagsdrucksa-
chen 17/14714, 18/2257 und 18/4130)?

e) Inwiefern haben die MaBnahmen aus Sicht der Bundesregierung Erkennt-
nisse geliefert, die wesentlich zur Aufkldrung von Straftaten bzw. Gefah-
ren beitrugen?
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2. Welche Bundesbehdrden haben im zweiten Halbjahr 2015 wie oft ,,IMSI-
Catcher* eingesetzt?

a) Welche Bundesbehorden haben zwar selbst keine ,,IMSI-Catcher* einge-
setzt, sich hierfiir aber der Amtshilfe anderer Behorden oder Firmen be-
dient (bitte auler den Zahlen, auch die beteiligten Behoérden benennen)?

b) Wie viele Personen und Ermittlungsverfahren waren jeweils insgesamt
betroffen (bitte in Informationsgewinnung, Gefahrenabwehr und Straf-
verfolgung differenzieren)?

¢) Wie viele Betroffene sind hieriiber nachtréiglich benachrichtigt worden?

d) Inwiefern haben die MaBnahmen aus Sicht der Bundesregierung Er-
kenntnisse geliefert, die wesentlich zur Aufkldarung von Straftaten bzw.
Gefahren beitrugen?

e) Fiir welche deutschen Firmen bzw. Lizenznehmer auslidndischer Produkte
wurden seitens der Bundesregierung im zweiten Halbjahr 2015 Ausfuhr-
genehmigungen fiir sogenannte IMSI-Catcher in welche Bestimmungs-
lander erteilt?

3. Wie hat sich die Zahl der vom Bundesamt fiir Sicherheit in der Informations-
technik oder anderer zustdndiger Bundesbehorden (auch in deren Auftrag)
aufgespiirten IMSI-Catcher bzw. dhnlichen Abhdranlagen fiir den Mobil-
funkverkehr im Regierungsviertel oder in rdumlicher Néhe anderer Bundes-
behorden seit dem Jahr 2010 entwickelt, und in welchen Fillen konnten die
Betreiber der Anlagen durch Bundesbehorden ausfindig gemacht werden
(bitte diese Verantwortlichen jeweils benennen)?

4. Welche Bundesbehorden sind derzeit technisch und rechtlich in der Lage, an
Mobiltelefone ,,stille SMS* zum Ausforschen des Standortes ihrer Besitze-
rinnen und Besitzer oder dem Erstellen von Bewegungsprofilen zu verschi-
cken bzw. welche Anderungen haben sich gegeniiber dem ersten Halbjahr
2015 ergeben?

a) Welche Bundesbehorden haben zwar selbst keine ,,stillen SMS* einge-
setzt, sich hierfiir aber der Amtshilfe anderer Behorden oder Firmen be-
dient (bitte auler den Zahlen auch die beteiligten Behdrden benennen)?

b) Wie viele ,,stille SMS* haben diese Behorden in den letzten fiinf Jahren
durch andere Behorden versenden lassen (bitte nach Halbjahren darstel-
len)?

c) Wie viele ,,stille SMS* wurden von den jeweiligen Behorden im zwei-
ten Halbjahr 2015 bzw. in deren Auftrag durch andere Behorden oder Fir-
men insgesamt jeweils versandt (bitte beziiglich des Zollkriminalamts
nach den einzelnen Zollfahndungsimtern aufschliisseln)?

d) Wie viele Personen und Ermittlungsverfahren waren jeweils betroffen
(bitte in Informationsgewinnung, Gefahrenabwehr und Strafverfolgung
differenzieren)?

e) Wie viele Betroffene sind hieriiber nachtréglich benachrichtigt worden?

f) Welche Hard- und Software wird hierfiir genutzt und welche Anderungen
haben sich hierzu gegeniiber dem Vorjahr ergeben (Bundestagsdrucksa-
che 18/2257)?

g) Inwiefern haben die Mainahmen aus Sicht der Bundesregierung Erkennt-
nisse geliefert, die wesentlich zur Aufkldrung von Straftaten bzw. Gefah-
ren beitrugen?
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5. Wie viele Maflnahmen der Funkzellenauswertung haben welche Bundesbe-
horden im zweiten Halbjahr 2015 vorgenommen (bitte wie auf Bundestags-
drucksache 17/14714 beantworten)?

a) Welche Bundesbehorden haben zwar selbst keine Maflnahmen der Funk-
zellenauswertung eingesetzt, sich hierfiir aber der Amtshilfe anderer Be-
horden bedient (bitte auBBer den Zahlen, auch die beteiligten Behdrden be-
nennen)?

b) Wie viele Anschliisse, Personen und Ermittlungsverfahren waren jeweils
insgesamt betroffen?

¢) Wie viele Betroffene sind hieriiber nachtriglich benachrichtigt worden
(bitte in Informationsgewinnung, Gefahrenabwehr und Strafverfolgung
differenzieren)?

d) Welche Funkzellenabfragen wurden vom Ermittlungsrichter des General-
bundesanwalts beim Bundesgerichtshof gestattet, und im Zusammenhang
mit welchen Ermittlungen fanden diese statt?

e) Inwiefern haben die MaBnahmen aus Sicht der Bundesregierung Erkennt-
nisse geliefert, die wesentlich zur Aufkldrung von Straftaten bzw. Gefah-
ren beitrugen?

6. Inwiefern sind Bundesbehorden des Innern, der Verteidigung, der Finanzen
oder des Bundeskanzleramtes mittlerweile in der Lage, Mikrofone von Mo-
biltelefonen aus der Ferne zu aktivieren um diese als Abhoreinrichtungen zu
nutzen, in welchem Umfang wird dies bereits genutzt, und welche Soft- oder
Hardware wird hierfiir genutzt bzw. welche Anderungen haben sich gegen-
tiber dem ersten Halbjahr 2015 ergeben?

7. Welche weiteren Hersteller haben im zweiten Halbjahr 2015 an polizeiliche
oder geheimdienstliche Bundesbehdrden Software zur computergestiitzten
Bildersuche bzw. zu Bildervergleichen (auch testweise) geliefert, nach wel-
chem Verfahren funktioniert diese, wo wird diese jeweils genutzt, bzw. wel-
che Nutzung ist anvisiert, welche konkreten Behdrden bzw. deren Abteilun-
gen sind bzw. wiren dariiber zugriffsberechtigt, in welchen Ermittlungen
kommen bzw. kimen diese im Einzel- oder Regelfall zur Anwendung, bzw.
welche Anderungen haben sich gegeniiber dem ersten Halbjahr 2015 erge-
ben?

a) Welche Kosten sind fiir Tests oder Beschaffung entsprechender Software
entstanden?

b) Auf welche Datensitze kann die etwaige, neu beschaffte Software zugrei-
fen, nach welchem Verfahren funktioniert diese, wo wird diese jeweils
genutzt, welche konkreten Behorden bzw. deren Abteilungen sind dariiber
zugriffsberechtigt?

c) Inwiefern kann die Bundesregierung mitteilen, ob die Anwendung von
Software zur computergestiitzten Bildersuche bzw. zu Bildervergleichen
im Vergleich zum Vorjahr zu- oder abnimmt?

d) Inwiefern haben die MaBBnahmen aus Sicht der Bundesregierung Erkennt-
nisse geliefert, die wesentlich zur Aufkldrung von Straftaten bzw. Gefah-
ren beitrugen, bzw. inwiefern 14dsst sich dies iiberhaupt rekonstruieren?

e) Was ist der Bundesregierung iiber weitere Pline Europols zur Beschaf-
fung von Software zur Erkennung von Personen und Sachen in Bild- und
Videodaten bekannt, und fiir welche konkreten Abteilungen wiirde diese
genutzt (Bundestagsdrucksache 18/4193)?
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8. Was ist der Bundesregierung dariiber bekannt, welche Anwendungen zur
Vorhersage und Szenario-Modellierung (,,future-forecasting and scenario
techniques*) bei Europol vorhanden sind oder beschafft werden sollen?

a) Was ist der Bundesregierung dariiber bekannt, in welchem Mafle und in
welchen Fillen die aus Deutschland angelieferten Daten bei Europol mit
Verfahren zum Data Mining, zur Mustererkennung, zur Prognose oder zu
,Predictive Analytics* verarbeitet werden?

b) Was ist der Bundesregierung iiber den aktuellen Stand von Arbeiten an
einem ,,European Tracking System* bei Europol bekannt, welche Behor-
den von Mitgliedstaaten der Europidischen Union oder sonstigen Partner
sind daran beteiligt, und inwiefern wiirde das System auch von deutschen
Behorden genutzt?

c) Sofern die Bundesregierung weiterhin keine Kenntnis hat auf welche
Weise die aus Deutschland bei Europol eingestellten Informationen mit-
hilfe der erfragten Technologien verarbeitet werden und diese Informati-
onen auch nicht einholen kann (Bundestagsdrucksache 18/4193), inwie-
fern existiert hierzu aus Sicht der Bundesregierung ein parlamentarisches
Kontrolldefizit, und inwiefern konnte eine diesbeziigliche parlamentari-
sche Kontrolle durch die gegenwértige Neufassung der Europol-Verord-
nung behoben werden?

9. Welche Software welcher Hersteller kommt bei Bundesbehorden zur krimi-
nalpolizeilichen Vorgangsverwaltung und Fallbearbeitung zur Anwendung
(bitte nach Vorgangsbearbeitung, kriminalistische Fallbearbeitung auf-
schliisseln), bzw. welche Anderungen haben sich gegeniiber dem ers-
ten Halbjahr 2015 ergeben?

a) Welche Kosten sind Bundesbehorden im Einzelfall und unter Beriicksich-
tigung der Arbeitszeit innerhalb der Behorde fiir die Beschaffung, Anpas-
sung, den Service und Pflege der Software im zweiten Halbjahr 2015 ent-
standen?

b) Welche weiteren Produkte der Firma rola Security Solutions (auch ,,Zu-
satzmodule®) wurden fiir welche Behorden und welche Einsatzzwecke
beschafft, bzw. welche Anderungen haben sich gegeniiber dem ersten
Halbjahr 2015 ergeben?

¢) Inwiefern und wofiir werden Anwendungen von rola Security Solutions
auch bei In- und Auslandsgeheimdiensten der Bundesregierung genutzt,
bzw. welche Anderungen haben sich gegeniiber dem ersten Halbjahr 2015
ergeben?

10. Inwiefern und auf welche Weise wird der Internetknoten DE-CIX bzw. an-
dere in Deutschland oder auch im Ausland befindliche, internationale
Schnittstellen von Glasfaserkabeln durch welche Bundesbehorden weiterhin
iiberwacht (Bundestagsdrucksachen 17/14714, 18/2257 und 18/4130), und
von welchen deutschen Behorden werden dort abgehorte Internetverkehre an
welche ausldndischen Behorden weitergegeben?

11. Wie oft haben welche Bundesbehorden (auch des Bundeskquleramtes) im
zweiten Halbjahr 2015 Trojaner-Programme bzw. dhnliche Uberwachungs-
software eingesetzt oder einsetzen lassen?

a) Welche der verfiigbaren Programme (etwa ,,Ubergangs}dsung“, Trojaner
zur ,,Onlinedurchsuchung®, Trojaner zur ,,Quellen-TKU*) kam dabei je-
weils zur Anwendung?

b) Wie viele Personen und Ermittlungsverfahren waren jeweils betroffen
(bitte in Informationsgewinnung, Gefahrenabwehr und Strafverfolgung
differenzieren)?
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¢) Wie viele Betroffene sind hieriiber nachtriglich benachrichtigt worden?

d) Inwiefern haben die MaBBnahmen aus Sicht der Bundesregierung Erkennt-
nisse geliefert, die wesentlich zur Aufkldrung von Straftaten bzw. Gefah-
ren beitrugen?

Berlin, den 18. Dezember 2015

Dr. Sahra Wagenknecht, Dr. Dietmar Bartsch und Fraktion
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