Deutscher Bundestag Drucksache 18/4127

18. Wahlperiode 25.02.2015

Kleine Anfrage

der Abgeordneten Dr. Konstantin von Notz, Volker Beck (Koln), Dieter Janecek,
Renate Kiinast, Tabea RoRner, Ulle Schauws, Claudia Roth (Augsburg), Omid
Nouripour, Luise Amtsberg, Katja Keul, Monika Lazar, Irene Mihalic, Ozcan Mutlu,
Hans-Christian Strobele und der Fraktion BUNDNIS 90/DIE GRUNEN

Freie Software im Auswartigen Amt

Das Auswirtige Amt (AA) galt jahrelang als Vorzeigeprojekt beziiglich des Ein-
satzes freier Software. Anfang des Jahres 2011 gelangten interne Dokumente an
die Offentlichkeit, die belegten, dass das AA seine IT-Systeme seit Herbst 2010
in einem mehrstufigen Verfahren auf die in der Bundesverwaltung dominierende
Microsoft-Windows-Software umriistet. Dies betraf sowohl die Arbeitsplitze
im Auswirtigen Amt selbst als auch die in den Auslandsvertretungen weltweit.
Mehrere Kleine Anfragen beschiftigten sich seitdem mit der Riickabwicklung
der IT-Infrastruktur des Auswértigen Amts im Speziellen und der Forderung
freier Software in der Bundesverwaltung im Allgemeinen (vgl. Bundestagsdruck-
sachen 17/4746 und 17/5730).

Als eines der wichtigsten Argumente fiir die Riickkehr des Auswértigen Amts
zu proprietirer Software wurde wiederholt auf die angeblich groBBere Wirtschaft-
lichkeit verwiesen. Angesichts hoher Umstellungs- und spéterer Lizenzkosten
erschien diese Begriindung zumindest fraglich. Heute mehren sich Anzeichen,
dass die Kosten der Umstellung bei Weitem hoher ausgefallen sind, als die ur-
spriinglich veranschlagten, und auch weitere erhoffte Vorteile sich nicht einge-
stellt haben.

Ferner wurde als Begriindung fiir die Riickmigration unter anderem eine man-
gelnde Benutzerfreundlichkeit der vormals verwendeten freien Software ange-
fiihrt. Angesichts des Umstandes, dass diese zum Teil durch den Einsatz ver-
alteter Versionen des Mailprogramms Thunderbird und anderer Programme zu
erkldren war, erschien schon diese Begriindung fiir die Riickkehr auf proprietire
Software fraglich.

Gerade vor dem Hintergrund einer anhaltenden, intensiven Diskussion iiber so
genannte Cyberbedrohungen, eine durch den Whistleblower Edward Snowden
und engagierte Journalistinnen und Journalisten aufgedeckte, weitgehende
Kompromittierung digitaler Infrastrukturen, eine vielfache Zusammenarbeit
zahlreicher grofer IT-Unternehmen mit Geheimdiensten und bekannt geworde-
nen Spionagetitigkeiten, die unter anderem auch die Auslandvertretungen be-
trafen, erscheint die Riickabwicklung aus heutiger Sicht umso fraglicher. So ist
allseits bekannt, dass freie Software zahlreiche, auch und vor allem sicherheits-
technische Vorteile gegeniiber proprietérer Software besitzt und mit ihrem Ein-
satz unter anderem auch eine erhdhte Vulnerabilitit gegeniiber Angriffen auf I'T-
Infrastrukturen verbunden ist.
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So verweist unter anderem das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) darauf, dass die Vielfalt von Software zentrales politisches Ziel
sein muss und es von grofer Bedeutung ist, Monokulturen zu vermeiden, ,,weil
diese leichter angreifbar und daher sicherheitstechnisch bedenklich® seien. Ins-
gesamt sieht das BSI ,,bedeutende strategische Vorteile® durch den Einsatz freier
Software im Prozess der Sicherung von IT-Systemen.

Insgesamt stellt sich, gerade vor dem Hintergrund der beschriebenen, derzeiti-
gen sicherheitstechnischen Rahmenbedingungen die Frage, ob es nicht einer
sehr viel starkeren Unterstiitzung und eines verstérkten Einsatzes freier Software
bedarf. Dies gilt insbesondere fiir das AA und seine Auslandsvertretungen, die
besonders im Fokus von IT-Angriffen stehen.

Wir fragen die Bundesregierung:

1. Wurde auch vor dem Hintergrund, dass der jetzige Bundesminister des Aus-
wartigen Amts Dr. Frank-Walter Steinmeier im Bereich des AA die Freie-
Software-Strategie des Hauses in der Vergangenheit befiirwortet hatte (Pres-
semitteilung des AA vom 27. Mai 2008), die Abkehr von freier Software seit
seinem Amtsantritt noch einmal neu evaluiert?

Wenn ja, was war das Ergebnis dieser Evaluation?

2. Wie viele Arbeitsplitze im Bereich des AA (Angabe in Prozent) wurden bis-
lang auf Microsoft Windows Version 7 oder hher umgestellt?

Wie viele davon (Angabe in Prozent) befinden sich im Inland, und wie viele
in den Auslandsvertretungen?

3. Wie viele Server (Angabe in Prozent) im Bereich des AA wurden bislang auf
Microsoft Windows Server Versionen (2003 oder hoher) umgestellt?

Wie viele davon befinden sich (Angabe in Prozent) im Inland, und wie viele
in den Auslandsvertretungen?

4. Sind in den auf Microsoft Windows migrierten Auslandsvertretungen noch
GNU/Linux-Server im Einsatz?

Falls ja,

a) mit welcher Funktion,

b) werden diese virtuell oder physikalisch betrieben,
c) werden diese weiterhin aktuell gehalten,

d) welche Kosten hat die Aktualisierung dieser GNU/Linux-Systeme seit
Mai 2011 verursacht,

e) bis wann werden diese vollstindig abgelost sein?

5. Sind die im Open Source Jahrbuch (vgl. www.opensourcejahrbuch.de) be-
schriebenen, mit GNU/Linux betriebenen Internet-Terminal Server (evtl. in
einer neueren Version) nach wie vor vorhanden?

Falls ja,

a) in wie vielen Versionen der Auslandsvertretungen (bitte Angabe in Pro-
zent),

b) mit welchen Browsern und in welcher Version kann dort auf das Internet
zugegriffen werden,

¢) werden diese weiterhin aktuell gehalten,
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10.

11.

12.

13.

14.

15.

d) welche Kosten hat die Aktualisierung diese GNU/Linux-Systeme seit
Mai 2011 verursacht,

e) bis wann werden diese vollstindig abgeldst sein?

In welcher Hohe wurden seit Mai 2011 Lizenzkosten, Beratungskosten,
Servicekosten und dhnliche Kosten generell fiir neue Microsoft Windows
Lizenzen ausgegeben (bitte nach Versionen aufschliisseln)?

. Wie viel Lizenzkosten-, Beratungskosten-, Servicekosten- und &hnliche

Kosten wurden vor dem Jahr 2011 fiir Microsoft Produkte ausgegeben (bitte
nach Jahr, Produkt und Version aufschliisseln)?

Welche anderen IT-Produkte wurden seit Mai 2011 zusétzlich beschafft, und
wie viel hat die Anschaffung gekostet (bitte nach Produkt aufschliisseln)?

Welcher Aufwand entstand bisher durch die Umstellung (bitte Beratung,
Umsetzung, Unterstiitzung und Schulung explizit ausweisen)?

Welcher Personalaufwand stand fiir die Betreuung vor bzw. nach der Riick-
migration zur Verfiigung (bitte nach internen und externen Mitarbeitern auf-
schliisseln)?

Gab es im Laufe der Einfiihrung von Microsoft-Windows-Software Ande-
rungen beziiglich der Anforderungen an die Serverhardware nach der Erst-
konzipierung durch Microsoft?

Falls ja, wodurch begriindeten sich diese Anderungen?

Welche Aufwinde entstanden vor bzw. nach der Umstellung auf Microsoft
Windows durch laufende Servicevertrage — ,,Service Level Agreements® —
(bitte nach einzelnen Produkten aufschliisseln)?

Welche konkreten MaBBnahmen zur Erhéhung der Systemsicherheit hat das
AA vorgenommen, insbesondere in Bezug auf eine Analyse der verwandten
Software, und hat das AA dabei insbesondere dem Hinweis des BSI Rech-
nung getragen, dass die Vielfalt von Software ein ,,zentraler Aspekt inner-
halb der IT-Strategie des Bundes* sei, und es das Ziel der Bundesregierung
sei, Monokulturen zu vermeiden, ,,weil diese leichter angreifbar und daher
sicherheitstechnisch bedenklich* seien?

Falls ja,

a) was waren die Ergebnisse der Analyse, und wie wurden etwaige Hand-
lungsempfehlungen umgesetzt,

b) welche Kosten sind hierdurch entstanden?

Welche operativen Mallnahmen begleiten den Einsatz zur Sicherung der
eingesetzten Systeme?

Wie viele Mitarbeiter sind mit diesen Aufgaben betraut, und wie werden
diese kontinuierlich fortgebildet?

Hélt das AA nach der erfolgten Riickmigration auf proprietdre Software
weiterhin daran fest, primér auf proprietére statt auf freie Software zu set-
zen?

Berlin, den 24. Februar 2015

Katrin Goring-Eckardt, Dr. Anton Hofreiter und Fraktion
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