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I.  Vorbemerkung

Kinderpornografie ist die Darstellung des sexuellen Missbrauchs von Kindern und die Dokumentation schwerer
Straftaten. Verbreitung, Erwerb und Besitz kinderpornografischer Schriften sind deshalb nach § 184b des Straf-
gesetzbuchs (StGB) mit Strafe bedroht.

Das World Wide Web (WWW) spielt bei der Verbreitung solcher Missbrauchsdarstellungen eine besondere
Rolle, weil die dariiber angebotenen Inhalte weltweit fiir eine unbestimmte Vielzahl von Nutzern verfligbar
sind.

Diese Form der digitalen Verbreitung muss deshalb im Interesse eines wirksamen Opferschutzes konsequent
bekdmpft werden. Jeder Klick, der den Internetnutzer auf eine kinderpornografische Darstellung fiihrt, verletzt
erneut die Rechte des oder der vom Missbrauch Betroffenen.

Aus diesem Grund setzt die Bundesregierung in Ubereinstimmung mit der EntschlieBung des Deutschen Bun-
destages vom 1. Dezember 2011 im Zusammenhang mit der Authebung des Zugangserschwerungsgesetzes
(Bundestagsdrucksache 17/8001) neben der konsequenten Strafverfolgung bei der Bekdmpfung von Kinderpor-
nografie im Internet auf das Loschen dieser Inhalte. Eine enge Zusammenarbeit von staatlichen und nichtstaat-
lichen Akteuren ist eine wesentliche Voraussetzung fiir den Erfolg. Aus diesem Grund besteht eine enge Ko-
operation zwischen dem Bundeskriminalamt (BKA), der landeriibergreifenden Stelle jugendschutz.net, der Hot-
line des eco-Verband der Internetwirtschaft e.V. (eco Hotline), der Hotline der Freiwilligen Selbstkontrolle der
Internetwirtschaft (FSM-Hotline), im Weiteren als ,,Beschwerdestellen bezeichnet, und der Bundespriifstelle
fiir jugendgefdhrdende Medien (BPjM). Die Beschwerdestellen sind Mitglieder der International Association
of Internet Hotlines (INHOPE) und nutzen dieses Netzwerk um eine schnelle Loschung von kinderpornografi-
schen Inhalten zu erreichen. Grundlage fiir die Zusammenarbeit von BKA, Beschwerdestellen und BPjM ist
eine Kooperationsvereinbarung, in der die Verfahrensweise bei deutschen und ausléndischen Féllen und die
Grundlagen fiir eine einheitliche statistische Auswertung festgehalten sind. Bei auslédndischen Fillen gilt das
Prinzip, dass Loschbemiihungen jeweils parallel sowohl auf polizeilichem Wege als auch auf Ebene des IN-
HOPE-Netzwerkes ergriffen werden. INHOPE ist der Dachverband von Internet-Beschwerdestellen, die welt-
weit operieren und Beschwerden iiber illegale Inhalte im Internet entgegennehmen.

Eine Evaluierung der Léschbemiihungen erfolgt seit dem Jahr 2010. Mit Erlass vom 19. Februar 2010 bat das
Bundesministerium des Innern das BKA um Benachrichtigung der Staaten, in welchen kinderpornografische
Inhalte physikalisch vorgehalten werden, verbunden mit der nachdriicklichen Bitte um schnelle Léschung der
Inhalte und um entsprechende Riickmeldung nach Loschung an das BKA. Des Weiteren bat das Bundesminis-
terium des Innern, zu diesem Vorgehen und dessen Wirksamkeit Erkenntnisse {iber erkannte und gemeldete
kinderpornografische Inhalte zu sammeln.

Seit Januar 2010 erhebt das BKA statistisch die ins Ausland iibersandten Hinweise auf kinderpornografische
URL'! und deren Verfiigbarkeitsdauer bis zur Loschung. Seit Beginn der Evaluation bis einschlieBlich Dezem-
ber 2013 wurden durch das BKA zu insgesamt 14 124 URL kinderpornografischen Inhalts Mitteilungen ins
Ausland versandt.

Anzahl der vom BKA jéhrlich ins Ausland weitergeleiteten URL:

e 2010: 1 857 URL
e 2011: 3 828 URL
e 2012: 4127 URL
e 2013: 3504 URL

In der EntschlieBung des Deutschen Bundestages vom 1. Dezember 2011 im Zusammenhang mit der Aufthebung
des Zugangserschwerungsgesetzes (Bundestagsdrucksache 17/8001) wird die Bundesregierung aufgefordert,
dem Deutschen Bundestag jahrlich, beginnend ab dem Jahr 2013, fiir das Vorjahr die Ergebnisse der Losch-
bemiihungen zu libermitteln. Dieser Bitte kommt die Bundesregierung hiermit nach.

I Uniform Resource Locator: Ein Adressschema zur Identifikation und Lokalisation von Internetinhalten.



Deutscher Bundestag — 18. Wahlperiode -3- Drucksache 18/2590

ll. Erlauterungen zum Bericht und zur Statistik
1. Gegenstand des Berichts

Gegenstand dieses Berichts ist die Evaluation von Maflnahmen, die auf die Léschung von Telemedienangeboten
mit kinderpornografischem Inhalt im Sinne des § 184b StGB abzielen, und die hierzu vom BKA getétigten
statistischen Erhebungen der Erfolgskontrolle. Aufgrund der engen Zusammenarbeit zwischen BKA und Be-
schwerdestellen, sind die BKA-Zahlen grundsétzlich auch auf die Arbeit der Beschwerdestellen iibertragbar.

Die Basis der statistischen Erhebungen bildet die Anzahl der jihrlich beim BKA eingegangenen Hinweise auf
kinderpornografische Inhalte. Diese enthalten auch die Erhebungen der Beschwerdestellen, da sich Beschwer-
destellen und BKA im Hinblick auf im Ausland gehosteten (d. h. physikalisch abgelegten) Seiten umfassend
gegenseitig informieren. Abgeleitete Mafizahlen sind:

e das Bearbeitungsautkommen pro Monat,
e das Aufkommen unterteilt nach Serverstandorten im In- und Ausland,

e die Anzahl der kinderpornografischen Inhalte, die nach einer Woche und nach vier Wochen gel6scht wer-
den konnten, und

e die Herkunft des Ersthinweises.

2. Grundlagen der Zusammenarbeit zwischen dem BKA und den Beschwerdestellen
(Meldewege)

Telemedienangebote mit kinderpornografischem Inhalt im WWW werden in der Regel von Dritten an Polizei-
dienststellen oder an Beschwerdestellen gemeldet. Zusétzliche Hinweise entstehen aus der Ermittlungsarbeit
der Polizei.

Die Beschwerdestellen geben die bei ihnen eingegangenen Meldungen unverziiglich an das BKA weiter, un-
abhingig davon, ob der Standort des Servers, auf dem diese Inhalte gehostet werden, im In- oder Ausland liegt.
Grundlage dieser Zusammenarbeit ist die im Jahr 2007 geschlossene und im Jahr 2011 erneuerte Kooperati-
onsvereinbarung zwischen den Beschwerdestellen, dem BKA und der BPjM. Darin werden Grundlagen der
Zusammenarbeit und die Meldewege fiir bei den Beteiligten bekannt werdenden Hinweise auf Missbrauchs-
darstellungen im WWW festgelegt, um die Loschbemiihungen weiter zu verbessern.

Um die Loschung der kinderpornografischen Inhalte einzuleiten, muss in der Regel der Internet-Provider in-
formiert werden, bei dem die Daten physikalisch gespeichert sind. Die Kooperationsvereinbarung sieht vor,
dass diese Information grundsétzlich sowohl auf dem polizeilichen Weg als auch iiber Beschwerdestellen er-
folgt. Soweit es sich um im Ausland gehostete Inhalte handelt, leiten die Beschwerdestellen zeitgleich mit der
Meldung an das BKA diesbeziigliche Hinweise an die zustdndige INHOPE-Partnerstelle weiter. Insbesondere
in den Féllen, in denen es keine INHOPE-Partner-Beschwerdestelle gibt, konnen die (deutschen) Beschwerde-
stellen den Hostprovider auch direkt kontaktieren.

Sofern es sich um Inhalte handelt, die in Deutschland gehostet werden, werden durch das BKA auch die fiir
die Strafverfolgung in Deutschland erforderlichen Schritte eingeleitet. Im Ausland muss die Strafverfolgung
durch die zustindigen ausldndischen Behorden veranlasst werden. Zu deren Information erfolgt eine Mitteilung
des BKA iiber das INTERPOL-Netzwerk.

Bei in Deutschland gehosteten Inhalten erfolgt in der Regel keine parallele Bearbeitung, um die erforderlichen
Strafverfolgungsmafinahmen nicht zu gefahrden. Ausnahme bilden Inhalte, die an die eco-Hotline gemeldet
werden. Aber auch die Meldung der eco-Hotline an die Provider erfolgt in Abstimmung mit dem BKA zeit-
verzogert, um zunichst den Strafverfolgungsinteressen nachzukommen. Hierdurch werden Abweichungen
zwischen der statistischen Aufarbeitung des Bearbeitungsaufkommens von Beschwerdestellen und BKA ver-
ursacht. Die bisherige Erfahrung hat insgesamt jedoch gezeigt, dass die Loschung durch das BKA in der Regel
unverziiglich veranlasst werden kann.

Durch die parallel erfolgende Meldung kinderpornografischer Inhalte (Polizei-Weg/ INHOPE-Netzwerk) wer-
den Hostprovider im Ausland unmittelbar in die Pflicht genommen zu handeln, zudem werden eventuelle Ver-
zogerungen auf einem der beiden Meldewege kompensiert. Im Ausland gehostete Inhalte, die nicht geloscht
werden konnen, werden seitens des BKA zwecks Durchfiihrung eines Indizierungsverfahrens (= Aufnahme in
die Liste der jugendgefdhrdenden Medien) der BPjM benannt. Nach erfolgter Indizierung werden die betref-
fenden Internetadressen (URL) in das sogenannte BPjM-Modul eingearbeitet.
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Das BPjM-Modul ist eine von der BPjM aufbereitete Datei zur Filterung der im Ausland gehosteten und als
jugendgefdhrdend eingestuften Telemedienangebote, die sich in geeignete Filterprogramme als ein Filtermodul
(Blacklist) integrieren lisst. Uberall dort, wo ein Filterprogramm mit integriertem BPjM-Modul verwendet
wird, sind die betreffenden Inhalte nicht mehr abrufbar. Dariiber hinaus haben sich die bei der Freiwilligen
Selbstkontrolle Multimedia-Diensteanbieter e. V. (FSM) angeschlossenen Suchmaschinenanbieter verpflich-
tet, die im BPJIM-Modul aufgelisteten URL im deutschen Suchdienst nicht anzuzeigen (Selbstkontrolle der
Suchmaschinenanbieter).

3. Datenbasis der Statistik

Die Grundlage der Statistik in Kapitel III bildet die Zahl der bekannt gewordenen Hinweise auf kinderporno-
grafische Inhalte im WWW. Die Beteiligten haben sich entsprechend der EntschlieBung des Deutschen Bun-
destages (Bundestagsdrucksache 17/8001) auf eine einheitliche Erfassungssystematik der eingehenden Hin-
weise und Methoden zum Zusammenfiihren der erforderlichen Daten beim BKA verstindigt. Deren wesentliche
Bestandteile sind:

e Die statistische Erfassung bezieht sich ausschlieBlich auf Hinweise kinderpornografischer Natur im Sinne
des § 184b StGB. Im Kreis der Kooperationspartner trifft das BKA die Entscheidung dariiber, ob ein Hin-
weis als ,,kinderpornografisch® einzuordnen und in den Datenbestand aufzunehmen ist.

e Die Zihleinheiten der Statistik sind Adressen im WWW (Uniform Resource Locator, URL) in der groft-
moglichen Einheit (Container-Prinzip). Das Container-Prinzip besagt, dass bei Webseiten, die zum Bei-
spiel verschiedene kinderpornografische Bilder aufweisen, grundséitzlich nur die URL der Container-Seite
und nicht die URL jedes einzelnen damit verlinkten Bildes gezéhlt wird. Die Bild-URL werden nur dann
zusitzlich erfasst, wenn diese woanders gehostet werden als die Container-URL (zum Beispiel in einem
anderen Land).

e Fiir die Entscheidung, ob es sich um eine im In- oder Ausland gehostete URL handelt, ist der Standort des
Servers maB3gebend, auf dem die missbrauchsdarstellenden Inhalte physikalisch abgelegt sind. Der Bezug
zu Deutschland kann aber auch hergestellt sein, wenn zum Beispiel der Content-Provider, der Host-Provi-
der oder der IP-Block-Anbieter in Deutschland ansdssig und damit eine Kontaktaufnahme in Deutschland
moglich ist.
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lll. Statistik 2013
1. Gesamtzahl der beim BKA eingegangenen und weitergeleiteten Hinweise

Im Jahr 2013 wurden insgesamt 4 317 Hinweise zu kinderpornografischen Inhalten im BKA statistisch erfasst.
Im Vergleichszeitraum lag bei den Beschwerdestellen die Gesamtzahl aller erfassten Hinweise bei 4 484.

Die Differenz von 167 gegeniiber der Zahl des BKA liegt unter anderem darin begriindet, dass Fille, die durch
die Hotlines an das BKA weitergeleitet wurden, bereits vor der Sichtung durch das BKA nicht mehr abrufbar
waren und somit eine statistische Erfassung beim BKA aus arbeitsokonomischen Griinden nicht mehr erfolgte.
Dies ist unter anderem darauf zuriickzufiihren, dass aufgrund der guten Vernetzung des INHOPE-Verbandes
und der erfolgreichen Arbeit der Partnerbeschwerdestellen, die Loschung der URL in einigen Landern ebenfalls
sehr zeitnah umgesetzt wird.

Des Weiteren kam es vereinzelt zu Doppelmeldungen der Beschwerdestellen, welche beim BKA zu einem Hin-
weis zusammengefasst wurden. Um derartige Doppelmeldungen zukiinftig zu reduzieren, haben die Beschwer-
destellen ihre Zusammenarbeit erneut angepasst. Seit Beginn des Jahres 2014 wird bei eingegangenen URL
mittels der zentralen INHOPE-Datenbank zunéchst iiberpriift, ob diese bereits von einer der anderen deutschen
Beschwerdestelle an das INHOPE-Netzwerk gemeldet wurden. Erst wenn dies nicht der Fall ist oder im Aus-
nahmefall keine zeitnahe Abhilfe durch die Partner-Beschwerdestelle erfolgte, wird eine URL an das BKA
iibermittelt.

Bezogen auf die Gesamtzahl des BKA konnten insgesamt 32 Hinweise aus folgenden Griinden nicht mit einer
Loschaufforderung weitergeleitet werden:

e In neun Fillen handelte es sich um eine URL, deren Standort iiber das TOR-Netzwerk? verborgen war.
Eine Unterrichtung eines ausldndischen Kooperationspartners bzw. eines inldndischen Serviceproviders
war nicht moglich, da zu diesen URL eine Ermittlung des physikalischen Serverstandortes nicht moglich
ist.

e In 23 Féllen von im Ausland gehosteten URL konnten diese aus rechtlichen Griinden nicht an einen aus-
ldndischen Kooperationspartner weitergeleitet werden.?

Den weiteren statistischen Auswertungen liegen somit 4 285 weitergeleitete Hinweise zu kinderpornografischen
Inhalten zugrunde. Von dieser Zahl wurden die Inhalte in 3 504 Fillen (82 Prozent) im Ausland und in 781
Féllen (18 Prozent) im Inland gehostet.

The Onion Routing (TOR) ist ein Netzwerk unter anderem zur Anonymisierung von Verbindungsdaten. Mit TOR kommuni-
zieren die beiden Kommunikationspartner nicht unmittelbar miteinander. Stattdessen erfolgt deren Kommunikation {iber min-
destens drei verschiedene Zwischenstationen, wovon jede Station nur Kenntnis iiber den unmittelbaren Vorgénger und Nach-
folger in der Kommunikationskette hat. Mit dieser Technik werden die zur Identifikation der Kommunikationspartner beno-
tigten Daten wirksam verborgen.

Staaten mit Kooperationsbeschrédnkungen sind Staaten, mit denen der polizeiliche Informationsaustausch aufgrund bestimmter
rechtlicher Besonderheiten nur eingeschrénkt erfolgen kann. Hier handelt es sich in der Regel um Staaten, in denen fiir Sexu-
aldelikte die Todesstrafe verhdngt wird.
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Abbildung 1

Verhiltnis der vom BKA weitergeleiteten in- und ausléindischen URL im Jahr 2013
im Monatsvergleich.
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2. Inlandische Inhalte (URL)
a) Verfiigbarkeitszeitraum inlandischer URL

Die Loschung der im Inland gehosteten kinderpornografischen Inhalte gelingt in der Regel schneller als die
Loschung der im Ausland gehosteten Inhalte, da die Anzahl der Verfahrensschritte geringer ist. Zur Erh6hung
der Aussagekraft dieses Berichts wurden daher — iiber die Vorgaben des in den Vorbemerkungen genannten
Beschlusses des Deutschen Bundestages hinaus — fiir in Deutschland gehostete Angebote die Loschergebnisse
zweil Tage nach Eingang der Meldung beim BKA erhoben und nachfolgend dargestellt. So wurden 80 Prozent
(624) aller Inhalte in Deutschland spétestens nach zwei Tagen geldscht. Nach einer Woche sind 99 Prozent
(772) aller Inhalte geldscht. Nach spatestens zwei Wochen sind die Inhalte zu 100 Prozent geloscht. Dabei liegt
die nachfolgend noch statistisch aufbereitete durchschnittliche Bearbeitungszeit bei rund einem Tag.

Eine Ursache fiir die nach einer Woche noch verbliebenen Inhalte waren nach wie vor technische und organi-
satorische Probleme einzelner Internet-Provider bei der Umsetzung der Loschung. In Einzelféllen wurde die
Loschung aus Griinden der Strafverfolgung erst spéter als nach sieben Tagen durchgefiihrt.

In einigen Féllen verzdgerte sich die Loschung der Inhalte auch aufgrund besonderer Umstéinde bei der Ermitt-
lung der Provider. Beispielsweise stellen Serverwechsel oder Vermietung von Serverkapazititen erhohte tech-
nische Anforderungen bei der Ermittlung des Providers dar. Das BKA und die Beschwerdestellen sind bestrebt
die hier schon gute Zusammenarbeit in Zukunft weiter zu verbessern, um die Latenzphasen in diesen besonderen
Einzelfallen noch weiter zu verkiirzen.

Die Loschquote nach zwei Tagen ist gegeniiber dem letzten Berichtsjahr (2012) um neun Prozentpunkte gesun-
ken. Dies diirfte auf die oben genannten erschwerten Umsténde zur Ermittlung des tatséchlich Verantwortlichen
zurilickzufiihren sein.

Die Loschquote nach einer Woche hat sich dagegen gegeniiber dem letzten Jahr nochmals um einen Prozent-
punkt erhdht und setzt somit den positiven Trend des letzten Jahres fort. So waren nur neun URL (und damit
iiber 50 Prozent weniger als im Jahr 2012) nach einer Woche noch abrufbar.
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Abbildung 2

Verhiltnis von geloschten zu noch verfiigbaren inléindischen Inhalten (URL) im Jahr 2013
zwei Tage nach Eingang des Hinweises im BKA im Monatsvergleich.
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Abbildung 3

Verhiltnis von geloschten zu noch verfiigbaren inléindischen Inhalten (URL) im Jahr 2013
eine Woche nach Eingang des Hinweises im BKA im Monatsvergleich.
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b) Durchschnittliche Bearbeitungszeit fiir inlandische Inhalte (URL)

Bei den Beschwerdestellen konnte — im Vergleich zum Vorjahr — im Jahr 2013 eine beschleunigte Weiterleitung
an das BKA festgestellt werden. Im Jahr 2012 betrug die durchschnittliche Bearbeitungszeit inlindischer URL
bis zur Weiterleitung an das BKA noch 14,4 Stunden. Im Jahr 2013 konnte die Weiterleitungszeit durchschnitt-
lich auf 13,9 Stunden (0,58 Tage) verkiirzt werden. Die Wochenenden und Feiertage wurden dabei nicht her-
ausgerechnet.

Im Jahr 2013 konnte — im Vergleich zum Berichtsjahr 2012 — aufgrund optimierter Vorgehensweisen zwischen
den in Deutschland beteiligten Partnern die durchschnittliche Bearbeitungszeit von 1,26 auf 1,12 Tage verkiirzt
werden.

Die durchschnittliche Bearbeitungszeit fiir inldndische Inhalte (URL) ab Eingang des Hinweises im BKA bis
zur Feststellung, dass der Inhalt durch den Provider geloscht wurde, betrug im Jahr 2013 ca. 1,12 Tage (Wo-
chenenden und Feiertage nicht mitgerechnet). Davon entfallen fiir die Priifung, Bewertung und Weiterleitung
ca. 0,08 Tage auf das BKA und ca. 1,03 Tage auf die Provider und deren Arbeitsschritte.

Abbildung 4

Anteil der seitens BKA und seitens der Provider bendtigten durchschnittlichen Zeit
bis zur Loschung von im Inland gehosteten kinderpornografischen Inhalten.
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Den Grofiteil der Hinweise auf kinderpornografische Inhalte erhielt das BKA von den Beschwerdestellen
(vgl. Abschnitt III. 5).

Abbildung 5

Durchschnittliche Bearbeitungszeit der Hotlines von im Inland gehosteten kinderpornografischen
Inhalten, ab Eingang bei den Hotlines bis zur Weiterleitung an das BKA im Jahrestrend
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3. Ausldndische Inhalte (URL)

Verfiigbarkeitszeitraum auslindischer URL

Die Loschung der im Ausland gehosteten Inhalte bendtigt aufgrund des komplexeren Verfahrensablaufs und
der groBeren Anzahl beteiligter Stellen mehr Zeit als die Loschung der im Inland gehosteten Inhalte. Hier waren
55 Prozent (1 927) aller Inhalte nach einer Woche geldscht. Nach vier Wochen lag der Anteil geloschter Inhalte
bei 77 Prozent (2 703).

Wie bereits ausgefiihrt, werden nicht 16schbare Inhalte der BPjM zwecks Durchfiihrung eines Indizierungsver-
fahrens zugeleitet.

Im Vergleich zum Vorjahr ist ein Riickgang der Loschquote nach einer und nach vier Wochen um 20 Prozent-
punkte zu verzeichnen. Die Minderung des Loscherfolgs ist hauptséchlich auf einen Sonderfall im Monat Mai
2013 (sieche Abbildung 7) zurilickzufiithren. Hintergrund ist ein Sammelhinweis einer nationalen Polizeidienst-
stelle, der tiber 700 URL umfasste. 561 in Japan gehostete URL, welche erst kurze Zeit nach der Vier-Wochen-
Frist geloscht wurden und daher das insgesamt gute Jahresergebnis verschlechtern, waren wegen Datensiche-
rungsmalinahmen des Providers zum Zweck der Strafverfolgung in Japan ldnger online. Weitere in Frankreich
und der Schweiz gehostete Inhalte des Sammelhinweises (44 URL) konnten ebenfalls nicht innerhalb von vier
Wochen geloscht werden. Zieht man die betreffenden URL des Sammelhinweises von der Gesamtzahl der nach
vier Wochen noch aufrufbaren Fille ab, liegt die Loschquote bei ca. 94 Prozent.

Damit betrédgt die statistische Abweichung zum Vorjahr drei Prozentpunkte (Loschquote nach vier Wochen im
Jahr 2012: 97 Prozent). Als Erklarung hierfiir konnte der ein Anstieg der gemeldeten kinderpornografischen
Texte bzw. virtueller Darstellungen von Kinderpornografie herangezogen werden, die nach deutschem Recht
der Strafbarkeit unterliegen (d. h. also auch in die statistische Erfassung einflieBen), in den jeweiligen Hoststaa-
ten aber nicht strafrechtlich als kinderpornografisch gelten und somit auch nicht geloscht werden. In diesen
Féllen kann eine Loschung bewirkt werden, soweit sie gegen die Allgemeinen Geschiftsbedingungen der Pro-
vider verstoB3en.
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Abbildung 6

Verhiltnis von geloschten zu noch verfiigbaren ausliindischen Inhalten (URL) im Jahr 2013
eine Woche nach Eingang des Hinweises im BKA im Monatsvergleich.
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Verhiiltnis von geloschten zu noch verfiigbaren auslindischen Inhalten im Jahr 2013
vier Wochen nach Eingang des Hinweises im BKA im Monatsvergleich.
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4. Medium der bearbeiteten und weitergeleiteten Inhalte (URL)

Im WWW ist eine Reihe unterschiedlicher Funktionalitdten nutzbar, mittels derer die Inhalte in unterschiedli-
chen medialen Formen zur Verfiigung gestellt werden. Die Kategorisierung der aufgefundenen Inhalte gibt ei-
nen Uberblick, welche Funktionalititen des WWW fiir die Verbreitung genutzt werden. Im Zuge der Fortschrei-
bung dieser Statistik werden hierdurch insbesondere Aussagen zu Verschiebungen der Verbreitungswege und
gegebenenfalls daran anzupassende LoschmaBBnahmen moglich. BKA und Beschwerdestellen haben im Rah-
men ihrer Kooperation gemeinsam folgende Kategorien festgelegt:

e Download: Ein Internetinhalt, auf dessen URL lediglich ein Dateiname sichtbar ist. Die betreffende Datei
muss zur Betrachtung zunéchst gespeichert werden.

e Forum: Ein Portal, auf dem man Beitréige, Bilder oder Links einstellen kann.

e Image: Ein Foto mit kinderpornografischem Inhalt.

e Linkliste: Links, die zu URL mit kinderpornografischen Bildern oder Videos weiterleiten.

e Profil: Ein Profil in einem sozialen Netzwerk.

e Video: FEin Video mit kinderpornografischem Inhalt.

e  Webpage: Angebot: erst eine Unterseite oder Subdomain enthilt rechtswidrige Inhalte.

e  Website: Angebot: bereits die Hauptdomain enthilt rechtswidrige Inhalte.

o  Weiterleiter: Ein Angebot, das auf rechtswidrige Angebote unter anderen Domains weiterleitet.

Im Vergleich zum Vorjahr lédsst sich im Jahr 2013 eine leichte Verschiebung hinsichtlich der Verfiigbarkeit
bzw. Besitzverschaffung feststellen. So wurden mehr Downloads gemeldet (2012: 1 110, 2013: 1 295) und auch
die Anzahl der Foren, in denen kinderpornografische Inhalte getauscht wurden, ist im Vergleich zum Vorjahr
gestiegen (2012: 200, 2013: 349). Dafiir gab es einen Riickgang an Meldungen zu Einzelbildern (hier: Images;
2012:1 373, 2013: 990) und auch die Meldungen iiber Weiterleiter, hdufig sogenannte Linkverkiirzungsdienste
wie Bit.ly und Tinyurl.com, sind deutlich zuriickgegangen (2012: 902, 2013: 312).

Abbildung 8

Anteil der Funktionalititen des WWW, iiber die kinderpornografische Inhalte zur Verfiigung
gestellt werden, bezogen auf die vom BKA bearbeiteten und erfassten Hinweise.
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5. Hinweisquellen des BKA

Im Jahr 2013 erhielt das BKA 77 Prozent aller Hinweise auf kinderpornografische URL von den deutschen
Beschwerdestellen (2012: 71 Prozent). Die wichtige Briickenfunktion der Beschwerdestellen eco e.V., jugend-
schutz.net und FSM e.V. zwischen der Bevolkerung und der Polizei hat sich auch im aktuellen Betrachtungsjahr
bewdhrt. So erhielt das BKA im Jahr 2013 lediglich 1 Prozent aller Beschwerden direkt von Privatpersonen
(2012: ebenfalls 1 Prozent).

Abbildung 9

Quellen, aus denen Hinweise auf kinderpornografische Inhalte an das BKA stammten.
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6. Hinweisquellen der Hotlines

Die Beschwerdestellen erhalten die — groftenteils anonymen — Hinweise zu kinderpornografischen URL iiber-
wiegend aus der Bevolkerung (Kategorie ,,andere®). Das BKA iibermittelt zudem ausldndische Fille, die ledig-
lich an die Strafverfolgungsbehorden gemeldet werden, an jugendschutz.net, damit jugendschutz.net sie parallel
zu deren Aktivitdten auch an INHOPE-Partner und Diensteanbieter im Ausland weiterleiten kann.

Abbildung 10

Quellen, aus denen Hinweise auf kinderpornografische Inhalte an die
drei Beschwerdestellen stammten.
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7. Verteilung der auslandischen URL nach Staaten

Der folgenden tabellarischen Ubersicht sind Angaben zu den weitergeleiteten auslindischen URL, geordnet
nach Staaten und unter Beriicksichtigung des Anteils am Gesamtaufkommen zu entnehmen. Hierbei sind nur
diejenigen Staaten abgebildet, bei denen der Anteil am Gesamtaufkommen bei iiber einem Prozentpunkt lag.

Staat URL-Anzahl Anteil am Gesamtaufkommen
USA 945 26,97 %
Japan 704 20,09 %
Niederlande 562 16,04 %
Kanada 513 14,64 %
Russland 303 8,65 %
Frankreich 74 2,11 %
Luxemburg 69 1,97 %
Grof3britannien 40 1,14 %

Die Angaben zu den Hosting-Staaten sind unter Beriicksichtigung der im jeweiligen Staat vorhandenen techni-
schen Infrastruktur, beispielsweise Kapazitdt der Speichermdglichkeiten zu betrachten. Sie eignen sich daher
nicht fiir Riickschliisse auf die Bemiihungen und Aktivititen des jeweiligen Staates bei der Bekdmpfung von

Kinderpornografie.
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8. Bewertung
a) Bewertung der statistischen Erhebungen

Im Jahr 2013 ist die Gesamtzahl der bearbeiteten und ins Ausland weitergeleiteten Hinweise zum ersten Mal
seit Beginn der statistischen Erhebung im Jahr 2010 riickldufig. Waren es im Jahr 2012 noch insgesamt 4 127
Hinweise auf im Ausland gehostete kinderpornografische URL, so wurden im Jahr 2013 lediglich 3 504 Hin-
weise an die Kooperationspartner im Ausland weitergeleitet.

Der Riickgang um 623 im Ausland gehostete URL kann nicht abschlieBend bewertet werden. Wenngleich ver-
schiedene Faktoren Einfluss ausiiben kénnen, unter anderem technische Maflnahmen durch Plattformbetreiber
bzw. Provider, so wird das Meldeverhalten der Bevolkerung als mogliche Ursache in diesem Kontext gesehen.

Wie sich aus der vergleichenden Betrachtung der Abbildungen 8 und 9 ergibt, stammen 77 Prozent (im Jahr
2012: 71 Prozent) der durch das BKA im Jahr 2013 weitergeleiteten Hinweise an inldndische und ausléndische
Strafverfolgungsbehorden von den Beschwerdestellen (Steigerung um 6 Prozent). Wiederum 67 Prozent (im
Jahr 2012: 73 Prozent) der bei den Beschwerdestellen im Vergleichszeitraum erfassten Hinweise auf kinder-
pornografische Inhalte stammen von ,,anderen”, ma3geblich von Privatpersonen.

Ahnlich wie bei den im Ausland gehosteten kinderpornografischen URL ist auch ein Riickgang der im Inland
physikalisch abgelegten kinderpornografischen Inhalte festzustellen. Wahrend der Anteil inléndischer URL im
Jahr 2012 noch bei 24 Prozent am Gesamtaufkommen der bearbeiteten URL gelegen hat, so ist im Jahr 2013
ein Riickgang auf 18 Prozent zu verzeichnen. Auch hier kann keine abschlieBende Bewertung erfolgen.

b) Bewertung der Kooperation

Die Zusammenarbeit von Beschwerdestellen, BKA und BPjM ist weiterhin ein sehr wirksames Mittel zur Be-
kdampfung der Kinderpornografie im Internet.

Dies gilt insbesondere fiir die Vereinbarung, bei im Ausland gehosteten kinderpornografischen Inhalten sowohl
iiber den Weg der Strafverfolgungsbehorden als auch iiber den Hotline-Verbund INHOPE und die Kontaktie-
rung von Providern und Diensteanbietern eine schnellstmogliche Loschung von Missbrauchsdarstellungen zu
erreichen.

Auch bei Fillen, in denen der physikalische Host des kinderpornografischen Angebots im Inland liegt, jedoch
die Administration und damit die Moglichkeiten des Zugriffs und der Loschung ausschlieBlich aus dem Ausland
moglich sind (sogenannte ,,Root-Server-Problematik) konnte durch die Kooperation von BKA und Beschwer-
destellen eine Loschung bewirkt werden.

Durch einen regelméfBigen Erfahrungsaustausch, eine weitere Harmonisierung der Ablaufprozesse und die an-
lassbezogene Analyse von Problemfillen bzw. -feldern in der Kooperation ist es gelungen, einen genaueren
Uberblick iiber die Dimensionen des Phinomens als auch die Moglichkeiten einer beschleunigten Loschung
von Darstellungen des sexuellen Missbrauchs zu erreichen. Trotz erreichter guter Ergebnisse bedarf der kom-
plexe Zusammenarbeitsprozess aller Beteiligten stetiger Bewertung und Optimierung.
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