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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Andrej Hunko, Jan Korte, Herbert
Behrens, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 17/14512 —

Weltweite Ausforschung der Telekommunikation liber das US-Programm PRISM

Vorbemerkung der Fragesteller

Nach eigener Auskunft hat die Bundesregierung tiber das Spionageprogramm
erst aus den Medien erfahren. Zunédchst hatten auch die Firmen, auf deren
Rechner der amerikanische Geheimdienst NSA zugriff, Ahnungslosigkeit de-
monstriert. Im Juni 2013 hat das Bundesministerium des Innern deshalb einen
Brief an die amerikanische Botschaft sowie weitere an die betroffenen Firmen
(Yahoo, Microsoft, Google, Facebook, Skype, AOL, Apple und YouTube) ge-
schickt. Die Fragen sind im Internet dokumentiert (https://netzpolitik.org/
2013/prism-google-und-microsoft-liefern-deutschen-ministerien-mehr-offene-
fragen-als-antworten). Uber etwaige Antworten ist allerdings bislang nichts
bekannt.

Vorbemerkung der Bundesregierung

Soweit parlamentarische Anfragen Umstinde betreffen, die aus Griinden des
Staatswohls geheimhaltungsbediirftig sind, hat die Bundesregierung zu priifen,
ob und auf welche Weise die Geheimhaltungsbediirftigkeit mit dem parlamen-
tarischen Informationsanspruch in Einklang gebracht werden kann (Bundes-
verfassungsgericht 124, 161 [189]). Die Bundesregierung ist nach sorgfaltiger
Abwigung zu der Auffassung gelangt, dass die Fragen 5 und 5m aus Geheim-
haltungsgriinden nicht in dem fiir die Offentlichkeit einsehbaren Teil beantwor-
tet werden konnen.

Zwar ist der parlamentarische Informationsanspruch grundsétzlich auf die Be-
antwortung gestellter Fragen in der Offentlichkeit angelegt. Die Einstufung der
Antwort zu den Fragen 5 und 5m als Verschlusssache (VS) mit dem Geheim-
haltungsgrad ,,VS — NUR FUR DEN DIENSTGEBRAUCH* ist aber im vorlie-
genden Fall im Hinblick auf das Staatswohl erforderlich. Nach § 3 Nummer 4
der Allgemeinen Verwaltungsvorschrift zum materiellen und organisatorischen
Schutz von Verschlusssachen (Verschlusssachenanweisung — VSA) sind Infor-
mationen, deren Kenntnisnahme durch Unbefugte fiir die Interessen der Bun-

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom 19. August 2013
tibermittelt.
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desrepublik Deutschland oder eines ihrer Linder nachteilig sein konnen, ent-
sprechend einzustufen.

In den Antworten zu den genannten Fragen sind Auskiinfte enthalten, die unter
dem Aspekt des Schutzes der nachrichtendienstlichen Zusammenarbeit mit
auslandischen Partnern besonders schutzbediirftig sind. Eine offentliche Be-
kanntgabe von Informationen zu technischen Féhigkeiten von ausldndischen
Partnerdiensten und damit einhergehend die Kenntnisnahme durch Unbefugte
wiirde erhebliche nachteilige Auswirkungen auf die vertrauensvolle Zusam-
menarbeit haben. Wiirden in der Konsequenz eines Vertrauensverlustes Infor-
mationen von auslédndischen Stellen entfallen oder wesentlich zuriickgehen,
entstiinden signifikante Informationsliicken mit negativen Folgewirkungen fiir
die Genauigkeit der Abbildung der Sicherheitslage in der Bundesrepublik
Deutschland sowie im Hinblick auf den Schutz deutscher Interessen im Aus-
land. Die kiinftige Aufgabenerfiillung der Nachrichtendienste des Bundes
wiirde stark beeintrachtigt. Insofern konnte die Offenlegung der entsprechen-
den Informationen die Sicherheit der Bundesrepublik Deutschland gefahrden
oder ihren Interessen schweren Schaden zufiigen. Deshalb sind die Antworten
zu den genannten Fragen gemiB § 3 Nummer 4 VSA als ,,VS — NUR FUR
DEN DIENSTGEBRAUCH* eingestuft und werden dem Deutschen Bundestag
gesondert {ibermittelt.

1. Welche Antworten hat die Bundesregierung wann und von welchen Stellen
der Unternehmen Yahoo, Microsoft, Google, Facebook, Skype, AOL,
Apple und YouTube oder eventuell von weiteren Firmen erhalten?

a) Arbeiten die Unternehmen mit den US-Behorden im Zusammenhang
mit dem Programm PRISM zusammen?

b) Sind im Rahmen dieser Zusammenarbeit auch Daten deutscher Nutzer
betroffen?

c) Welche Kategorien von Daten werden den US-Behérden zur Verfiigung
gestellt?

d) In welcher Jurisdiktion befinden sich die dabei involvierten Server?

e) In welcher Form erfolgt die Ubermittlung der Daten an die US-Behér-
den?

f) Auf welcher Rechtsgrundlage erfolgt die Ubermittlung der Daten deut-
scher Nutzer an die US-Behorden?

g) Gab es Fille, in denen die Unternehmen die Ubermittlung von Daten
deutscher Nutzer abgelehnt haben?

Wenn ja, aus welchen Griinden?

h) Wurden deutsche Nutzer betreffende ,,Special Requests*, die laut Me-
dienberichten Bestandteil der Anfragen der US-Sicherheitsbehdrden
sind, an die Unternehmen gerichtet, und wenn ja, was war deren Ge-
genstand?

An acht Unternehmen, die tiber Niederlassungen in Deutschland verfiigen,
wurden am 11. Juni 2013 Schreiben gerichtet. Antworten von folgenden Unter-
nehmen liegen vor:

Betroffene US-Unternechmen Antwortende Stelle Antwort lag vor
1 Yahoo! Yahoo! Deutschland GmbH 14. Juni 2013
2 Microsoft Microsoft Deutschland GmbH 16. Juni 2013
3 Google Google Germany GmbH 14. Juni 2013
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Betroffene US-Unternehmen Antwortende Stelle Antwort lag vor

4 Facebook Facebook Germany GmbH 13. Juni 2013

5 Apple Apple Distribution International 14. Juni 2013

6 AOL Liegt nicht vor

7 Skype (Microsoft-Konzerntochter) Verweis auf Konzernmutter
Microsoft

8 YouTube (Google-Konzerntochter) Verweis auf Konzernmutter
Google

In den vorliegenden Antworten wird die in den Medien im Zusammenhang mit
dem Programm PRISM dargestellte unmittelbare Zusammenarbeit der Unter-
nehmen mit US-Behorden dementiert. Die Ubermittlung von Daten finde allen-
falls im Einzelfall auf Basis der einschldgigen US-Rechtsgrundlagen auf
Grundlage richterlicher Beschliisse statt.

2. Sofern die Bundesregierung keine Antworten auf die Fragen an die Unter-
nehmen bekommen hat, welche Schritte unternahm sie bzw. gedenkt sie zu
unternechmen, um die Informationen dennoch zu erhalten, und welche Er-
gebnisse zeitigten die Bemiihungen bislang (bitte im Hinblick auf die ge-
nannten Fragen 1a bis 1h darstellen)?

Die Fragen der Bundesregierung sind von den Unternehmen beantwortet wor-
den. Zusitzlich wurden am 9. August 2013 alle Unternehmen nochmals mit der
Bitte um neue Sachstandsinformationen angeschrieben.

3. Sofern die Bundesregierung keine Antworten auf die Fragen an die Unter-
nehmen bekommen hat, tiber welche Quellen konnte sie an eigene Er-
kenntnisse gelangen, und worin bestehen diese (bitte im Hinblick auf die
genannten Fragen la bis 1h darstellen)?

Entfillt, da die Unternehmen die Fragen der Bundesregierung beantwortet ha-
ben. Ergdnzend wird auf die Antwort zu Frage 2 verwiesen.

4. Uber welche rechtlichen Méglichkeiten verfiigt die Bundesregierung, um
die verlangten Informationen dennoch zu bekommen, und ist sie bereit,
diese Moglichkeiten voll auszuschopfen?

Auf die Antwort zu Frage 3 wird verwiesen.

5. Welche Antworten hat die Bundesregierung wann und von welcher Stelle
auf das Schreiben an die US-Botschaft erhalten?

Im Rahmen der Aufkldrungsaktivititen der Bundesregierung legte die US-Seite
zwischenzeitlich dar, dass entgegen der Mediendarstellung zu PRISM und
weiteren Programmen nicht massenhaft und anlasslos Kommunikation {iber das
Internet aufgezeichnet wird, sondern eine gezielte Sammlung der Kommuni-
kation Verddchtiger in den Bereichen Terrorismus, organisierte Kriminalitét,
Weiterverbreitung von Massenvernichtungswaffen und zur Gewéhrleistung der
nationalen Sicherheit der USA erfolgt. PRISM dient zur Umsetzung der Befug-
nisse nach Section 702 des ,,Foreign Intelligence Surveillance Act* (FISA).
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Bei der Durchfiihrung von Maflnahmen nach Section 702 FISA bedarf es nach
Auskunft der US-Seite einer richterlichen Anordnung. Die Zustindigkeit fiir
deren Erlass liegt bei einem auf der Grundlage des FISA eingerichteten Fach-
gericht (,,FISA-Court™). Eine Anordnung nach Section 702 FISA muss jadhrlich
erneuert werden. Uber FISA-MaBnahmen sind der Justizminister und der
Director of National Intelligence gegeniiber dem Kongress und dem Abgeord-
netenhaus berichtspflichtig.

Daneben erfolgt laut Informationen der US-Seite eine Erhebung nur von Meta-
daten geméill Section 215 Patriot Act, die ebenfalls auf einem richterlichen
Beschluss beruht. Diese Erfassung betrifft allein Telefonate innerhalb der USA
sowie solche, deren Ausgangs- oder Endpunkt in den USA liegen.

Von einer in den Medien behaupteten Totaliiberwachung kann nach Mitteilung
der US-Regierung nicht die Rede sein.

Zwischenzeitlich hat die National Security Agency (NSA) gegeniiber Deutsch-
land dargelegt, dass sie in Ubereinstimmung mit deutschem und amerikani-
schem Recht handle. Die Bundesregierung und auch die Betreiber grofler
deutscher Internetknoten haben keine Hinweise, dass durch die USA in
Deutschland Daten ausgespéht werden.

Die Vertreter der US-Behorden haben der Bundesregierung zugesichert, die
Deklassifizierung eingestufter Dokumente zu priifen und sukzessive weitere In-
formationen bereitzustellen. In diesem Zusammenhang hat der Director of
National Intelligence im Weillen Haus, General James R. Clapper, angeboten,
den Deklassifizierungsprozess durch fortlaufenden Informationsaustausch zu
begleiten. Mitarbeiter des Bundeskanzleramts (BKAmt) und des Bundesminis-
teriums des Innern (BMI) bilden die dafiir notwendige Kontaktgruppe, um so
auf die rasche Freigabe der relevanten Dokumente hinwirken zu kdnnen. Die-
ses Verfahren ist noch nicht abgeschlossen.

a) Betreiben US-Behorden ein Programm oder Computersystem mit dem
Namen PRISM (bzw. mehrere) und vergleichbare Programme oder
Systeme?

Auf die Antwort der Bundesregierung zu Frage 38 der Kleinen Anfrage der
Fraktion der SPD vom 13. August 2013 auf Bundestagsdrucksache 17/14456
wird verwiesen.

b) Welche Datenarten (Bestandsdaten, Verbindungsdaten, Inhaltsdaten)
werden durch PRISM oder vergleichbare Programme erhoben oder ver-
arbeitet?

PRISM dient nach Auskunft der US-Seite der Verarbeitung von Verbindungs-
und Inhaltsdaten unter den Voraussetzungen von Section 702 FISA.

¢) Werden ausschlieflich personenbezogene Daten von nicht US-amerika-
nischen Telekommunikationsteilnehmern erhoben oder verarbeitet,
bzw. werden auch personenbezogene Daten US-amerikanischer Tele-
kommunikationsteilnehmer erhoben oder verarbeitet, die mit deutschen
Anschliissen kommunizieren?

Die Erfassung bzw. Verarbeitung von Metadaten gemaB Section 215 Patriot Act
betrifft nach Auskunft der US-Behorden Telefonate innerhalb der USA sowie
solche, deren Ausgangs- oder Endpunkt in den USA liegen.

Sofern eine Erfassung bzw. Verarbeitung von Inhalts- bzw. Metadaten gemal
Section 702 FISA erfolgt, betrifft dies nach Informationen der US-Seite aus-
schlieBlich Daten von nicht US-amerikanischen Telekommunikationsteilneh-
mern.
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d) Werden mit PRISM oder vergleichbaren Programmen personenbezo-
gene Daten deutscher Staatsangehoriger oder sich in Deutschland auf-
haltender Personen erhoben oder verarbeitet?

Die Bundesregierung kann nicht ausschlie3en, dass mit PRISM oder vergleich-
baren Programmen personenbezogene Daten deutscher Staatsangehoriger oder
sich in Deutschland authaltender Personen erhoben oder verarbeitet werden.
Den US-amerikanischen Rechtsrahmen hierfiir bildet Section 702 FISA. Inso-
fern gelten die in der Antwort zu Frage 5 ausgefiihrten Voraussetzungen und
Beschriankungen.

Hinsichtlich der Frage einer Datenerhebung durch die USA in Deutschland
wird auf die Antwort zu den Fragen 5 und 5e verwiesen.

e) Werden Daten mit PRISM oder vergleichbaren Programmen auch auf
deutschem Boden erhoben oder verarbeitet?

Die Bundesregierung hat keine Hinweise, dass durch die USA in Deutschland
Daten ausgespéht werden. Im Ubrigen wird auf die Antwort zu Frage 5 verwie-
sen.

f) Werden Daten von Unternehmen mit Sitz in Deutschland fiir PRISM
oder von vergleichbaren Programmen erhoben oder verarbeitet?

g) Werden Daten von Tochterunternehmen US-amerikanischer Unterneh-
men mit Sitz in Deutschland fiir PRISM oder von vergleichbaren Pro-
grammen erhoben oder verarbeitet?

Auf die Antwort zu Frage 5e wird verwiesen.

h) Gibt es Absprachen mit Unternechmen mit Sitz in Deutschland, dass
diese Daten fiir PRISM zur Verfiigung stellen?

Falls ja, inwieweit sind Daten von Unternehmen mit Sitz in Deutsch-
land im Rahmen von PRISM oder vergleichbaren Programmen an US-
Behorden iibermittelt worden?

Hierzu liegen der Bundesregierung keine Kenntnisse vor. Im Ubrigen wird auf
die Antwort zu Frage 1 verwiesen.

1) Auf welcher Grundlage im US-amerikanischen Recht basiert die im
Rahmen von PRISM oder vergleichbaren Programmen erfolgende Er-
hebung und Verarbeitung von Daten?

Die USA teilten mit, dass PRISM allein der Aufgabenerfiillung gemil3 Section
702 FISA dient. Diese Norm erlaubt die gezielte Sammlung von Meta- und In-
haltsdaten zu Zwecken der Bekdmpfung u. a. des Terrorismus, der Proliferation
und der organisierten Kriminalitdt sowie dem Schutz der nationalen Sicherheit.
Diese Sammlung bezieht sich also auf konkrete Personen, Gruppen oder Ereig-
nisse. Die Erfassung nach Section 702 setzt zudem einen Beschluss des FISA-
Courts voraus.

Das bedeutet, dass keine flichendeckende Erhebung und Speicherung von In-
haltsdaten stattfindet, sondern nur gezielt Informationen zu bekannten Perso-
nen, Gruppen oder Ereignissen erhoben wiirden (z. B. ausgehend von einer be-
kannten E-Mail-Adresse das Kontaktfeld ermittelt wird).

Metadaten mit Bezug zu den USA werden gemél Section 215 Patriot Act erho-
ben. Die Sammlung erfolgt ,,in bulk® mit einer Speicherdauer von maximal
finf Jahren. Die Erhebung und der Zugriff auf diese Daten verlangt im Einzel-
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fall ebenfalls einen richterlichen Beschluss. Im Ubrigen wird auf die Antwort
zu Frage 5¢ verwiesen.

j) Geschieht die Erhebung und Nutzung personenbezogener Daten im
Rahmen von PRISM oder vergleichbaren Programmen aufgrund rich-
terlicher Anordnung?

Zur Durchfiihrung von Malnahmen nach Section 702 FISA bedarf es nach Mit-
teilung der US-Seite einer richterlichen Anordnung. Im Ubrigen wird auf die
Antwort zu Frage 5 verwiesen.

k) Welche Rechtsschutzmdglichkeiten haben Deutsche, deren personenbe-
zogene Daten im Rahmen von PRISM oder vergleichbarer Programme
erhoben oder verarbeitet worden sind?

Die Antwort zu dieser Frage ist von zahlreichen Faktoren abhingig, zu denen
der Bundesregierung noch keine ausreichenden Informationen seitens der USA
zugegangen sind. Die Bundesregierung geht davon aus, dass sie im Zuge ihrer
weiteren Aufklarungsbemiihungen (vgl. Antwort zu Frage 5) hierzu ndhere In-
formationen erhalten wird.

1) Betreiben US-Behorden ein Analyseverfahren ,,Boundless Informant*
oder vergleichbare Analyseverfahren?

Auf den VS — NUR FUR DEN DIENSTGEBRAUCH eingestuften Antwortteil
gemil Vorbemerkung der Bundesregierung wird verwiesen. *

m) Welche Kommunikationsdaten werden von ,,Boundless Informant®
oder vergleichbaren Analyseverfahren verarbeitet?

Auf den VS — NUR FUR DEN DIENSTGEBRAUCH eingestuften Antwortteil
gemil Vorbemerkung der Bundesregierung wird verwiesen. *

n) Welche Analysen werden von ,,Boundless Informant® oder vergleichba-
ren Analyseverfahren ermdglicht?

Hierzu liegen der Bundesregierung keine Informationen vor.

0) Werden durch ,,Boundless Informant* oder vergleichbare Analysever-
fahren personenbezogene Daten von deutschen Grundrechtstridgern er-
hoben oder verarbeitet?

Aufgrund des von US-Seite angegebenen Einsatzzwecks (vgl. Antwort zu
Frage 5m, VS — NUR FUR DEN DIENSTGEBRAUCH eingestufter Antwort-
teil) geht die Bundesregierung derzeit nicht von einer Erhebung personenbezo-
gener Daten durch Boundless Informant aus. Fiir eine abschliefende Bewertung
liegen der Bundesregierung jedoch noch keine ausreichenden Informationen
VOr.

p) Werden durch ,,Boundless Informant* oder vergleichbare Analysever-
fahren personenbezogene Daten in Deutschland erhoben oder verarbei-
tet?

Auf die Antwort zu Frage Se wird verwiesen.

* Das Bundesministerium des Innern hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
Maligabe der Geheimschutzordnung eingesehen werden (diese Regelung gilt noch befristet bis zum
Ende der 17. Wahlperiode).
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6. Sofern die Bundesregierung keine Antworten auf die Fragen an die US-
Botschaft bekommen hat, welche Schritte unternahm sie bzw. gedenkt sie
zu unternehmen, um die Informationen dennoch zu erhalten, und welche
Ergebnisse zeitigten die Bemiithungen bislang (bitte im Hinblick auf die
genannten Fragen 5a bis 5p darstellen)?

Die Bundeskanzlerin Dr. Angela Merkel hat das Thema ausfiihrlich mit US-
Prasident Barak Obama erdrtert und um Aufklarung gebeten. In diesem Sinne
haben sich politisch flankierend AuBenminister Dr. Guido Westerwelle gegen-
tiber seinem Amtskollegen John Kerry und die Bundesministerin der Justiz
Sabine Leutheusser-Schnarrenberger gegeniiber ihrem Amtskollegen Eric Holder
geduBert. Der Bundesminister des Innern Dr. Hans-Peter Friedrich hat sich im
Rahmen mehrerer Gesprache, darunter mit US-Vizeprasident Joe Biden, fiir
eine schnelle Aufkliarung eingesetzt. Daneben fanden Gespriache auf Exper-
tenebene statt. Dieser Dialog wird fortgesetzt.

Diese Initiativen haben einen wesentlichen Beitrag zur Aufklarung des Sach-
verhalts auch im Hinblick auf die Beantwortung der Fragen an die US-Bot-
schaft geleistet.

Die USA haben der Bundesregierung, wie in der Antwort zu Frage 5 dargelegt,
bereits eine Reihe von Informationen zugeleitet. Fiir die Beantwortung weiterer
Fragen haben die USA einen umfangreichen Deklassifizierungsprozess einge-
leitet, der jedoch Zeit bendtigt. Die Bundesregierung geht davon aus, dass im
Zuge des Deklassifizierungsprozesses ihre Fragen abschlieend von den USA
beantwortet werden.

7. Sofern die Bundesregierung keine Antworten auf die Fragen an die US-
Botschaft bekommen hat, iiber welche Quellen konnte sie an eigene Er-
kenntnisse gelangen und worin bestehen diese (bitte im Hinblick auf die
genannten Fragen 5a bis 5p darstellen)?

Auf die Antwort zu Frage 6 wird verwiesen.

8. Welche eigenen Erkenntnisse konnte die Bundesregierung mittlerweile
zum britischen Uberwachungsprogramm ,,Tempora“ bzw. vergleichbarer
britischer Systeme sammeln, und worin bestehen diese?

Zur Klarung der Hintergriinde des britischen Programms Tempora filihrte eine
deutsche Expertendelegation am 29. und 30. Juli 2013 Gespriache mit den zu-
stindigen britischen Behorden.

Im Ergebnis wurde von der britischen Seite versichert, dass

e die nachrichtendienstliche Tétigkeit entsprechend den Vorschriften des na-
tionalen Rechts ausgeiibt werde und den Anforderungen der Europidischen
Menschenrechtskonvention (EMRK), insbesondere Artikel 8 EMRK, ent-
spreche,

e keine rechtswidrige wechselseitige Aufgabenteilung der Nachrichtendienste
stattfinde, um die jeweiligen Rechtsgrundlagen zu umgehen,

e generell keine Erfassung von Datenverkehr in Deutschland erfolge und
e auch keine Wirtschaftsspionage betrieben werde.

Alle Anordnungen miissten durch den zustidndigen Minister (iiblicherweise der
Auflenminister) genehmigt werden und unterliegen zudem der unabhingigen
und engen Kontrolle durch einen Geheimdienst- und einen Beauftragten fiir Te-
lekommunikationsiiberwachung. Jedermann konnte sich iiberdies mit Fragen
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und Beschwerden zur Arbeit von Government Communications Headquarter
(GCHQ) an das ,,Investigatory Powers Tribunal* wenden, das bei unberechtig-
ter Datenerhebung deren Loschung veranlassen und Schadensersatzanspriiche
zusprechen konne.

Die Gespriche haben gezeigt, dass in GroBbritannien zwar andere Kontroll-
mechanismen als in Deutschland, jedoch wirksame und vergleichbare fiir die
technische Datenerhebung durch Nachrichtendienste vorliegen. Der Dialog zur
Kldrung weiterer offener Fragen wird auf Expertenebene fortgesetzt. Zudem
priift auch die britische Seite, ob eine Deklassifizierung bestimmter Informatio-
nen moglich ist.
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