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Unterrichtung
durch das Parlamentarische Kontroligremium

Bericht gemaR § 8a Absatz 6 Satz 2, § 9 Absatz 4 Satz 7 des Bundesverfassungs-
schutzgesetzes (BVerfSchG), § 2a Satz 4, § 3 Satz 2 des Gesetzes uber den
Bundesnachrichtendienst (BNDG) sowie den §§ 4a, 5 des Gesetzes liber den
Militarischen Abschirmdienst (MADG) und § 8a Absatz 8 BVerfSchG uiber
besondere Auskunftsverlangen im Sinne von § 8a Absatz 2 BVerfSchG und den
Einsatz technischer Mittel im Sinne von § 9 Absatz 4 BVerfSchG im Jahre 2010
(Bericht zu den MaRnahmen nach dem Terrorismusbekampfungsgesetz)
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. Grundlagen der Berichtspflicht

Durch das am 1. Januar 2002 in Kraft getretene Gesetz
zur Bekdmpfung des internationalen Terrorismus (Ter-
rorismusbekdmpfungsgesetz) vom 9. Januar 2002 (BGBI. 1
S. 361) bzw. das mit Wirkung vom 11. Januar 2007
hinzugekommene Gesetz zur Ergédnzung des Terrorismus-
bekdmpfungsgesetzes (Terrorismusbekdmpfungsergin-
zungsgesetz) vom 5. Januar 2007 (BGBI. I S. 2), gedndert
durch Gesetz vom 6. Juni 2009 (BGBI. I S. 1226), wurde
dem Bundesamt fiir Verfassungsschutz (BfV), dem Bun-
desnachrichtendienst (BND) und dem Militdrischen Ab-
schirmdienst (MAD) zeitlich befristet zunichst bis zum
9. Januar 2012 die Befugnis eingerdumt, im Rahmen ihrer
Zustandigkeit unter bestimmten Voraussetzungen von
Luftfahrtunternehmen, Kreditinstituten, Finanzdienstleis-
tungsinstituten und Finanzunternehmen, Postunterneh-
men, Telekommunikationsunternehmen und Teledienst-
unternehmen kunden- bzw. nutzerbezogene Auskiinfte zu
verlangen sowie technische Mittel zur Ortung und Identi-
fizierung aktiv geschalteter Mobiltelefone (sog. IMSI-
Catcher) einzusetzen.!

Die Rechtsgrundlagen fiir die Auskunftsverlangen und
den Einsatz des IMSI-Catchers finden sich nicht im Ter-
rorismusbekdmpfungs- bzw. Terrorismusbekdmpfungs-
ergdnzungsgesetz selbst, sondern in den Stammgesetzen
der drei Nachrichtendienste des Bundes. Die Erméchti-
gungsgrundlage fiir Auskunftsverlangen und IMSI-Cat-
cher-Einsédtze des BfV findet sich in § 8a Absatz 2 und
§ 9 Absatz 4 Satz 1 des Gesetzes iiber die Zusammen-
arbeit des Bundes und der Lander in Angelegenheiten des
Verfassungsschutzes und iiber das Bundesamt fiir Verfas-
sungsschutz (Bundesverfassungsschutzgesetz — BVerfSchG)
vom 20. Dezember 1990 (BGBI. I S. 2954), in der Fas-
sung des Gesetzes vom 31. Juli 2009 (BGBI. I S. 2499).
Fiir den BND ergeben sich diese Befugnisse aus den § 2a
und 3 Satz 2 des Gesetzes iiber den Bundesnachrichten-
dienst (BND-Gesetz — BNDG) vom 20. Dezember 1990
(BGBIL. I S. 2954), in der Fassung des Gesetzes vom 31.
Juli 2009 (BGBI. I S. 2499). Fiir den MAD sind die §§ 4a
und 5 des Gesetzes liber den Militdrischen Abschirm-
dienst (MAD-Gesetz — MADG) vom 20. Dezember 1990
(BGBI. I S. 2454), in der Fassung des Gesetzes vom 5. Ja-
nuar 2007 (BGBL. I S. 2), einschldgig. Die §§ 2a und 3
Satz 2 BNDG, § 4a und 5 MADG verweisen grundséitz-
lich auf die fiir das BfV geltenden Regelungen in § 8a
und § 9 BVerfSchG und passen diese lediglich an die spe-
zifischen Aufgaben des BND und MAD an. 2 Die Befug-

I Soweit nicht anders gekennzeichnet, wird fiir diesen Bericht die im
Berichtszeitraum 2010, d.h. vor Inkrafttreten des Gesetzes zur Ande-
rung des Bundesverfassungsschutzgesetzes vom 7. Dezember 2011,
BGBIL. I S. 2576 geltende Rechtslage zugrunde gelegt.

2 Mit dem Gesetz zur Anderung des Bundesverfassungsschutzgesetzes
vom 7. Dezember 2011, BGBI. I S. 2576, wurden die genannten
Anti-Terror-Gesetze mit Anderungen bis zum 10. Januar 2016 ver-
langert. Bei den Befugnissen der Nachrichtendienste des Bundes,
Auskunftsersuchen an Unternehmen zu richten, wurden die rechts-
staatliche Kontrolle und der Grundrechtsschutz durch eine syste-
matisch stimmig ausgestaltete Regelung der Verfahren und Mit-
teilungspflichten verbessert. Diejenigen Regelungen, die sich seit
dem Inkrafttreten des Terrorismusbekdmpfungsgesetzes als sinnvoll
erwiesen haben, wurden erneut — befristet auf vier Jahre — verlangert.

nis zur Einholung der genannten Auskiinfte wurde auch
den Verfassungsschutzbehdrden der Lander eingerdumt
unter der Bedingung, dass der Landesgesetzgeber be-
stimmte verfahrensméfige Vorkehrungen trifft. Rechts-
grundlage ist insoweit § 8a Absatz 8 BVerfSchG in Ver-
bindung mit den entsprechenden landesrechtlichen
Regelungen.

Zur Gewdhrleistung einer angemessenen parlamentari-
schen Kontrolle der Nutzung dieser Befugnisse haben ge-
mif § 8a Absatz 6 Satz 1, § 9 Absatz 4 Satz 7 BVerfSchG,
§2a Satz 4, § 3 Satz 2 BNDG und § 4a Satz 1, § 5
Zweiter Halbsatz MADG das Bundeskanzleramt (fiir den
BND) bzw. das Bundesministerium des Innern (fiir das
BfV und den MAD) dem Parlamentarischen Kontrollgre-
mium des Deutschen Bundestages halbjahrlich iiber die
angeordneten Maflnahmen zu berichten. Auch die Léan-
der, die sich dafiir entschieden haben, von der in § 8a Ab-
satz 8 BVerfSchG eingerdumten Option Gebrauch zu ma-
chen, miissen nach dieser Vorschrift in Verbindung mit
den jeweiligen landesrechtlichen Regelungen dem Parla-
mentarischen Kontrollgremium des Bundes regelméBig
Bericht erstatten.

Das Parlamentarische Kontrollgremium erstattet seiner-
seits dem Deutschen Bundestag nach § 8a Absatz 6 Satz 2
und § 9 Absatz 4 Satz 7 BVerfSchG, § 2a Satz 4, § 3
Satz 2 BNDG, § 4a Satz 1, § 5 MADG sowie § 8a Ab-
satz 8 Satz 1 BVerfSchG jdhrlich einen Bericht iiber die
Durchfiihrung sowie Art, Umfang und Anordnungs-
griinde der Auskunftsverlangen und IMSI-Catcher-Ein-
sitze. Nach § 10 Absatz 1 des Gesetzes iiber die parla-
mentarische Kontrolle nachrichtendienstlicher Tétigkeit
des Bundes (Kontrollgremiumgesetz — PKGrG) in der
Neufassung vom 29. Juli 2009 (BGBI. I S. 2346) sind da-
bei die Geheimhaltungsgrundsitze des § 10 zu beachten.

Das Parlamentarische Kontrollgremium hat auf dieser
Grundlage erstmals am 12. Mai 2003 einen Bericht fiir
das Jahr 2002 und zuletzt am 17. Dezember 2010 einen
Bericht fiir das Jahr 2009 (Bundestagsdrucksache 17/4277)
vorgelegt. Der vorliegende Bericht setzt die jahrliche Be-
richterstattung fort und enthilt eine Darstellung der Ent-
wicklung im Jahr 2010. Er beruht im wesentlichen auf
den Berichten des Bundeskanzleramtes und des Bundes-
ministeriums des Innern fiir das 1. und 2. Halbjahr 2010,
die dem Parlamentarischen Kontrollgremium iibersandt
worden sind.

Il Zusammensetzung des Parlamentarischen
Kontrollgremiums

Der Deutsche Bundestag hat am 17. Dezember 2009 be-
schlossen, fiir die 17. Wahlperiode ein aus elf Abgeordne-

Demgegeniiber wurden Regelungen, die im Evaluierungszeitraum
nicht zur Terrorismusbekdmpfung genutzt worden sind und sich als
entbehrlich erwiesen haben, ersatzlos aufgehoben. Neu eingefiihrt
wird unter anderen fiir die Nachrichtendienste des Bundes die Mog-
lichkeit der zentralen Datenabfrage bei Computerreservierungen fiir
Fliige. Auch wird ihnen die Abfrage von Kontostammdaten von Be-
troffenen ermdglicht. Zum Ausbau der parlamentarischen Kontrolle
wird die Mitwirkung der sogenannten G 10-Kommission des Bun-
destages bei der Einholung von Auskiinften von Fluglinien und von
Unternehmen der Finanzbranche ausgeweitet.
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ten bestehendes Kontrollgremium einzusetzen. Bei der
anschlieBenden Wahl erreichten zehn Abgeordnete die
nach § 2 Absatz 3 PKGrG erforderliche Mehrheit der
Mitglieder des Deutschen Bundestages. Es handelt sich
—in alphabetischer Reihenfolge — um die Abgeordneten
Christian Ahrendt (FDP), Peter Altmaier (CDU/CSU),
Clemens Binninger (CDU/CSU), Manfred Grund (CDU/
CSU), Michael Hartmann (Wackernheim) (SPD), Fritz
Rudolf Koérper (SPD), Stefan Miiller (Erlangen) (CDU/
CSU), Thomas Oppermann (SPD), Hans-Christian Strébele
(BUNDNIS 90/DIE GRUNEN) und Hartfrid Wolff
(Rems-Murr) (FDP). Am 19. Januar 2010 wéhlte der Deut-
sche Bundestag den Abgeordneten Wolfgang Neskovié¢
(DIE LINKE.) zum elften Mitglied des Gremiums. Im
Anschluss an den Berichtszeitraum wurde am 12. Mai 2011
fiir den Abgeordneten Stefan Miiller (CDU/CSU) der Ab-
geordnete Dr. Hans-Peter Uhl (CDU/CSU) vom Deut-
schen Bundestag zum Mitglied des Gremiums gewéhlt.

Der Vorsitz im Parlamentarischen Kontrollgremium
wechselt jahrlich zwischen einem Mitglied der Koali-
tionsfraktionen und einem Mitglied der Oppositionsfrak-
tionen. Im Berichtszeitraum 2010 war der Abgeordnete
Peter Altmaier (CDU/CSU) Vorsitzender, der Abgeord-
nete Thomas Oppermann (SPD) stellvertretender Vorsit-
zender des Gremiums. Im Jahr 2011 war der Abgeordnete
Thomas Oppermann (SPD) Vorsitzender und der Abge-
ordnete Hartfrid Wolff (FDP) stellvertretender Vorsitzen-
der des Gremiums. Fiir das Jahr 2012 wurden der Abge-
ordnete Peter Altmaier (CDU/CSU) als Vorsitzender und

Nummer 4 und 5 BVerfSchG. Die meisten Auskunftsver-
langen und IMSI-Catcher-Einsitze (84 MaBnahmen mit
163 Betroffenen) fiihrte — wie bereits in den vergangenen
Jahren — das Bundesamt fiir Verfassungsschutz durch.

Der héufigste Anordnungsgrund waren — wie im Jahr zu-
vor — tatsdchliche Anhaltspunkte fiir Bestrebungen, die
durch Anwendung von Gewalt oder darauf gerichtete
Vorbereitungshandlungen auswértige Belange der Bun-
desrepublik Deutschland gefidhrden oder gegen den Ge-
danken der Volkerverstindigung, insbesondere das fried-
liche Zusammenleben der Volker, gerichtet sind (§ 8a
Absatz 2 1.V.m. § 3 Absatz 1 Nummer 3 und 4 BVerfSchG),
gefolgt von tatsdchlichen Anhaltspunkten fiir sicherheits-
gefdahrdende oder geheimdienstliche Tatigkeiten fiir eine
fremde Macht (§ 8a Absatz 2 i.V.m. § 3 Absatz 1 Num-
mer 2 BVerfSchG).

Im Vergleich zum Jahr 2009 (93 MaBnahmen) hat sich die
Anzahl der Mafinahmen um 8 verringert. Festzustellen ist
auch eine Reduzierung der von den Mafinahmen ins-
gesamt betroffenen Personen von 410 im Jahr 2009 auf
165 im Berichtsjahr 2010. Die Reduzierung konzentriert
sich dabei im Wesentlichen auf den Bereich der Aus-
kunftsersuchen in dem Bereich Telekommunikation/Tele-
dienste und dort auf Mafinahmen des BfV.

Tabelle 1

Auskunftsverlangen und IMSI-Catcher-Einsétze

der Abgeordnete Thomas Oppermann (SPD) als stellver- im Jahr 2010
tretender Vorsitzender bestimmt.
BfV BND | MAD | Summe
. Durchfiihrung sowie Art, Umfang und Luftfahrt 10 0 0 10
Anordnungsgriinde der MaBnahmen
. . Finanzen 16 0 0 16
1. Uberblick
Postverkehr 0 0 0 0
BfV, BND und MAD haben im Jahr 2010 85 Auskunfts- -
verlangen und IMSI-Catcher-Einsitze durchgefiihrt, von | | Lelekommunika- 42 0 1 43
denen insgesamt 165 Personen betroffen waren. Der iiber- | | tion/Teledienste
wiegende Teil entfiel mit 43 Mafinahmen und 114 Betroffe- | | [MSI-Catcher 16 0 0 16
nen auf Auskunftsverlangen bei Telekommunikations-
und Teledienstunternehmen im Sinne von § 8a Absatz 2 | |Summe 84 0 1 85
Tabelle 2
Anzahl der betroffenen Personen im Jahr 2010
BfV BND MAD Summe
HB3 NB¢ HB NB HB NB HB und NB
Luftfahrt 7 0 0 0 0 7
Finanzen 19 0 0 0 0 23
Postverkehr 0 0 0 0 0 0
Telekommunikation/Teledienste 64 48 0 0 1 1 114
IMSI-Catcher 21 0 0 0 0 0 21
Summe 111 52 0 0 1 1 165

3 Hauptbetroffene im Sinne von § 8a Absatz 3 Nummer 1 BVerfSchG.
4 Nebenbetroffene im Sinne von § 8a Absatz 3 Nummer 2 BVerfSchG.
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Tabelle 3
Anzahl der Auskunftsverlangen und IMSI-Catcher-Einsétze von 2002 bis 2010
Luftfahrt Finanzen Postverkehr Teleko.mm./ IMSI-Catcher Summe
Teledienst
2002 1 9 0 26 3 39
2003 2 16 0 14 9 41
2004 0 7 0 24 10 41
2005 0 12 0 21 10 43
2006 0 7 0 14 10 31
2007 0 5 0 38 9 52
2008 2 10 0 52 14 78
2009 4 18 0 55 16 93
2010 10 16 0 43 16 85
Summe 19 100 0 287 97 503

2, Auskunftsverlangen bei
Luftfahrtunternehmen

Gemil § 8a Absatz 2 Nummer 1 BVerfSchG, § 2a BND
und § 4a MADG diirfen die Nachrichtendienste des Bun-
des im Einzelfall bei Luftfahrtunternehmen Auskunft ein-
holen zu Namen und Anschriften des Kunden sowie zur
Inanspruchnahme und den Umstidnden von Transportleis-
tungen, insbesondere zum Zeitpunkt von Abfertigung und
Abflug und zum Buchungsweg. Im Unterschied zu der
bis zum 11. Januar 2007 geltenden Rechtslage (vgl. dazu
§ 8 Absatz 9 Satz 3 bis 8 BVerfSchG a.F.) bedurfte ein
entsprechendes Auskunftsverlangen nicht mehr der mi-
nisteriellen Anordnung und musste auch nicht mehr der
G 10-Kommission zur Priifung vorgelegt werden (vgl.
§ 8a Absatz 4 Satz 1, Absatz 5 Satz 1 BVerfSchG).’

Die Malinahme kann sich gegen Personen richten, bei de-
nen der Verdacht besteht, dass sie selbst die Gefahr, die
durch das Auskunftsersuchen aufgeklért werden soll, for-
dern (§ 8a Absatz 3 Nummer 1 BVerfSchG, Hauptbetrof-
fene). Das Auskunftsverlangen kann sich aber auch gegen
Personen richten, bei denen ein solcher Verdacht zwar
nicht besteht, bei denen aber anzunehmen ist, dass sie fiir
einen Hauptbetroffenen Leistungen eines Luftfahrtunter-
nehmens entgegennehmen (§ 8a Absatz 3 Nummer 2a
BVerfSchG, Nebenbetroffene). Die Anordnung einer
Auskunft {iber kiinftig anfallende Daten ist auf hdchstens
drei Monate zu befristen. Die Verldngerung um jeweils

5 Nach § 8a Absatz 2, § 8b Absatz 2 in der Fassung des Gesetzes zur
Anderung des Bundesverfassungsschutzgesetzes vom 7. Dezember
2011 erstreckt sich die Mitwirkung der G 10-Kommission ab dem
10. Januar 2012 wieder auf die Einholung von Auskiinften von Luft-
fahrtunternehmen (einschlieBlich der Abfrage bei zentralen Flugbu-
chungssystemen) sowie auf die dazugehorigen Mitteilungen.

nicht mehr als drei Monate ist zuldssig, soweit die Vor-
aussetzungen der Anordnung fortbestehen (§ 8a Absatz 4
Satz 5 und 6 BVerfSchQG).

Im Jahr 2010 hat das BfV 10 Auskunftsersuchen an Luft-
fahrtunternehmen gegen Personen aus dem auslédndischen
extremistischen Bereich als Hauptbetroffene im Sinne
von § 8a Absatz 3 Nummer 1 BVerfSchG durchgefiihrt.
BND und MAD haben im Berichtszeitraum nicht von der
Befugnis Gebrauch gemacht. Insgesamt kam es somit seit
Einfithrung der Befugnis im Jahre 2002 bzw. 2007 zu
19 Auskunftsverlangen.

Tabelle 4
Auskunftsverlangen bei Luftfahrtunternehmen
von 2002 bis 2010
BtV BND MAD Summe
2002 1 - - 1
2003 2 - - 2
2004 0 - - 0
2005 0 - - 0
2006 0 - - 0
2007 0 0 0 0
2008 2 0 0 2
2009 1 3 0 4
2010 10 0 0 10
Summe 16 3 0 19
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3. Auskunftsverlangen bei Kreditinstituten,
Finanzdienstleistungsinstituten und
Finanzunternehmen

Nach § 8a Absatz 2 Nummer 2 BVerfSchG, § 2a Satz 1
BNDG und § 4a MADG koénnen BfV, BND und MAD im
Einzelfall Auskiinfte bei Kreditinstituten, Finanzdienst-
leistungsinstituten und Finanzunternehmen zu Konten,
Konteninhabern und sonstigen Berechtigten sowie weite-
ren am Zahlungsverkehr Beteiligten und zu Geldbewe-
gungen und Geldanlagen, insbesondere iiber Kontostand
sowie Zahlungseingénge und Zahlungsausginge einho-
len. BfV und BND steht diese Befugnis seit 2002 zu, dem
MAD seit 2007.

Das Auskunftsverlangen muss beim Bundesministerium
des Innern beantragt werden (§ 8a Absatz 4 Satz 4
BVerfSchG). Dessen Anordnung bedarf im Unterschied
zu der bis 2007 geltenden Rechtslage (vgl. dazu § 8 Ab-
satz 9 Satz 4 bis 8 BVerfSchG a.F.) nicht der Bestétigung
durch die G 10-Kommission (vgl. § 8a Absatz 5 Satz 1
BVerfSchG).6

Das Auskunftsverlangen kann gemdB § 8a Absatz 3
BVerfSchG sowohl Personen betreffen, bei denen der
Verdacht besteht, dass sie die Gefahr, die mit dem Aus-
kunftsverlangen aufgekliart werden soll, selbst fordern
(sog. Hauptbetroffene), als auch Personen, bei denen an-
zunehmen ist, dass sie die Leistung fiir solch eine Person
in Anspruch nehmen (sog. Nebenbetroftfene). Die Anord-
nung einer Auskunft {iber kiinftig anfallende Daten ist auf
hochstens drei Monate zu befristen. Die Verlangerung um
jeweils nicht mehr als drei Monate ist auf Antrag zulés-
sig, soweit die Voraussetzungen der Anordnung fortbeste-
hen (§ 8a Absatz 4 Satz 5 und 6 BVerfSchG).

Im Jahr 2010 fiihrte das BfV 16 Auskunftsverlangen
durch. Die Verfahren betrafen im Schwerpunkt Bestre-
bungen, die durch Anwendung von Gewalt oder darauf
gerichtete Vorbereitungshandlungen auswirtige Belange
der Bundesrepublik Deutschland gefidhrdeten bzw. Be-
strebungen, die gegen den Gedanken der Volkerverstin-
digung, insbesondere das friedliche Zusammenleben der
Volker gerichtet waren (§ 8a Absatz 2 1.V.m. § 3 Absatz 1
Nummer 3 und 4 BVerfSchG). In zwei Féllen betraf das
Auskunftsverlangen sicherheitsgefahrdende oder geheim-
dienstliche Tétigkeiten fiir eine fremde Macht (§ 8a Ab-
satz 2 i.V.m. § 3 Absatz 1 Nummer 2 BVerfSchG).

Im Vergleich zum Vorjahr ist damit die Anzahl der Aus-
kunftsverlangen nach § 8a Absatz 2 Nummer 2 BVerfSchG
im Bereich des BfV von 17 auf 16 zuriickgegangen.

6 Das Gesetz zur Anderung des Bundesverfassungsschutzgesetzes vom
7. Dezember 2011 sieht vor, dass sich die Mitwirkung der G 10-
Kommission ab dem 10. Januar 2012 wieder auf die Einholung von
Auskiinften von Unternehmen der Finanzbranche (einschlieBlich der
Abfrage von Kontostammdaten) sowie auf den dazugehorigen Mit-
teilungsbereich erstreckt.
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Tabelle 5
Auskunftsverlangen bei Kreditinstituten, Finanz-
dienstleistungsinstituten und Finanzunternehmen
von 2002 bis 2009
BfvV BND MAD Summe
2002 8 1 - 9
2003 14 2 - 16
2004 7 0 - 7
2005 12 0 - 12
2006 7 0 - 7
2007 5 0 0 5
2008 10 0 0 10
2009 17 1 0 18
2010 16 0 0 16
Summe 96 4 0 100
4, Auskunftsverlangen bei Postdienstleistern

Nach § 8a Absatz 2 Nummer 3 BVerfSchG, § 2a Satz 1
BNDG, § 4a MADG konnen BfV, BND und MAD im
Einzelfall von denjenigen, die geschiftsméfig Postdienst-
leistungen erbringen, Auskunft zu den Umstinden des
Postverkehrs verlangen.

Das Auskunftsverlangen muss vom Leiter oder stellver-
tretenden Leiter des entsprechenden Nachrichtendienstes
beim Bundesministerium des Innern beantragt werden,
dessen Anordnung der Bestitigung durch die G 10-Kom-
mission bedarf, die auller bei Gefahr im Verzug vor Voll-
zug der Mallnahme einzuholen ist (§ 8a Absatz 5 Satz 2
bis 4, Absatz 5 Satz 1 bis 5 BVerfSchG). Die Anordnung
einer Auskunft tiber kiinftig anfallende Daten ist auf
hochstens drei Monate zu befristen. Die Verldngerung um
jeweils nicht mehr als drei Monate ist auf Antrag zulés-
sig, soweit die Voraussetzungen der Anordnung fortbeste-
hen (§ 8a Absatz 4 Satz 5 und 6 BVerfSchG).

Von der Mdglichkeit, Auskunft zu den Umsténden des
Postverkehrs zu verlangen, wurde seit 2002 bis Ende
2010 noch nicht Gebrauch gemacht.”

5. Auskunftsverlangen bei Telekommuni-
kations- und Teledienstunternehmen

Die Auskunftsverlangen basieren auf § 8a Absatz 2 Num-
mer 4 BVerfSchG, § 2a Satz 1 BNDG, § 4a MADG, wo-
nach BfV, BND und MAD im Einzelfall von denjenigen,
die geschiftsmifBig Telekommunikationsdienste erbrin-

7 Diese Regelung ist mit Wirkung vom 10. Januar 2012 weggefallen
(vgl. Nummer 1 des Gesetzes zur Anderung des Bundesverfassungs-
schutzgesetzes vom 7. Dezember 2011, BGBL I S. 2576).
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gen oder daran mitwirken, zu Verkehrsdaten nach § 96
Absatz 1 Nummer 1 bis 4 des Telekommunikationsgeset-
zes und sonstigen zum Aufbau und zur Aufrechterhaltung
der Telekommunikation notwendigen Verkehrsdaten ver-
langen konnen. Verkehrsdaten in diesem Sinne sind bei-
spielsweise die Nummer oder Kennung der an einer Tele-
kommunikation beteiligten Anschliisse, das Ende und der
Beginn der jeweiligen Verbindung sowie bei mobilen
Anschliissen die Standortdaten. Nach § 8a Absatz 2 Num-
mer 5 BVerfSchG, § 3a Satz 1 BNDG, § 4a MADG kann
dariiber hinaus bei denjenigen, die geschiftsmiBig Tele-
dienste erbringen oder daran mitwirken, zu Merkmalen
der Identifikation des Nutzers eines Teledienstes, zu An-
gaben {iber Beginn und Ende sowie {iber den Umfang der
jeweiligen Nutzung und zu Angaben {iber die vom Nutzer
in Anspruch genommenen Teledienste Auskunft verlangt
werden.

Auskunftsverlangen gegeniiber Telekommunikations-
und Teledienstleistern nach § 8a Absatz 2 Nummer 4 und 5
BVerfSchG miissen vom Leiter des jeweiligen Dienstes
oder seinem Stellvertreter beantragt, vom Bundesministe-
rium des Innern bzw. (im Falle des BND) vom Bundes-
kanzleramt angeordnet werden und bediirfen der Bestéti-
gung durch die G-10-Kommission, die aufler bei Gefahr
im Verzug grundsétzlich vor Vollzug der Malinahme ein-
zuholen ist (vgl. § 8a Absatz 4 Satz 2 und 4, Absatz 5
Satz 1 bis 5 BVerfSchG, § 2a Satz 4 BNDG, § 4a Satz 1
MADG).

Die Anordnung einer Auskunft iiber kiinftig anfallende
Daten ist auf hochstens drei Monate zu befristen. Die Ver-
langerung um jeweils nicht mehr als drei Monate ist auf
Antrag zuléssig, soweit die Voraussetzungen der Anordnung
fortbestehen (§ 8a Absatz 4 Satz 5 und 6 BVerfSchG).

Auskiinfte iiber Begleitumstédnde der Telekommunikation
und der Nutzung von Telediensten konnen wichtige Auf-
schliisse iiber das Umfeld von Personen geben, bei denen
tatsdchliche Anhaltspunkte fiir terroristische oder ander-
weitig sicherheitsrelevante Bestrebungen vorliegen. Ver-
kehrs- und Nutzungsdaten ermdglichen es beispielsweise,
weitere Beteiligte terroristischer Netzwerke zu erkennen
und damit zusétzliche Ermittlungen zielgerichtet vorzu-
bereiten. Die Auskunft iiber Verbindungsdaten von Mo-
bilfunkgerédten ermoglicht es, iiber die Lokalisierung der
Funkzelle den Aufenthaltsort ohne Observation nach-
zuvollziehen und weitere Ermittlungsmafinahmen vorzu-
bereiten. Auch die Bestimmung des Standortes eines ge-
nutzten Gerétes bei der Telekommunikation im Festnetz
und die auf der Grundlage der Verbindungsdaten erstell-
ten Kommunikationsprofile konnen wichtige Aufschliisse
iiber die Kommunikationsbeziehungen der Personen oder
Organisationen geben, die der Beobachtung unterliegen.
Haufig werden Auskunftsverlangen im Sinne des § 8a
Absatz 2 Nummer 4 und 5 BVerfSchG daher im Vorfeld
oder parallel zu MaBBnahmen der Telekommunikations-
iiberwachung nach dem G 10 durchgefiihrt.

Im Jahr 2010 wurden insgesamt 43 Auskunftsverlangen
bei Telekommunikations- und Teledienstleistern beziig-

lich Verkehrs- und Nutzungsdaten durchgefiihrt. Im Jahre
2009 waren es 55.

Die 43 Auskunftsverlangen betrafen insgesamt 114 Per-
sonen. Dabei bestand bei 65 Personen der Verdacht, dass
sie selbst die Gefahr, um deren Aufkldrung es ging, for-
dern (sog. Hauptbetroffene nach § 8a Absatz 3 Nummer 1
BVerfSchG). Bei den iibrigen 49 Personen war anzuneh-
men, dass sie flir einen der Hauptbetroffenen bestimmte
von ihm herrithrende Mitteilungen entgegennehmen oder
weitergeben, oder dass ihr Anschluss von einem der
Hauptbetroffenen genutzt wird (sog. Nebenbetroffene
nach § 8a Absatz 3 Nummer 2 BVerfSchG).

Fast alle Auskunftsverlangen (42) wurden — wie in den
vergangenen Jahren — vom BfV durchgefiihrt. Der MAD
fiihrte ein Auskunftsverlangen durch. Der BND machte
von dieser Moglichkeit keinen Gebrauch.

Der weitaus iiberwiegende Teil der Auskunftsverlangen
diente der Aufkldrung von Bestrebungen im ausléndi-
schen extremistischen Bereich (§ 3 Absatz 1 Nummer 3
und 4 i.V.m. § 8a Absatz 2 Satz 1 BVerfSchG). In vielen
Fillen ergaben oder bestitigten sich dabei — wie bereits
im Jahr zuvor — tatsdchliche Anhaltspunkte fiir den Ver-
dacht der Planung oder Begehung von Straftaten nach
§ 129b des Strafgesetzbuches (terroristische Vereinigun-
gen im Ausland), so dass parallel oder anschlieBend Maf3-
nahmen der Uberwachung des Telekommunikationsver-
kehrs nach § 3 Absatz 1 Nummer 6a G 10 eingeleitet
wurden. Andere Auskunftsverlangen dienten der Aufkla-
rung geheimdienstlicher Tétigkeiten fiir eine fremde
Macht (§ 3 Absatz 1 Nummer 2 i.V.m. § 8a Absatz 2
Satz 1 BVerfSchG).

Tabelle 6

Auskunftsverlangen bei Telekommunikations- und
Teledienstleistern von 2002 bis 2010

BfvV BND MAD Summe
2002 21 2 3 26
2003 9 3 2 14
2004 22 1 1 24
2005 20 0 1 21
2006 14 0 0 14
2007 34 2 2 38
2008 48 2 2 52
2009 54 0 1 55
2010 42 0 1 43
Summe 264 10 13 287
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6. Einsatz technischer Mittel zur Ermittlung
des Standortes eines aktiv geschalteten
Mobilfunkendgeriates oder zur Ermittlung
der Gerate- und Kartennummern
(IMSI-Catcher)

Grundlage der IMSI-Catcher-Einsdtze sind § 9 Absatz 4
Satz 1 BVerfSchG, § 3 Satz 2 BNDG und § 5 MADG, wo-
nach BfV, BND und MAD unter den fiir Auskunftsver-
langen im Sinne von § 8a Absatz 2 BVerfSchG geltenden
Voraussetzungen technische Mittel zur Ermittlung des
Standortes eines aktiv geschalteten Mobilfunkendgerétes
oder zur Ermittlung der Gerite- und Kartennummern ein-
setzen konnen (sog. IMSI-Catcher). Ohne den Einsatz des
IMSI-Catchers wire eine effektive Uberwachung der Te-
lekommunikation eines Verdédchtigen hiaufig nicht mog-
lich. Denn hierzu muss die Rufnhummer oder eine andere
Kennung des von ihm benutzten Telekommunikationsan-
schlusses oder die Kennung des Endgeréts bekannt sein
(vgl. § 10 Absatz 3 Satz 3 G 10). Das ist aber nicht immer
der Fall. Benutzt der Verdichtige z. B. ein gestohlenes
Mobiltelefon, so kann durch Observation zwar festge-
stellt werden, dass er telefoniert, aber nicht unter welcher
Nummer.

Der IMSI-Catcher erfasst die IMSI (International Mobile
Subscriber Identity) eines eingeschalteten Handys in sei-
nem Einzugsbereich. Die IMSI ist eine weltweit einma-
lige Kennung, die den Vertragspartner eines Netzbetrei-
bers eindeutig identifiziert. Sie ist auf der sog. SIM-Karte
(SIM = Subscriber Identity Module) gespeichert, die ein
Mobilfunkteilnehmer bei Abschluss eines Vertrages er-
hélt. Mit Hilfe der IMSI konnen die Identitit des Ver-
tragspartners und dessen Mobilfunktelefonnummer be-
stimmt werden.

Zur Ermittlung der IMSI simuliert ein IMSI-Catcher die
Basisstation einer reguldren Funkzelle eines Mobilfunk-
netzes. Eingeschaltete Mobiltelefone im Einzugsbereich
dieser vermeintlichen Basisstation mit einer SIM des si-
mulierten Netzbetreibers versuchen, sich nun automatisch
beim IMSI-Catcher einzubuchen. Durch einen speziellen
»~IMSI-Request* der ,,Basisstation“ wird das Mobiltelefon
zur Herausgabe der IMSI veranlasst. Nunmehr kann
durch eine Bestandsdatenabfrage beim jeweiligen Betrei-
ber der Inhaber und die Nummer des genutzten Mobilte-
lefons festgestellt werden.

Da durch den Einsatz eines IMSI-Catchers aus techni-
schen Griinden regelméfig auch Daten Dritter erhoben
werden, sind hier besonders hohe Anforderungen an die
VerhiltnismaBigkeit der Maflnahme zu stellen. Der Ein-
satz ist gemil § 9 Absatz 4 Satz 2 BVerfSchG nur zulis-
sig, wenn sonst die Ermittlung des Standorts bzw. der Ge-
rite- oder Kartennummer aussichtslos oder wesentlich
erschwert wire. Er bedarf gemifl § 9 Absatz 4 Satz 6
BVerfSchG der Anordnung durch das Bundesministerium
des Innern, die von der G 10-Kommission zu bestétigen
ist, und zwar — aufler bei Gefahr im Verzug — grundsitz-
lich vor Vollzug der MaBinahme. Die erhobenen Daten
Dritter unterliegen einem absoluten Verwendungsverbot
(§ 9 Absatz 4 Satz 5 BVerfSchQG).

Im Berichtszeitraum 2010 kam der IMSI-Catcher in
16 Féllen — jeweils im Bereich des BfV — zum Einsatz.
Die meisten der betroffenen Personen waren zugleich
Hauptbetroffene von G-10-MaBnahmen. Grund fiir den
IMSI-Catcher-Einsatz waren terroristische Aktivititen
der Betroffenen, Gefahren fiir die auswirtigen Belange
der Bundesrepublik Deutschland durch Gewaltanwen-
dung bzw. darauf gerichtete Vorbereitungshandlungen
sowie Bestrebungen, die gegen den Gedanken der Vol-
kerverstindigung, insbesondere das friedliche Zusam-
menleben der Volker, gerichtet waren. In einem Fall
diente der Einsatz des IMSI-Catchers der Aufkldrung ge-
heimdienstlicher Tétigkeiten fiir eine fremde Macht.

Tabelle 7

IMSI-Catcher-Einsatze von 2002 bis 2010

2002 3
2003 9
2004 10
2005 10
2006 10
2007 9
2008 14
2009 16
2010 16
Summe 97

7. Auskunftsverlangen in den Bundeslédndern

Den Verfassungsschutzbehorden der Lénder stehen die
Befugnisse nach § 8a Absatz 2 BVerfSchG nur unter den
in § 8a Absatz 8 BVerfSchG geregelten Voraussetzungen
zu.

Bei Auskunftsverlangen nach § 8a Absatz 2 Nummer 3
bis 5 BVerfSchG (Auskiinfte bei Post-, Telekommunika-
tions- und Teledienstleistern) muss der Landesgesetzge-
ber das Verfahren sowie die Beteiligung der G 10-Kom-
mission des Landes, die Verarbeitung der erhobenen
Daten und die Mitteilung an den Betroffenen gleichwertig
wie in § 8a Absatz 5 BVerfSchG regeln. Ferner muss er
eine dem § 8a Absatz 6 BVerfSchG gleichwertige parla-
mentarische Kontrolle sowie eine Verpflichtung zur Be-
richterstattung iiber die durchgefiihrten MaBinahmen an
das Parlamentarische Kontrollgremium des Bundes re-
geln.

Bei Auskunftsverlangen nach § 8a Absatz 2 Nummer 1
und 2 BVerfSchG (Auskiinfte bei Luftfahrtunternechmen
und Finanzdienstleistern) gilt ebenfalls die Verpflichtung
zur gleichwertigen parlamentarischen Kontrolle. Eine
Beteiligung der G 10-Kommission ist — ebenso wie auf
Bundesebene — nicht mehr erforderlich. Auch eine Ver-
pflichtung zur Berichterstattung gegeniiber dem Parla-
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mentarischen Kontrollgremium des Bundes wird von § 8a
Absatz 8 BVerfSchG in diesen Féllen — anders als noch
nach der vor 2007 giiltigen Rechtslage — nicht mehr aus-
driicklich verlangt. Mit Wirkung vom 10. Januar 2012 ist
die Mitwirkung der G 10-Kommission wieder vorgese-
hen.

Mittlerweile gibt es in allen 16 Bundeslandern Regelun-
gen liber Auskunftsverlangen im Sinne des § 8a Absatz 2
BVerfSchG.

Tabelle 8

Auskunftsverlangen in den Bundeslindern

Auskunft 2007 2008 2009 2010
Luftfahrt 0 0 1 0
Finanzen 2 5 20 6
Postverkehr 0 0 0 0
Telekommunika- 13 16 27 9
tion/Teledienste
Summe 15 21 48 15

Im Jahre 2010 haben 10 Bundeslidnder Berichte iiber Aus-
kunftsverlangen beim Parlamentarischen Kontrollgre-
mium des Bundes eingereicht. Hiernach wurden in 6 Lén-
dern insgesamt 15 Auskunftsverlangen durchgefiihrt: 6 bei
Kreditinstituten, Finanzdienstleistungsinstituten und Fi-
nanzunternehmen, 9 bei Telekommunikationsunternechmen.
Das bedeutet auf alle Auskunftsbereiche bezogen im
Vergleich zum Vorjahr einen Riickgang um insgesamt
33 Auskunftsverlangen. Den Hintergrund der Auskunfts-
verlangen bildeten schwerpunktméBig islamistische bzw.
auslanderextremistische terroristische Bestrebungen.

IV. Mitteilungsentscheidungen

Auskunftsverlangen im Sinne des § 8a Absatz 2 BVerf-
SchG und IMSI-Catcher-Einsitze sind den Betroffenen
nach ihrer Einstellung grundsétzlich mitzuteilen. Das
folgt fiir Auskunftsverlangen bei Luftfahrtunternechmen
und Finanzdienstleistern aus § 8a Absatz 4 Satz 6 BVerf-
SchG, bei Auskunftsverlangen gegeniiber Post-, Telekom-
munikations- und Teledienstleistern aus § 8a Absatz 5
Satz 8 BVerfSchG, § 12 Absatz 1 G 10 und bei IMSI-Cat-
cher-Einsédtzen aus § 9 Absatz 4 Satz 7 BVerfSchG, der
auf § 8a Absatz 5 Satz 8 BVerfSchG, § 12 Absatz 1 G 10
verweist.

Ausnahmsweise kann von einer Mitteilung abgesehen
werden, solange eine Gefahrdung des Zwecks des Ein-
griffs nicht ausgeschlossen werden kann (vgl. § 8a
Absatz 4 Satz 6 BVerfSchG, § 12 Absatz 1 Satz 2 G 10).
Bei Auskunftsverlangen gegeniiber Post-, Telekommuni-
kations- und Teledienstleistern kann seit dem 5. August
2009 dariiber hinaus von einer Mitteilung abgesehen wer-
den, solange der Eintritt iibergreifender Nachteile fiir das
Wohl des Bundes oder eines Landes absehbar ist. Denn

mit Wirkung vom 5. August 2009 wurde § 12 Absatz 1
G 10, auf den § 8a Absatz 5 Satz 8 BVerfSchG verweist,
um diese Ausnahme erweitert (BGBI. I S. 2499). Bei
Auskunftsverlangen gegeniiber Luftfahrtunternehmen
und Finanzdienstleistern gilt diese Ausnahme jedoch
nicht, da § 8a Absatz 4 Satz 6 BVerfSchG nicht um diesen
Ausnahmetatbestand erweitert wurde und auch nicht auf
§ 12 G 10 verweist.

Das Absehen von einer Mitteilung bedarf im Falle von
Auskunftsverlangen bei Post-, Telekommunikations- und
Teledienstleistern und IMSI-Catcher-Einsédtzen der Zu-
stimmung der G 10-Kommission (vgl. § 8a Absatz 5
Satz 8 BVerfSchG und § 9 Absatz 4 Satz 7 BVerfSchG).
Fiinf Jahre nach Beendigung der Mafinahme kann ent-
schieden werden, dass der Betroffene endgiiltig keine
Mitteilung erhélt. Dies setzt gemél § 8a Absatz 5 Satz §
BVerfSchG, § 12 Absatz 1 Satz 3 G 10 jedoch voraus,
dass die G 10-Kommission einstimmig feststellt, dass die
Voraussetzungen fiir eine Mitteilung nicht vorliegen, sie
mit an Sicherheit grenzender Wahrscheinlichkeit auch in
Zukunft nicht eintreten werden und die Voraussetzungen
fiir eine Loschung sowohl bei der erhebenden Stelle als
auch beim Empfénger vorliegen.

Bei Auskunftsverlangen gegeniiber Luftfahrtunterneh-
men und Finanzdienstleistern ist seit 2007 — wie bei der
Genehmigung der Maflnahme — eine Einbindung der
G 10-Kommission bei der Mitteilungsentscheidung nicht
mehr erforderlich. Dafiir kommt hier eine endgiiltige
Nichtmitteilung nicht in Betracht, da § 8a Absatz 4 Satz 8
BVerfSchG diese Option anders als § 12 Absatz 1 G 10
nicht vorsieht.

Im Jahre 2010 wurde 96 Personen mitgeteilt, dass sie von
einem Auskunftsverlangen im Sinne des § 8a Absatz 2
BVerfSchG oder einem IMSI-Catcher-Einsatz betroffen
waren. Bei 273 Personen wurde entschieden, von einer
Mitteilung vorerst abzusehen. In diesen Féllen konnte
eine Gefdhrdung des Zwecks der Maflnahme durch eine
Mitteilung nicht ausgeschlossen werden, z. B. weil eine
spitere Wiederaufnahme des Verfahrens wahrscheinlich
war oder weil parallel anderweitige nachrichtendienstli-
che Ermittlungen bzw. G 10-Uberwachungen erfolgten.
Bei 21 Personen wurde entschieden, von einer Mitteilung
endgiiltig abzusehen.

Tabelle 9

Anzahl der von Mitteilungsentscheidungen
betroffenen Personen im Jahre 2010

BfvV MAD | BND |Summe
Mitteilung 96 0 0 96
vorlaufige 273 0 0 273
Nichtmitteilung
endgiiltige 20 0 1 21
Nichtmitteilung
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V. Beschwerden und Klageverfahren

Gegen Auskunftsverlangen und IMSI-Catcher-Einsétze
besteht die Moglichkeit gemél § 8a Absatz 5 Satz 3 Vari-
ante 2 BVerfSchG bzw. § 9 Absatz 4 Satz 7 BVerfSchG
bei der G 10-Kommission Beschwerde einzulegen. Fer-
ner steht gegen diese MaBnahmen nach § 40 Absatz 1
Satz 1 der Verwaltungsgerichtsordnung (VwGO) der Ver-
waltungsrechtsweg offen. Fiir MaBinahmen des BND ist

das Bundesverwaltungsgericht in erster Instanz zustdndig
(§ 51 Absatz 1 Nummer 4 VwGO).

Im Jahr 2010 gab es keine Beschwerden, aber ein Klagever-
fahren im Zusammenhang mit einem Auskunftsverlangen.

Berlin, den 8. Februar 2012

Peter Altmaier, MdB
Vorsitzender
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