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Datenschutz bei der transatlantischen Zusammenarbeit zur Bekampfung des
internationalen Terrorismus

Der Bundestag wolle beschlieB3en:

L.

II.

Der Deutsche Bundestag stellt fest, dass die USA ein entscheidender
Partner fiir Deutschland, insbesondere auch bei der Bekdmpfung des inter-
nationalen Terrorismus, sind. Das EU/USA-SWIFT-Abkommen (SWIFT:
Society for Worldwide Interbank Financial Telecommunication) bzw.
TFTP-Abkommen ist ein Baustein fiir die Sicherheit sowohl der EU als
auch der USA. Auch Deutschland kann es sich nicht leisten, auf Erkennt-
nisse aus dem Terrorist Finance Tracking Program (TFTP) der USA zu ver-
zichten.

Das Europdische Parlament hat wegen Bedenken beim Datenschutz sowie
beim Rechtsschutz am 11. Februar 2010 das Interimsabkommen zwischen
der EU und den USA zur Ubermittlung von SWIFT-Daten abgelehnt. Auf-
grund des vom Rat fiir Inneres und Justiz am 23. April 2010 indossierten
und am 11.Mai 2010 formell angenommenen Verhandlungsmandats, in
dem striktere Datenschutz- und Rechtsschutzvorgaben vereinbart wurden,
wurden neue Verhandlungen durch die EU-Kommission mit der Regierung
der USA aufgenommen.

Eine volkerrechtlich verbindliche Regelung der Ubermittlung schiitzens-
werter Bankdaten ohne transparente offentliche Diskussion wiirde der Be-
deutung der Angelegenheit nicht gerecht. Daher kommt einer parlamenta-
rischen Begleitung des Dossiers im Europédischen Parlament sowie in den
nationalen Parlamenten eine grofle Bedeutung zu.

Der Deutsche Bundestag ist der Auffassung, dass das am 28. Juni 2010 un-
terzeichnete EU/USA-SWIFT-Abkommen ein respektables Verhandlungs-
ergebnis darstellt. Der Europdischen Kommission als Verhandlungsfiihrerin
fiir die Europdische Union ist es gelungen, eine beachtliche Anzahl der
Mandatsvorgaben umzusetzen. Der Deutsche Bundestag begriifit dariiber
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III.

hinaus, dass auch wesentliche Forderungen des Européischen Parlaments
(EntschlieBungsantrige vom 17. September 2009 sowie vom 5. Mai 2010)
berticksichtigt wurden.

Der Deutsche Bundestag begriiit, dass das jetzt vorliegende Abkommen
deutliche Verbesserungen zum Daten- und Rechtsschutz gegeniiber dem
Interimsabkommen enthilt. Dies betrifft u. a. die enge Zweckbindung an
Terrorismusbekdampfung, effektive Missbrauchsvorkehrungen oder die
Datennutzung unter engen Tatbestandsvoraussetzungen:

1. Der Umfang der an die USA zu iibermittelnden Daten wird weiter einge-
schréankt:

— jedes US-Ersuchen muss so préazise wie moglich die Datenkategorien
benennen (Artikel 4 Absatz 2 Buchstabe a des SWIFT-Abkommens);

— eine noch im Interimsabkommen enthaltene Ausnahmeregelung, die
es bei technischen Schwierigkeiten erlaubte, unspezifische Daten, die
dem Ersuchen nicht entsprechen, im Paket zu {libermitteln, ist nun-
mehr entfallen;

— EUROPOL wird fiir zustéindig erklirt, die US-Ersuchen auf Uberein-
stimmung mit dem Abkommen zu iiberpriifen (Artikel 4 Absatz 4, 5
des SWIFT-Abkommens). EUROPOL besitzt dabei die Fachkunde,
notigenfalls mit den USA auf Augenhdhe die dem Ersuchen zu-
grunde liegende Gefdahrdungsbewertung und den daraus abgeleiteten
Ubermittlungsumfang zu diskutieren.

2. Der Ratsbeschluss vom 28. Juni 2010 {iber das Abkommen sieht in Arti-
kel 2 Absatz 1 vor, dass die EU-Kommission binnen eines Jahres einen
Entwurf hinsichtlich der Einrichtung eines Systems zur Extrahierung
spezifischer Daten auf dem Gebiet der EU vorlegen soll.

Durch die Schaffung technischer und rechtlicher Moglichkeiten fiir die
Extrahierung spezifischer Daten durch die EU selbst konnte der Uber-
mittlungsumfang auf Verdachtsfille reduziert werden. Die EU-Kommis-
sion wird zudem dazu aufgefordert, drei Jahre nach Inkrafttreten des
Abkommens einen Bericht iiber den Fortschritt der Einrichtung eines
EU-Systems in Bezug auf Artikel 11 Absatz 1 des SWIFT-Abkommens,
das eine zielgenauere Ubermittlung der Daten ermdglicht, zu erstatten.
Sofern ein vergleichbares EU-System fiinf Jahre nach dem Inkrafttreten
des Abkommens noch nicht aufgebaut worden ist, priift die Europdische
Union, ob das Abkommen in Ubereinstimmung mit dessen Artikel 21
Absatz 2 verlangert werden soll. Damit ist rechtsverbindlich festgelegt,
dass alsbald ein erster Schritt zur Reduzierung der Ubertragung von
Massendaten erfolgen muss. Fiir den Fall der Errichtung eines EU-Sys-
tems zur Datenextrahierung verpflichten sich die USA zur Zusammenar-
beit (Artikel 11 Absatz 2 des SWIFT-Abkommens). Hierfiir muss gegebe-
nenfalls das SWIFT-Abkommen angepasst werden (Artikel 11 Absatz 3),
um, wie in Artikel 11 Absatz 1 des SWIFT-Abkommens vorgesehen, die
zielgenauere Ubermittlung von Daten zu ermdglichen, d. h. die Ubermitt-
lung auf bereits extrahierte Daten zu beschrinken.

3. Die Dirittstaateniibermittlung ist nur noch unter bestimmten Vorausset-
zungen zuldssig:

— grundsétzlich ist eine Drittstaateniibermittlung nur bei Zustimmung
des Ursprungsstaats zuldssig (auBBer bei dringender und schwerer Ge-
fahr) (Artikel 7 Buchstabe d des SWIFT-Abkommens);
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— der Empfénger ist verpflichtet, die Daten zu 16schen, sobald diese
nicht mehr fiir den Ubermittlungszweck bendtigt werden (Artikel 7
Buchstabe e des SWIFT-Abkommens);

— jede Drittstaateniibermittlung muss protokolliert werden (Artikel 7
Buchstabe f des SWIFT-Abkommens).

4. Die Speicherungs- und Loschungsvorschriften werden prézisiert:

— in den USA soll eine anhaltende und zumindest jahrliche Evaluation
im Hinblick auf die Identifizierung von nicht extrahierten Daten statt-
finden, die fiir den Zweck des Abkommens nicht mehr benétigt
werden. Die Loschung der nicht mehr erforderlichen Daten soll so
schnell wie technisch moglich erfolgen (Artikel 6 Absatz 1 des
SWIFT-Abkommens);

— mindestens einmal pro Jahr soll iiberpriift werden, ob die Fiinf-Jah-
res-Hochstspeicherfrist der Daten angemessen ist und die Frist ggf.
verkiirzt werden soll (Artikel 6 Absatz 5 des SWIFT-Abkommens);

— spétestens nach drei Jahren nach Inkrafttreten des Abkommens sollen
die Europidische Kommission und das U.S. Treasury Department eine
Studie erstellen, in der der Wert der durch das TFTP erlangten Daten
uiberpriift wird; dabei soll u. a. schwerpunktméfig der Nutzen von
iiber einen ldngeren Zeitraum vorgehaltenen Daten untersucht wer-
den (Artikel 6 Absatz 6 des SWIFT-Abkommens);

— durch das TFTP erlangte Informationen sowie an Dritte weitergelei-
tete Informationen sollen nur so lange autbewahrt werden, wie es der
Ermittlungszweck bzw. die StrafverfolgungsmaBBnahme erfordert
(Artikel 6 Absatz 7 des SWIFT-Abkommens).

5. Die Betroffenenrechte werden ausgebaut:

Der Vertragstext enthdlt Berichtigungs-, Loschungs- und Sperrungs-
rechte, deren Geltendmachung betroffenenfreundlich jeweils iiber die
Datenschutzbehdrde des jeweiligen Mitgliedstaats erfolgt, die das
Begehr an das U.S. Treasury Department weiterleitet (Artikel 16 des
SWIFT-Abkommens).

6. Die Rechtsschutzmoglichkeiten in den USA werden transparenter:

— administrativer und gerichtlicher Rechtsschutz in den USA fiir die
Anbieter gegen US-Ersuchen auf der Grundlage des US-Rechts
(Artikel 4 Absatz 8 des SWIFT-Abkommens);

— Artikel 14 des SWIFT-Abkommens sieht vor, dass das U.S. Treasury
Department auf seiner Webseite Informationen zum TFTP sowie zu
den Rechtsschutzmdglichkeiten in den USA zur Verfiigung stellt;

— EU-Biirger werden hinsichtlich des administrativen Rechtsschutzes
mit US-Biirgern gleichgestellt und das U.S. Treasury Department
verpflichtet sich, beim administrativen Verfahren ohne Ansehen der
Staatsbiirgerschaft nach denselben Grundsitzen zu verfahren (Arti-
kel 18 Absatz 2 des SWIFT-Abkommens).

7. Umfassende Sicherheitsmechanismen werden vorgesehen:

— Artikel 12 des SWIFT-Abkommens sieht umfassende Sicherungsvor-
kehrungen in den USA vor; so ist eine unabhéngige Kontrolle jedes
einzelnen US-Abrufs aus der TFTP-Datenbank moglich;
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— einer Forderung des Europdischen Parlaments entsprechend wurde
Artikel 12 Absatz 1 des SWIFT-Abkommens ergénzt:

Zugriff sowie Auswertung der Daten in den USA werden durch eine
von der Européischen Kommission zu benennende Person tiberwacht
und konnen gegebenenfalls blockiert werden;

— Artikel 13 des SWIFT-Abkommens sieht eine Uberpriifung des Ab-
kommens jederzeit auf Antrag einer der Parteien und spétestens nach
sechs Monaten nach Inkrafttreten des Abkommens vor (u. a. zur An-
zahl der iberpriiften Datensétze, zur Weiterleitung an Drittstaaten,
zur Effektivitit des Abkommens einschlieBlich des Ubermittlungs-
mechanismus und zur Ubereinstimmung mit Datenschutzvorgaben
des Abkommens). In die Uberpriifung kann die Europiische Kom-
mission Sicherheits- und Datenschutzexperten sowie erstmalig eine
Person aus dem Justizbereich einbeziehen. Der Uberpriifungsdelega-
tion der Européischen Union gehoren Vertreter zweier Datenschutz-
behdrden an. Das Ergebnis soll in einem Bericht niedergelegt wer-
den. Neu ist auch, dass regelmiBige Uberpriifungen folgen sollen.

8. Die Datenrichtigkeit wird optimiert:

Artikel 17 des SWIFT-Abkommens sicht vor, dass bei Bekanntwerden
von nicht zutreffend iibermittelten Daten die Verfestigung dieser fal-
schen Information verhindert werden soll.

9. Die Vorschriften zur Aussetzung sowie zur Kiindigung des Abkommens
werden ausgebaut:

— Artikel 21 Absatz 1 des SWIFT-Abkommens sieht die sofortige Aus-
setzung des Abkommens bei Vertragsbruch vor, wihrend das Inte-
rimsabkommen noch eine Zehn-Tages-Frist vorsah;

— Artikel 21 Absatz 4 des SWIFT-Abkommens schreibt die Einhaltung
der Loschungsfristen auch bei Aussetzung und Kiindigung des Ab-
kommens vor.

IV. Der Deutsche Bundestag stellt fest, dass die EU-Kommission jedoch nicht
samtliche Vorgaben aus dem Mandat umsetzen konnte, z. B. hinsichtlich
eines justiziellen Rechtsschutzes oder der Verkiirzung der Hochstspeicher-
dauer:

1. Bei der Forderung nach justiziellem Rechtsschutz fiir EU-Biirger in den
USA:

Auch das neue TFTP-Abkommen enthélt wie bereits das Interimsab-
kommen lediglich eine Verweisung auf US-Recht — mit den bekannten
Defiziten beim justiziellen Rechtsschutz fiir EU-Biirger in den USA.
Dies ist auf das unterschiedliche Rechtsverstdndnis in der EU und in den
USA zuriickzufiihren. In den USA nimmt der administrative Rechts-
schutz eine starke Stellung ein. Das im Vertragstext vorgesehene sehr
dichte Netz administrativen Rechtsschutzes, wobei betroffenenfreund-
liche iiber die Datenschutzbehdrden des jeweiligen Herkunftsstaats in
der EU an das U.S. Treasury Department Begehren nach Sperrung,
Loschung, Auskunft oder Berichtigung weitergeleitet werden, und die
auch verfahrensmifig starke Position der EU bei der Kontrolle der Ver-
tragsdurchfiihrung diirfte dieses Defizit aber praktisch kompensieren.
Letztlich werden EU-Biirger beim Rechtsschutz mit US-Biirgern gleich-
gestellt, was aufgrund der langen Rechtstradition in den USA auch fiir
die EU akzeptabel sein sollte.
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2. Bei der Forderung nach einer abschlieBenden Auflistung der tibermittel-
baren Datenkategorien:

Uber einen derartigen Datenkatalog konnte die Europdische Kommis-
sion mit den USA keine Einigung erzielen. Die USA befiirchteten eine
daraus resultierende Umgehungsgefahr. Der Katalog hitte moglicher-
weise zu mehr Transparenz fiir sémtliche Nutzer des Anbieters SWIFT
beigetragen. Eine tatsdchliche Reduzierung der ilibermittelten Daten
wire damit aber nicht zwangsldufig verbunden gewesen. Diese wird
vielmehr u. a. durch die jetzige Regelung des Artikels 4 Absatz 2 Buch-
stabe a des SWIFT-Abkommens geschaffen, der vorschreibt, dass das
US-Ersuchen so priazise wie moglich die Datenkategorien benennen
muss. Ein Verzicht auf den Datenkatalog ist daher hinnehmbar.

3. Bei der Forderung nach Verkiirzung der Hochstspeicherdauer:

Das Mandat enthielt die Vorgabe, dass die Speicherdauer ,,so kurz wie
moglich® sein solle. Im Vertragstext ist es bei einer Hochstspeicherdauer
von fiinf Jahren geblieben. Dabei entspricht diese Speicherdauer den
Aufbewahrungsfristen der Banken nach globalen Standards sowie in der
EU nach der Geldwéscherichtlinie. Dies entspricht der Regelung im In-
terimsabkommen. Allerdings ist ein ausgefeilter Evaluierungsmechanis-
mus vorgesehen, der die Speicherdauer laufend kritisch hinterfragt und
gegebenenfalls zu einer Verkiirzung fiihrt (Artikel 6 Absatz 5 und 6 des
SWIFT-Abkommens).

4. Bei der Forderung nach automatischer Beendigung des Abkommens
fiinf Jahre nach Inkrafttreten:

Der Vorgabe des Mandats, dass das Abkommens fiinf Jahre nach Inkraft-
treten automatisch auslaufe, wird die im Vertragstext in Artikel 22 Ab-
satz 2 des SWIFT-Abkommens vorgesehene Verlingerung der Abkom-
menslaufzeit nach fiinf Jahren um ein Jahr, wenn keine Kiindigung
erfolgt, nicht vollstdndig gerecht.

V. Der Deutsche Bundestag hilt es dariiber hinaus fiir erforderlich, die Bestim-
mungen zu besonders sensiblen Daten und zum Verhiltnis des Abkommens
zu bilateralen Rechtshilfeabkommen genau zu beobachten. Geméal Artikel 5
Absatz 7 des SWIFT-Abkommens bediirfen Daten zu religidsen oder politi-
schen Uberzeugungen, Gewerkschaftszugehdrigkeit oder sexueller Orien-
tierung, die sich aus Finanztransaktionsdaten z. B. aufgrund von Uberwei-
sungen von Mitgliedsbeitrigen oder Spenden oder Arztrechnungen ergeben,
eines besonderen Schutzes. Bei den Evaluierungen des SWIFT-Abkom-
mens muss daher ein besonderes Augenmerk auf diese besonders sensiblen
Daten gelegt werden, um sicherzustellen, dass solche Daten grundsitzlich
nicht erhoben und zumindest im Weiteren besonders geschiitzt werden. Dies
erkennt Artikel 5 Absatz 7 des SWIFT-Abkommens an und in der Evaluie-
rung wird darauf gemill Artikel 13 Absatz 2 Buchstabe e besonderes
Augenmerk gelegt werden. Wenngleich das SWIFT-Abkommen in Arti-
kel 20 Absatz 2 festhilt, dass Rechtshilfeabkommen unberiihrt bleiben,
muss in der Anwendung des Abkommens sichergestellt werden, dass aus
dem Programm gewonnene Daten tatsdchlich nicht ohne weitere Konsulta-
tion im Wege der Rechtshilfe in Strafverfahren als Beweismittel eingebracht
werden konnen, sondern nur als Hinweis fiir die darauf beruhende Erhebung
von Beweisen genutzt werden. Der Deutsche Bundestag begriifit, dass
dieser Aspekt in der Evaluierung besonders zu betrachten ist (Artikel 13
Absatz 2 Buchstabe d).



Drucksache 17/2431 -6 Deutscher Bundestag — 17. Wahlperiode

VI. In diesem Zusammenhang begriiit der Deutsche Bundestag ausdriicklich
auch die Bemiihungen der Europidischen Union um ein allgemeines
Datenschutzabkommen zwischen der EU und den USA fiir die polizei-
liche Zusammenarbeit und die justizielle Zusammenarbeit in Strafsachen.
Das allgemeine Datenschutzabkommen kann dazu beitragen, dass dies-
seits und jenseits des Atlantiks ein hohes Datenschutzniveau bei der be-
hordlichen Zusammenarbeit geschaffen wird und die bereichsspezifi-
schen Regelungen des SWIFT-Abkommens damit in ein umfassendes
Datenschutzregime eingebettet werden.

VII. Der Deutsche Bundestag ist der Auffassung, dass das angestrebte allge-
meine Datenschutzabkommen zwischen der EU und den USA die unver-
zichtbare transatlantische Zusammenarbeit bei der Bekdmpfung des
Terrorismus und anderer Formen der Kriminalitét auf eine neue Vertrau-
ensgrundlage stellen kann. Der Geltungsbereich von Verwendungs-
beschrankungen, Aussonderungspriiffristen und anderen innerstaatlichen
Schutzmechanismen lasst sich durch ein volkerrechtliches Abkommen
auch auf den Empfingerstaat erstrecken, so dass in Deutschland erhobene
Daten in den USA im Wesentlichen denselben Schutz gendssen wie in
Deutschland. Zugleich wiirde dadurch der notwendige Austausch von
Erkenntnissen erleichtert, weil nicht mehr im Einzelfall zu priifen wire,
ob das Datenschutzniveau im Empfangerstaat gleichwertig ist.

VIII. Der Deutsche Bundestag erinnert daran, dass die Vorteile eines EU/USA-
Datenschutzabkommens flir den Bereich der polizeilichen und strafjusti-
ziellen Zusammenarbeit nur dann zur Entfaltung kommen, wenn mit dem
Abkommen ein hohes mit dem deutschen innerstaatlichen Recht weitge-
hend vereinbares Datenschutzniveau geschaffen wird.

IX. Der Deutsche Bundestag hélt es fiir wichtig, dass ein EU/USA-Daten-
schutzabkommen auch die folgenden Inhalte fiir eine effektive Gewéhr-
leistung des Datenschutzes in der transatlantischen Zusammenarbeit auf-
weist:

— eine Definition wichtiger Begriffe, die die Interpretationsspielrdume
auf das notwendige Mal reduziert,

— einen Geltungsbereich des Abkommens, der unabhingig davon eroff-
net ist, ob die Daten aufgrund innerstaatlichen Rechts oder auf der
Grundlage eines Abkommens iibermittelt worden sind,

— die Klarstellung, dass das Abkommen subjektive Rechte fiir Betrof-
fene schafft,

— die Klarstellung, dass das Abkommen keine Rechtsgrundlage fiir
Ubermittlungen darstellt,

— die Gewdhrleistung des Schutzes personenbezogener Daten eines je-
den Betroffenen, unabhéngig von Staatsangehorigkeit und Wohnsitz,

— die Pflicht der verantwortlichen Stellen, angemessene Fristen zur
Loschung und Aussonderungspriifung zu bestimmen,

— die Pflicht der verantwortlichen Stellen, eine Protokollierung oder
Dokumentation zu Datenschutzzwecken durchzufiihren,

— Regelungen eines Verfahrens, in dem auch Datenschutzaufsichtsbe-
horden der jeweils anderen Seite Betroffene bei der Durchsetzung
ihrer Rechte unterstiitzen konnen,

— Recht des Betroffenen auf Sperrung seiner Daten neben Loschung und
Berichtigung,

— Zustimmungsvorbehalt des Herkunftsstaates fiir die Weiteriibermitt-
lung von Daten an Drittstaaten,
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— Haftung der verantwortlichen Stelle fiir Schaden, die aus einer schuld-
haft rechtswidrigen Datenverarbeitung oder einem schuldhaft rechts-
widrigen Pflichtenversto3 resultieren,

— regelmiBige Uberpriifung der Einhaltung der Vorschriften des Ab-
kommens durch die Vertragsparteien unter Beteiligung der unabhéngi-
gen Datenschutzaufsichtsbehorden und Verdffentlichung der Ergeb-
nisse.

X.  Der Deutsche Bundestag achtet die verschiedenen Rechtstraditionen auf
europdischer Ebene und in den Vereinigten Staaten und erkennt an, dass
nicht erwartet werden kann, dass die Regelungen des Datenschutzabkom-
mens mit einer grundlegenden innerstaatlichen Rechtstradition brechen.
Er verleiht seiner Hoffnung Ausdruck, dass die unter IX. genannten
Grundsitze lediglich als Weiterentwicklung des bestehenden Rechtssys-
tems empfunden werden.

XI. Der Deutsche Bundestag bittet die Bundesregierung, ihre bisherigen Be-
miihungen in Richtung auf ein datenschutzfreundliches und dem Bundes-
recht Rechnung tragendes Datenschutzabkommen der Europidischen
Union mit den Vereinigten Staaten von Amerika fortzusetzen.

Berlin, den 7. Juli 2010

Volker Kauder, Dr. Hans-Peter Friedrich (Hof) und Fraktion
Birgit Homburger und Fraktion
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