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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Gisela Piltz, Dr. Max Stadler,
Christian Ahrendt, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 16/12493 —

Technische Schwierigkeiten mit dem elektronischen Pass
und dem elektronischen Personalausweis

Vorbemerkung der Fragesteller

In neuen Reisepdssen und demnéchst auch Personalausweisen werden RFID-
Chips (RFID — Radio Frequency Identification) verwendet, auf denen biometri-
sche Daten gespeichert und mittels derer personenbezogene Daten elektronisch
ausgelesen werden konnen.

Problematisch ist hierbei jedoch, dass die Datenerhebung und Dateniibertragung
von biometrischen Informationen mit der vorhandenen Infrastruktur nicht aus-
reichend entwickelt ist, um vor unautorisierter Entschliisselung zu schiitzen. Die
Entschliisselung der Daten auf Reisepdssen, bei denen der Chip mit demselben
Sicherheitssystem ,,Basic Access Control* geschiitzt wird, wie das bei den elek-
tronischen Personalausweisen der Fall ist, ist bereits mehrfach verschiedenen
Experten gelungen. So haben Spezialisten der Sicherheitsfirma Riscure aus
Delft, Niederlande, bereits im Frithjahr 2006 in einer Demonstration die Ver-
schliisselung dieser Ausweispapiere innerhalb von zwei Stunden nach Auf-
zeichnung des Codes entschliisselt. Danach lagen Geburtsdatum, Foto und Fin-
gerabdruck des Passbesitzers im Klartext vor. Der Computerexperte Jeroen van
Beek von der Universitdt Amsterdam entschliisselte im August 2008 den Chip.
Innerhalb einer Stunde wurde auf dem Pass eines Jungen der manipulierte
RFID-Chip mit dem Foto eines paldstinensischen Selbstmordattentéters aufge-
bracht. Der Pass wurde von einem Lesegerit akzeptiert, das mit der Software ar-
beitet, die von der Zivilluftfahrt-Organisation als Standard empfohlen wird. Fiir
die Félschung wurden lediglich ein 6ffentlich verfiigbares Programm, ein Card-
Reader und giinstige RFID-Chips benoétigt. Es ist deshalb davon auszugehen,
dass elektronische Schutzvorrichtungen immer nur einen begrenzten, deutlich
unter der vorgesehenen Nutzungszeit des Personalausweises von zehn Jahren
liegenden Zeitraum zuverldssigen Schutz vor Datendiebstahl gewahrleisten.
Mangels Moglichkeiten zu Sicherheits-Updates ist zu befiirchten, dass die Aus-
weise hinsichtlich Angriffen auf ihren Datenbestand sehr bald auch gegeniiber
Laien nicht mehr ausreichend geschiitzt sein werden.

Sowohl der Personalausweis als auch der im November 2005 eingefiihrte elek-
tronische Reisepass haben in der Regel eine Giiltigkeit von zehn Jahren. Es ist
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damit zu rechnen, dass mit der Zunahme der Rechenleistung von Computer-
chips und der weiteren Softwareentwicklung die Entschliisselung eines veralte-
ten Sicherheitssystems mit fortschreitender Zeit immer einfacher wird.

Der elektronische Personalausweis soll unter anderem auch zur Nutzung von
elektronischer Kommunikation mit Behdrden zum Einsatz kommen und wird
mithin kiinftig Voraussetzung zur Teilnahme an E-Government-Anwendungen.
Auch im elektronischen Geschéftsverkehr soll der elektronische Personalaus-
weis zur Identifikation und sicheren Kommunikation genutzt werden kénnen.
Gerade im Hinblick auf diese Anwendungen ist die Mdglichkeit eines Identi-
tétsdiebstahls durch unberechtigtes Auslesen oder Manipulation des Chips mit
gravierenden Gefahren nicht nur fiir das Personlichkeitsrecht, sondern auch im
Hinblick auf wirtschaftliche Schadigungen der Betroffenen verbunden.

Vorbemerkung der Bundesregierung

Es wird dargestellt, dass das Verfahren ,,Basic Access Control®, das derzeit fiir
den elektronischen Reisepass verwendet wird, bereits mehrfach gebrochen wor-
den sei und ebenfalls fiir den elektronischen Personalausweis zum Einsatz kom-
men soll. Es soll z. B. moglich sein, ,,Geburtsdatum, Foto und Fingerabdruck
des Passbesitzers* innerhalb von zwei Stunden zu entschliisseln.

Diese Aussagen sind falsch.

Zum einen sind beim elektronischen Personalausweis alle Daten durch das vom
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) entwickelte und
international als hochsicher geltende Verfahren ,,Extended Access Control*
geschiitzt. Das heif}t: simtliche auf dem Ausweis gespeicherten Daten sind auf
hohem Niveau gegen unberechtigten Zugriff geschiitzt. Zum anderen sind die
Aussagen selbst in Bezug auf den elektronischen Reisepass nicht richtig, da
auch dort dieses Verfahren zum Schutz der Fingerabdriicke bereits zum Einsatz
kommt.

Weiterhin wird behauptet, dass der elektronische Reisepass leicht geflscht wer-
den kann und auf einen Pass-Chip das Foto eines paldstinensischen Selbstmord-
attentdters aufgebracht worden sei. Dieser sei anschlieBend von einem von der
Internationalen Zivilluftfahrtorganisation (ICAO) als Standard empfohlenen
Lesegerit akzeptiert worden.

Diese Darstellung ist ebenfalls falsch.

Die auf dem Chip gespeicherten Daten sind durch eine elektronische Signatur
gegen Verdnderungen geschiitzt. Diese Signatur wurde in dem beschriebenen
Fall nicht tiberpriift. Bei den in Deutschland fiir die Identitdtskontrolle vorge-
sehen Gerite ist eine Sicherheitszertifizierung des BSI vorgesehen, die das Vor-
handensein der Signaturpriifung im Gerét feststellt.

Wie bei konventionellen Sicherheitsmerkmalen (z. B. Hologrammen) sind da-
her grundsétzlich auch die neuen elektronischen Sicherheitsmerkmale (z. B. die
Signatur) gleichfalls zu tiberpriifen. Ein Unterlassen der Priifungen fithrt — nahe
liegend — zum eventuellen ,,Nicht-Erkennen* von Félschungen oder Manipu-
lationen.

1. Aus welchen Griinden geht die Bundesregierung davon aus, dass entgegen
der sonst iiblichen rasanten technischen Entwicklung bei elektronischen Per-
sonalausweisen und Pdssen eine Technikfestigkeit fiir die Giiltigkeitsdauer
von zehn Jahren gegeben ist?

Elektronische Pidsse und Personalausweise sind keine ,,Consumer-Produkte®
und unterliegen daher nicht der rasanten technischen Entwicklung von Elektro-
nikprodukten. Beide Dokumente sind mit physikalischen und elektronischen
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Sicherheitsmerkmalen auf hochstem technologischem Niveau zur Maximierung
der technischen Aufwandsschwelle fiir Falschungs- und Verfalschungsversuche
ausgestattet und sind fiir eine fiir ein Reisedokument typische Handhabung und
Belastung wihrend der gesamten Giiltigkeitsdauer von zehn Jahren ausgelegt.
Auf Grundlage internationaler Normen wurde flir den elektronischen Reisepass
zwischen dem Bundesministerium des Innern (BMI), dem Bundeskriminalamt
(BKA), dem BSI und der Bundesdruckerei ein Lastenheft zu systematischen
Untersuchungen abgestimmt. Dieses Lastenheft enthélt die fiir die Qualifikation
eines geeigneten Inlays und des Dokuments notwendigen Priifungen, wie zum
Beispiel Stempeltests, dynamisches Biegen unter Last, Torsionspriifungen,
Rontgenbelastungen, Klimapriifungen, chemische Beanspruchungen usw.
Qualifizierende Tests finden sowohl bei der Bundesdruckerei als auch bei den
Chipzulieferern NXP und Infineon statt. Die vorliegenden Erkenntnisse aus der
seit dem 1. November 2005 laufenden Produktion von bisher etwa acht Mio.
ePissen lassen keinen Zweifel an der dauerhaften Funktionstiichtigkeit erken-
nen; der Prozess der Qualitdtssicherung wird kontinuierlich sichergestellt. Die
diesbeziiglichen positiven Erfahrungen werden auf die Produktion des elek-
tronischen Personalausweises tibertragen und durch langfristige Liefervertriage
sichergestellt.

2. Welche Erkenntnisse liegen der Bundesregierung zur durchschnittlichen
Lebensdauer von RFID-Chips vor?

Die Haltbarkeit von RF-Chips ist im Wesentlichen von dem Einsatzgebiet und
der Konstruktion des Kartenkorpers/Inlays abhingig. Entsprechend den spezifi-
schen Anforderungen fiir den elektronischen Reisepass und den elektronischen
Personalausweis werden entsprechende Priifvorschriften zur Qualifikation des
Inlays bzw. Kartenkorpers erstellt, um eine Funktion des RF-Chips iiber eine
Nutzungszeit von zehn Jahren zu gewéhrleisten (siehe auch Antwort zu Frage 1
zu den etablierten Priifungen fiir den elektronischen Reisepass). In keinem Fall
konnen Aussagen tiber Lebensdauer von RFID-Chips wie sie z. B. im Einzel-
handel, im &ffentlichen Personennahverkehr (OPNV) oder in Zutrittskontroll-
systemen Verwendung finden auf die Nutzung im elektronischen Reisepass und
elektronischen Personalausweis iibertragen werden, da diese konstruktions-
bedingt fiir eine wesentlich kiirzere Lebensdauer ausgelegt sind.

3. Welche Erkenntnisse zur Langzeitnutzung von RFID-Chips iiber zehn Jahre
liegen der Bundesregierung vor?

4. Wie hoch schitzt die Bundesregierung die Wahrscheinlichkeit ein, dass ein
RFID-Chip in einem elektronischen Pass oder elektronischen Personalaus-
weis vor Ablauf der Giiltigkeitsdauer von zehn Jahren nicht mehr funktions-
fahig ist?

Siehe Antwort zu Frage 2.

5. Wie hoch schitzt die Bundesregierung die Wahrscheinlichkeit ein, dass die
Algorithmen der elektronischen Pésse oder elektronischen Personalausweise
vor Ablauf der Giiltigkeitsdauer von zehn Jahren nicht mehr sicher sind, weil
diese nicht mehr dem Stand von Wissenschaft und Technik entsprechen?

Die Wahrscheinlichkeit, dass die Algorithmen der elektronischen Pésse oder
elektronischen Personalausweise vor Ablauf der Giiltigkeitsdauer von zehn
Jahren nicht mehr sicher sind, ist vernachldssigbar gering. Die eingesetzten
Algorithmen und Schliisselldngen fiir hohen Schutzbedarf (Absicherung gegen
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Félschung und Verfalschung, Schutz von sensitiven Daten gegen unberechtigten
Zugriff) sind nach international anerkannten Empfehlungen so gewihlt, dass
deren Sicherheit aller Voraussicht nach bis mindestens 2030 gegeben ist.

Das BSI fiihrt eine regelméBige Uberpriifung der Sicherheit der eingesetzten
Algorithmen und Schliisselldngen durch und gibt die im elektronischen Reise-
pass und im elektronischen Personalausweis einzusetzenden Algorithmen und
Schliissellangen verbindlich vor.

6. Wie hoch schitzt die Bundesregierung die Wahrscheinlichkeit ein, dass die
Algorithmen der elektronischen Pdsse oder elektronischen Personalausweise
vor Ablauf der Giiltigkeitsdauer von zehn Jahren nicht mehr sicher sind, weil
diese entschliisselt bzw. gehackt wurden?

Siehe Antwort zu Frage 5.

7. Welche Moglichkeiten, sich hinsichtlich der Funktionsfahigkeit ihres elek-
tronischen Reisepasses bzw. Personalausweises zu vergewissern, steht den
Biirgerinnen und Biirgern zur Verfiigung bzw. auf welchem Wege sollen sie
iiber Funktionsméngel oder Sicherheitsliicken informiert werden?

Um die Funktionsfahigkeit des in heute ausgegebenen Reisepéssen integrierten
Chips zu iiberpriifen und insbesondere die dort gespeicherten Daten anzuzeigen,
wurden allen Passbehdrden von der Bundesregierung Lesegerite zur Verfligung
gestellt. Auch fiir den elektronischen Personalausweis werden Lesegerite be-
reitgestellt werden.

Grundsitzlich finden sich Informationen zu Sicherheitsliicken, wie zum Bei-
spiel in Softwareprogrammen, aber auch Informationen zu Viren, Wiirmern,
Trojanern, auf den Internetseiten des BSI. Die Bundesregierung geht nicht
davon aus, dass es bei elektronischen Ausweisen zu Funktionsméngeln und
Sicherheitsliicken kommt, siehe dazu auch Antwort zu Frage 5.

8. Welche Moglichkeiten sollen Biirgerinnen und Biirger haben, wenn der
RFID-Chip in ihrem elektronischen Reisepass oder elektronischen Personal-
ausweis aufgrund technischer Funktionsverluste oder -ausfille, aufgrund
technischer Weiterentwicklung und Veraltung der Technik oder aufgrund
von Sicherheitsliicken wegen des unerlaubten Entschliisselns bzw. Hackens
der Algorithmen nicht mehr nutzbar ist?

Zu den Themen Funktionsverlust, Weiterentwicklung und Veralten der Technik
und Sicherheitsliicken sieche Antworten zu den Fragen 2 und 5.

Sollte es in Einzelfdllen zu einem technischem Funktionsverlust bzw. -ausfallen
des Chips kommen, konnen Biirgerinnen und Biirger ihren elektronischen Rei-
sepass bzw. Personalausweis reklamieren. Eine erneute Gebiihr fillt, auller
wenn der Funktionsverlust durch unsachgemifie Nutzung verursacht wurde,
nicht an.

9. Fallen erneut Gebiihren an, wenn aus den vorgenannten Griinden ein Pass
oder Personalausweis beantragt werden muss?

Siehe Antwort zu Frage 8.
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10. Ist es bereits zu Neuausstellungen von Ausweispapieren aus den vorge-
nannten Griinden gekommen, und falls ja, in wie vielen Fillen, und aus
jeweils welchen Griinden?

Von den seit 1. November 2005 ausgegebenen etwa 8,2 Millionen elektroni-
schen Reisepdssen kam es bis Februar 2009 zu 68 berechtigten Reklamationen,
die auf nicht funktionsfahige Chips zuriickgingen. Das ist eine Ausfallquote von
lediglich 0,0008 Prozent.

11. Welche Vereinbarungen mit den Herstellern der in den elektronischen
Reisepéssen bzw. elektronischen Personalausweisen verwendeten RFID-
Chips hat die Bundesregierung hinsichtlich von Gewdhrleistungsrechten
und Garantien getroffen?

12. Weichen die Gewihrleistungs- oder Garantiefristen von der Gtiltigkeits-
dauer der elektronischen Reisepésse oder elektronischen Personalausweise
ab, und welche Unterschiede gibt es?

13. Welche Vereinbarungen mit den Herstellern der in den elektronischen Rei-
sepéssen bzw. elektronischen Personalausweisen verwendeten RFID-Chips
hat die Bundesregierung hinsichtlich etwaiger Schadensersatzanspriiche
wegen technischer oder informationstechnischer Méangel getroffen?

Die Bundesregierung hat keine Vereinbarungen mit den Chipherstellern getrof-
fen. Vereinbarungen bestehen mit der Bundesdruckerei GmbH. Diese wie auch
die Vereinbarungen der Bundesdruckerei mit den Herstellern der Chips sind Ge-
schiftsgeheimnisse der betroffenen Unternehmen und kdnnen nicht offen gelegt
werden.

Biirgerinnen und Biirger haben aber die Mdglichkeit elektronische Reisepdsse
(und zukiinftig auch Ausweise) zu reklamieren, siche dazu auch Antwort zu
Frage 8.
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