Deutscher Bundestag
16. Wahlperiode

Antwort

der Bundesregierung

Drucksache 16/12081

02. 03. 2009

auf die Kleine Anfrage der Abgeordneten Gisela Piltz, Sabine Leutheusser-
Schnarrenberger, Dr. Max Stadler, weiterer Abgeordneter und

der Fraktion der FDP
— Drucksache 16/11945 —

Kernbereichsschutz bei technischen UberwachungsmaBnahmen

Vorbemerkung der Fragesteller

Das Bundesverfassungsgericht hat in seiner Entscheidung vom 3. Mérz 2004
zur akustischen Wohnraumtiberwachung (1 BvR 2378/98) und seither in stén-
diger Rechtsprechung festgestellt, dass es einen absolut unantastbaren Kern-
bereich privater Lebensgestaltung gibt, in den der Staat nicht eindringen darf.
Der Schutz des Kernbereichs kann dabei auch nicht gegen andere Rechtsgiiter
abgewogen werden.

Das Bundesverfassungsgericht hat in genannter Entscheidung zur akustischen
Wohnraumiiberwachung weiterhin verlangt, dass die Aufzeichnung des ge-
sprochenen Worts in Wohnungen abgebrochen werden muss, sobald der Kern-
bereich bertihrt ist.

Sofern trotz dieser strikten Vorgaben dennoch in den Kernbereich eingegriffen
wurde, muss unverziiglich eine Loschung der erhobenen Daten erfolgen.

Vorbemerkung der Bundesregierung

Soweit sich die nachstehenden Fragen auch auf geheimhaltungsbediirftige
technische UberwachungsmaBnahmen der Nachrichtendienste des Bundes be-
ziehen, duflert sich die Bundesregierung hierzu nicht 6ffentlich, sondern nur in
den dafiir vorgesehenen besonderen parlamentarischen Gremien des Deutschen
Bundestages. Damit ist keine Aussage dariiber getroffen, ob die den Fragen zu-

grunde liegenden Annahmen oder Vermutungen zutreffen oder nicht.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom 26. Februar 2009

iibermittelt.
Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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1. Wie oft wurden im Jahr 2008 bei Mainahmen zur akustischen Wohnraum-
tiberwachung geméil § 100c der Strafprozessordnung (StPO) Auferungen
erfasst, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind?

Im Zustandigkeitsbereich des Generalbundesanwalts beim Bundesgerichtshof
wurden im Jahr 2008 keine Wohnraumiiberwachungsmaflnahmen geméaf
§ 100c der Strafprozessordnung (StPO) durchgefiihrt. Erkenntnisse von Staats-
anwaltschaften der Lénder sind der Bundesregierung nicht bekannt.

Bundeskriminalamt (BKA) und Bundespolizei (BPOL) im Geschiftsbereich
des Bundesministeriums des Innern sowie Zollfahndungsdienst und Finanz-
kontrolle Schwarzarbeit im Geschiftsbereich des Bundesministeriums der
Finanzen haben im Jahr 2008 auch fiir die Staatsanwaltschaften der Lander
keine Wohnraumiiberwachungsmafinahmen geméf § 100c StPO durchgefiihrt,
bei denen AuBerungen erfasst wurden, die dem Kernbereich privater Lebens-
gestaltung zuzurechnen sind.

Erkenntnisse dazu, ob und ggf. wie oft in Ermittlungsverfahren unter aus-
schlieBlicher Beteiligung von Landerbehdrden bei MaBnahmen nach § 100c
StPO AuBerungen erfasst wurden, die dem Kernbereich privater Lebensgestal-
tung zuzurechnen sind, liegen der Bundesregierung nicht vor.

2. Bei wie vielen MaBlnahmen zur Telekommunikationsiiberwachung gemaf3
§ 100a StPO wurden im Jahr 2008 Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung, aufgeschliisselt in Eingriffe auf Sprachkommu-
nikation, Briefkommunikation und elektronische Kommunikation, erfasst?

Im Zusténdigkeitsbereich des Generalbundesanwalts beim Bundesgerichtshof
wird keine Statistik {iber mdgliche Falle mit Kernbereichsrelevanz gefiihrt.
Belastbare Angaben sind deshalb insoweit nicht moglich. Eventuelle Erkennt-
nisse der Staatsanwaltschaften der Lénder sind der Bundesregierung nicht be-
kannt.

Der Bundesregierung liegen indes Angaben der Ermittlungsbehérden BKA,
BPOL, Zollfahndungsdienst und Finanzkontrolle Schwarzarbeit vor. Die zu-
stindigen Staatsanwaltschaften haben danach im Jahr 2008 bei anndhernd
270 an sie gemeldeten TelekommunikationsiiberwachungsmalB3inahmen gemaf3
§ 100a StPO entschieden, dass die iiberwachte Telekommunikation AuBerun-
gen aus dem Kernbereich privater Lebensgestaltung erfasse (in wenigen Fallen
hiervon steht eine staatsanwaltschaftliche Entscheidung noch aus). Von diesen
MaBnahmen betrafen 268 die Uberwachung der Sprachkommunikation und
zwei die Uberwachung der elektronischen Kommunikation.

Erkenntnisse dazu, ob und ggf. wie oft in Ermittlungsverfahren unter aus-
schlieBlicher Beteiligung von Strafverfolgungsbehdrden der Lander bei MaB-
nahmen nach § 100a StPO AuBerungen erfasst wurden, die dem Kernbereich
privater Lebensgestaltung zuzurechnen sind, liegen der Bundesregierung nicht
VOr.

3. Wie oft wurde im vergangenen Jahr bei welchen anderen MaBinahmen in
den absolut unantastbaren Kernbereich privater Lebensgestaltung durch
welche Behorden eingegriffen (z. B. Zollfahndungsdienstgesetz, Verfas-
sungsschutzgesetz und andere Gesetze)?

Beim BKA und der BPOL wurden im vergangenen Jahr keine Maflnahmen auf
nicht repressiver Grundlage durchgefiihrt, bei denen in den Kernbereich priva-
ter Lebensgestaltung eingegriffen wurde.
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Im Geschiftsbereich des Bundesministeriums der Finanzen wurden geméif
§ 23a des Zollfahndungsdienstgesetzes (ZFdG) im Rahmen der priventiven
Telekommunikationsiiberwachung in 2 Féllen Erkenntnisse, die dem Kern-
bereich der privaten Lebensgestaltung zuzuordnen sind, durch den Zoll erfasst
und unverziiglich geldscht.

4. Aus welchen Griinden kam es zu diesen unerlaubten Eingriffen?

Die Bundesregierung kann nicht bestdtigen, dass es zu ,,unerlaubten Eingrif-
fen* kam. Vielmehr sind die Maflnahmen jeweils nach Maligabe der einschlégi-
gen gesetzlichen Grundlagen angeordnet und durchgefiihrt worden.

5. Wie bewertet die Bundesregierung den effektiven Schutz des Kernbereichs
gemdl den Vorgaben des Bundesverfassungsgerichts?

Durch das Gesetz zur Umsetzung des Urteils des Bundesverfassungsgerichts
vom 3. Mérz 2004 (akustische Wohnraumiiberwachung) vom 24. Juni 2005
(BGBI. T S.1841) sind die Regelungen zur akustischen Wohnraumiiber-
wachung im Bereich des Strafverfahrens neu gefasst und um Bestimmungen
zum Schutz des Kernbereichs privater Lebensgestaltung ergénzt worden (vgl.
insbesondere § 100c Absatz 4 bis 7 StPO). Mit Beschluss vom 11. Mai 2007
(2 BVvR 543/06) hat die 3. Kammer des Zweiten Senats des Bundesverfassungs-
gerichts eine hiergegen erhobene Verfassungsbeschwerde mangels Erfolgs-
aussicht nicht zur Entscheidung angenommen und im Einzelnen dargelegt,
dass die Neuregelung den im Urteil des Bundesverfassungsgerichts vom
3. Mérz 2004 (1 BvR 2378/98) aufgestellten verfassungsrechtlichen MafBstédben
gerecht wird.

Hinsichtlich der repressiven Regelungen zur Telekommunikationsiiberwachung
nach den §§ 100a, 100b StPO hat der Gesetzgeber mit dem Gesetz zur Neu-
regelung der Telekommunikationsiiberwachung und anderer verdeckter Ermitt-
lungsmafinahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom
21. Dezember 2007 (BGBI. I S. 3198) zum 1. Januar 2008 mit § 100a Absatz 4
StPO ebenfalls eine dem Schutz des Kernbereichs privater Lebensgestaltung
Rechnung tragende Regelung geschaffen. § 100a Absatz 4 StPO ist derzeit im
Rahmen von Verfassungsbeschwerden Gegenstand verfassungsgerichtlicher
Uberpriifung; nach Auffassung der Bundesregierung triigt die Vorschrift den
Ausfithrungen des Bundesverfassungsgerichts in der Entscheidung vom 27. Juli
2005 (1 BvR 668/04) Rechnung. Darin hat das Bundesverfassungsgericht Vor-
kehrungen seitens des Gesetzgebers zum Schutz des Kernbereichs privater
Lebensgestaltung auch bei MaBnahmen der (praventiven) Telekommunika-
tionsiiberwachung gefordert, hierbei aber deutlich gemacht, dass insoweit an-
dere MafBstibe als bei der akustischen Wohnraumiiberwachung anzulegen sind,
insbesondere weil sich Anhaltspunkte fiir eine Kernbereichsrelevanz oftmals
erst aus dem iiberwachten Gespréchsinhalt ergeben. Im Urteil vom 27. Februar
2008 (1 BvR 370/07) zur so genannten ,,Online-Durchsuchung® hat das Bun-
desverfassungsgericht schlieBlich auch ein zweistufiges Konzept zum Schutz
des Kernbereichs privater Lebensgestaltung zugelassen, dem § 100a Absatz 4
StPO in seiner stufenméfBigen Ausgestaltung von Erhebungs- und Verwertungs-
verboten Rechnung trigt.

Die Neuregelung der §§ 100a, 100c StPO hat nach den aus der Praxis berichte-
ten Erfahrungen zu Verbesserungen gegeniiber frither geilibten Verhaltens-
weisen gefithrt. Das Vorliegen kernbereichsrelevanter Kommunikation wird
sorgfaltig gepriift.
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Gleiches gilt fiir die Neuregelungen der § 23a ff. ZFdG, die im Lichte der
Rechtsprechung des Bundesverfassungsgerichtes angepasst wurden.

Die am 1. Januar 2009 in Kraft getretenen Befugnisse des BKA zur praventiven
Wohnraumiiberwachung, Telekommunikationsiiberwachung und zum verdeck-
ten Eingriff in informationstechnische Systeme setzen nach Auffassung der
Bundesregierung die verfassungsgerichtlichen Vorgaben zum Schutz des Kern-
bereichs um. Praktische Erfahrungen hierzu liegen noch nicht vor.

6. Wie bewertet die Bundesregierung, dass durch automatische Aufzeichnun-
gen das Gebot des Grundgesetzes, erst gar nicht in den Kernbereich ein-
zugreifen, ausgehebelt wird, indem Daten erst einmal erhoben und im
Nachhinein angehort und ausgewertet werden, wihrend der Eingriff schon
durch die Aufzeichnung vollzogen ist?

Die Bundesregierung teilt die Auffassung, dass die automatisierte Aufzeich-
nung den Kernbereichsschutz ,,aushebele*, nicht.

Eine weitgehend automatisierte Aufzeichnung insbesondere von zu {iber-
wachender Telekommunikation erscheint in der Praxis unumgéanglich. Der per-
sonelle Aufwand fiir ein stindiges Mithoren der erfassten Kommunikation
durch Ermittlungspersonen wire nicht zu leisten, zumal gerade Personen aus
dem Bereich des Terrorismus oder der organisierten Kriminalitdt sich oftmals
einer Vielzahl von Kommunikationsanschliissen bedienen und hiufig auch
Sprachmittler eingesetzt werden miissen. Ein wirkungsvoller Kernbereichs-
schutz durch technische Such- oder Ausschlussmechanismen zur Bestimmung
der Kernbereichsrelevanz ist beim automatisierten Verfahren bislang nicht
moglich.

Das Bundesverfassungsgericht hat die sich hieraus ergebende Problematik, dass
eine Kernbereichsrelevanz oftmals erst im Rahmen der Auswertung bereits er-
hobener Daten festzustellen ist, gesehen und dazu bereits mehrfach Stellung ge-
nommen. In seinem Urteil vom 27. Februar 2008 (1 BvR 370/07 — Online-
Durchsuchung) fiihrt es aus, dass der verfassungsrechtlich gebotene Kern-
bereichsschutz sich (auch) im Rahmen eines zweistufigen Schutzkonzepts ver-
wirklichen ldsst. Danach hat die gesetzliche Regelung zwar darauf hin-
zuwirken, ,,dass die Erhebung kernbereichsrelevanter Daten soweit wie infor-
mationstechnisch und ermittlungstechnisch moglich unterbleibt®, jedoch hat in
Fillen, in welchen sich die Kernbereichsrelevanz der erhobenen Daten vor oder
bei der Datenerhebung nicht klédren lésst, der Gesetzgeber durch geeignete Ver-
fahrensvorschriften sicherzustellen, ,,dass dann, wenn Daten mit Bezug zum
Kernbereich privater Lebensgestaltung erhoben worden sind, die Intensitét der
Kernbereichsverletzung und ihre Auswirkungen fiir die Personlichkeit und
Entfaltung des Betroffenen so gering wie moglich bleiben. Ein solches zwei-
stufiges Konzept zum Schutz des Kernbereichs privater Lebensgestaltung liegt
auch der Entscheidung des Bundesverfassungsgerichts vom 27.Juli 2005
(1 BvR 668/04) zugrunde, in der das Bundesverfassungsgericht anerkannt hat,
dass bei Maflnahmen der Telekommunikationsiiberwachung andere MaBstibe
als bei der akustischen Wohnraumiiberwachung anzulegen sind, insbesondere
weil sich Anhaltspunkte fiir eine Kernbereichsrelevanz oftmals erst aus dem
iiberwachten Gesprachsinhalt ergeben.

7. Welche Probleme technischer Art welcher Behorden sind der Bundesregie-
rung beziiglich der Loschung kernbereichsrelevanter Daten bekannt?

Die ermittelnden Behorden des Bundes haben im Bereich der Wohnraum- und
Telekommunikationsiiberwachung keine technischen Probleme beziiglich der
vollstandigen Loschung von Aufzeichnungen, die (auch) kernbereichsrelevante
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Inhalte enthalten. Die stets erfolgende Komplettloschung wiirde indes zu emp-
findlichen Erkenntnisverlusten bei den Ermittlungsbehorden fiihren. Erforder-
lich ist daher die technische Mdglichkeit zur ausschnittsweisen (sequenziellen)
Loschung kernbereichsrelevanter Daten bei gleichzeitiger Bewahrung der ver-
bleibenden Kommunikationssequenz als Beweismittel.

Die Umsetzung der verfassungsgerichtlichen Vorgaben zum Schutz des Kern-
bereichs in Fillen der Wohnraumiiberwachung mit dem Ziel, sequenzielle
Loschungen zu ermoglichen, befindet sich fir BKA, BPOL und Zollfahndung
in Vorbereitung. So wurde im Jahr 2008 durch eine Expertengruppe von Bund
und Lindern ein technisches Konzept und eine bundeseinheitliche Leistungs-
beschreibung fiir die technische Realisierung des Kernbereichsschutzes erstellt.
Auf Basis der Leistungsbeschreibung wurden im Jahr 2008 erste Beschaffun-
gen fiir die Polizeien des Bundes eingeleitet.

Bei der Telekommunikationsiiberwachung durch BKA und BPOL besteht noch
Handlungsbedarf: Fiir den Bereich der Uberwachung der Sprachtelefonie
zeichnet sich ab, dass mit der Beschaffung von Softwareupdates sukzessive bis
spétestens Anfang des Jahres 2010 eine Losung gefunden sein wird. Fiir den
Sektor der Uberwachung von IP-Verkehren bedarf es zuniichst konzeptioneller
Vorarbeiten, um die erforderlichen Funktionalititen durch die Hersteller zu
schaffen. Die konzeptionellen Vorarbeiten werden mit hoher Prioritit vorange-
trieben.

8. Welche Konsequenz in rechtlicher und technischer Hinsicht haben techni-
sche Probleme, die dazu fithren, dass aus Uberwachungsaufnahmen kern-
bereichsrelevante Daten nicht geldscht werden koénnen, fiir die gesamte
Aufnahme?

Diese sich in der Praxis stellenden Fragen sind — soweit ersichtlich — bislang
von der Rechtsprechung noch nicht behandelt worden. Auch liegen dazu noch
keine sonstigen ausreichenden praktischen Erfahrungen vor.

Aus Sicht der Bundesregierung bedarf es in einem Ubergangszeitraum bis zur
vollstindigen Gewihrleistung durch technische Losungen der Priifung im Ein-
zelfall, ob die Loschung der gesamten Aufnahmesequenz erforderlich ist oder
auch andere technische Losungen, wie beispielsweise eine sequentielle Sperre
oder ein teilweises Uberspielen nicht kernbereichsrelevanter Sequenzen auf
einen anderen Datentriger, moglich sind, um so den verfassungsgerichtlichen
Vorgaben Rechnung zu tragen.









Gesamtherstellung: H. Heenemann GmbH & Co., Buch- und Offsetdruckerei, Bessemerstrafie 83-91, 12103 Berlin
Vertrieb: Bundesanzeiger Verlagsgesellschaft mbH, Amsterdamer Str. 192, 50735 Koln, Telefon (02 21) 97 66 83 40, Telefax (02 21) 97 66 83 44
ISSN 0722-8333



