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. Einleitung
A. Bezug

,.RFID* ist die Abkiirzung fiir ,,Radiofrequenz-Identifika-
tion®. Unter ,,RFID-Technologie* versteht man Verfahren
zur kontaktlosen Identifizierung von Objekten oder Per-
sonen per Funk. RFID-Systeme bestehen aus zwei Kom-
ponenten: Einem elektronischen Mikrochip (sog. ,,Tag)
mit Antenne, auf dem Daten gespeichert werden kdnnen,
und einem Lesegerit, das die gespeicherten Daten erfasst
und in eine Datenbank iibertrégt.

Der vorliegende Bericht des Bundesministeriums des In-
nern bezieht sich auf die EntschlieBung des 16. Deutschen
Bundestages vom 29. Mirz 2007 (Plenarprotokoll 16/91,
S.9248 i. V.m. Bundestagsdrucksache 16/4882) zum
20. Tatigkeitsbericht des Bundesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (Bundestagsdruck-
sache 15/5252), in der die Bundesregierung aufgefordert
worden ist, den Bundestag {iber die Aktivitdten und Pla-
nungen sowie einen moglichen gesetzgeberischen Hand-
lungsbedarf in Bezug auf die datenschutzrechtlichen Auswir-
kungen der RFID-Technologie zu unterrichten. In Nummer 7
der EntschlieBung (Bundestagsdrucksache 16/4882, S. 3)
heift es:

,»Der Deutsche Bundestag hat bereits in seiner Entschlie-
pung zum 19. Titigkeitsbericht des Bundesbeauftragten
fiir den Datenschutz (Bundestagsdrucksache 15/4597) die
Bedeutung von Entwicklung und Einsatz datenschutz-
freundlicher Technologien hervorgehoben (Nr. 5). Er for-
dert die Bundesregierung auf, sich fiir die Gewdhrleis-
tung des Daten- und Verbraucherschutzes bei der
Nutzung der RFID-Technologie einzusetzen. Insbeson-
dere muss dafiir Sorge getragen werden, dass die Betrof-
fenen umfassend iiber den Einsatz, Verwendungszweck
und den Inhalt von RFID-Tags informiert werden. Es
muss die Moglichkeit bestehen, die im Handel verwende-
ten RFID-Tags dauerhaft zu deaktivieren, bzw. die darauf
enthaltenen Daten zu loschen, wenn Daten nicht mehr er-
forderlich sind. Ferner muss gewdhrleistet werden, dass
Daten von RFID-Tags aus verschiedenen Produkten nur
so verarbeitet werden, dass keine heimlichen personenbe-
zogenen Verhaltens-, Nutzungs- und Bewegungsprofile
erstellt werden konnen. Die Bundesregierung wird aufge-
fordert, dem Deutschen Bundestag noch in diesem Jahr
tiber ihre Aktivitditen und Planungen und einen moglichen
gesetzgeberischen Handlungsbedarf zu berichten (20. TB,
Nr4.2.1)."

B. Gang der Darstellung

In Teil 1 des Berichts werden die wesentlichen Grund-
ziige von RFID dargestellt.

— Technische Grundlagen: Wie funktioniert RFID?

— Anwendungsgebiete: Wo wird heute bereits RFID-
Technologie eingesetzt?

— Zukunftsperspektiven: Wird RFID sich zum Massen-
phianomen entwickeln?

— Chancen und Risiken: Welche Vor- und Nachteile
bringt RFID im Vergleich zu anderen Identifikations-
systemen?

Teil 2 erortert den Einsatz von RFID nach der aktuellen
Rechtslage. Zugleich werden die wesentlichen Risiken
fiir den Schutz personenbezogener Daten aufgezeigt und
mogliche Lésungswege angesprochen.

— Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten: In welcher Form werden durch den Ein-
satz von RFID personenbezogene Daten verarbeitet?
Bietet das geltende Recht hinreichenden Schutz fiir die
Betroffenen?

— Ldschung personenbezogener Daten: Wann, wo und in
welcher Form miissen Loschungsmdéglichkeiten fiir
die auf den Tags gespeicherten Daten zur Verfiigung
gestellt werden, damit der Verbraucher die Kontrolle
liber seine personenbezogenen Daten behilt?

Teil 3 des Berichts schildert die derzeitigen nationalen
und europdischen Aktivitdten zum Datenschutz bei RFID.

— Aktueller Stand: Welche Aktivititen gibt es derzeit auf
nationaler und europdischer Ebene? Wie verhélt sich
die Wirtschaft zur datenschutzrechtlichen Problematik
von RFID?

In Teil 4 werden die wesentlichen Handlungsoptionen zur
Losung der datenschutzrechtlichen Problematik von
RFID erortert.

— Weitere Vorgehensweise: Welche gesetzgeberischen
MafBnahmen wiren denkbar und wo lagen ihre Vor-
und Nachteile? Wire eine Selbstverpflichtung der
Wirtschaft eine realistische Alternative?

Der flinfte und letzte Teil enthdlt Empfehlungen zur wei-
teren Vorgehensweise.

Insgesamt konzentriert sich der vorliegende Bericht — der
Anforderung des Deutschen Bundestages entsprechend —
auf die datenschutzrechtlichen Aspekte von RFID.
Gleichwohl ist der Bundesregierung bewusst, dass ein
vermehrter Einsatz von RFID-Technologie auch Auswir-
kungen auf die Bereiche Wirtschaft, Umwelt, Gesundheit,
Forschung und Verbraucherschutz haben kann. Diese
Auswirkungen bediirften indessen aufgrund ihrer Kom-
plexitét einer eigenen, differenzierten Betrachtung.

Il Teil 1: Wesentliche Grundziige von RFID

,»RFID“ ist die Abkiirzung fiir ,,Radiofrequenz-Identifika-
tion“ (Radio Frequency Identification). Unter ,,RFID-
Technologie® versteht man Verfahren zur kontaktlosen
Identifizierung von Objekten per Funk. RFID zihlt damit
zu den sog. Automatic Identification (Auto-ID)-Syste-
men.

A. Funktionsweise und Stand der Technik

RFID-Systeme bestehen aus zwei Komponenten: Einem
Transponder (dem sog. ,,Tag*) und einem Lesegerit (dem
sog. ,,Reader®). Der Transponder wird auf dem zu kenn-
zeichnenden Tréigerobjekt angebracht. Er enthilt einen
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elektronischen Mikrochip zur Datenspeicherung sowie
eine Antenne, mit der Funkwellen gesendet und empfan-
gen werden konnen. Das Lesegerit besteht ebenfalls aus
Sender, Empfanger und Antenne. Gelangt ein ,,getagtes*
Objekt in die Sendereichweite eines Readers, konnen die
auf dem Tag gespeicherten Daten ausgelesen und zur wei-
teren Verarbeitung in eine Hintergrunddatenbank (sog.
,.Back-end) iibertragen werden. Je nach System unter-
scheidet man zwischen ,read-only*“ und ,read and
write“-Tags. Die Grofle der Tags ist unterschiedlich, kann
heute jedoch bereits weit unter einem Quadratmillimeter
liegen.

Sendereichweite und Speicherkapazitdt von RFID-Syste-
men sind abhingig von der gewdhlten Funkfrequenz und
der Ausstattung der Tags. Man unterscheidet insoweit
passive und aktive Tags.

Passive Tags besitzen keine eigene Energiequelle. Sie
werden durch induktive Kopplung vom Reader aus mit
Energie versorgt. Der Reader erzeugt hierzu ein starkes
elektromagnetisches Feld, das von der Empfiangerantenne
des Transponders aufgenommen und zur Ubertragung der
gespeicherten Daten an den Reader genutzt wird. Aktive
Tags besitzen im Gegensatz dazu eine eigene Energie-
quelle in Form einer Batterie. Verglichen mit passiven
Tags verfiigen sie iiber eine hohere Speicherkapazitit und
Sendereichweite, sind allerdings auch deutlich teurer,
grofer und von geringerer Lebensdauer.

Lesegerite erfassen automatisch alle in ihre Empfangs-
reichweite gelangenden Tags, unabhingig davon, ob
diese gezielt oder zufillig in ihre Ndhe gebracht werden.
Solange ein Chip nicht deaktiviert ist, kann er mithin bis
zum Ende seiner Lebensdauer von jedem Reader ausgele-
sen werden. Ob die iibertragenen Daten fiir den Verwen-
der des jeweiligen Readers tatséchlich verwertbar sind,
hingt allerdings von ihrem Inhalt und Verschliisselungs-
grad ab.

Hinsichtlich der Funkfrequenzen haben sich fiir den
RFID-Einsatz die Frequenzbereiche von unter 135 kHz
(Niedrigfrequenzbereich), 13,56 MHz (Hochfrequenzbe-
reich), 866 bis 960 MHz (Ultrahochfrequenzbereich —
UHF) und 2,45 GHz (Mikrowellenbereich) durchgesetzt.
Niedrigfrequenzsysteme besitzen nur geringe Reichwei-
ten, bieten bei einigen Materialien (z. B. Wasser) aber
bessere Durchdringungswerte und sind vergleichsweise
preiswert herzustellen. Systeme auf hoheren Frequenzen
verfiigen tiber langere Reichweiten, sind unempfindlicher
gegeniiber elektromagnetischen Storfeldern und erlauben
den Transfer groferer Datenmengen. Die Auswahl des
Frequenzbereichs hingt daher mafigeblich vom jeweili-
gen Einsatzgebiet des Systems ab.

Passive Tags besitzen im Niedrigfrequenzbereich ledig-
lich eine Reichweite von wenigen Zentimetern. Im Hoch-
frequenzbereich werden bis zu 3 m erreicht. Etwa
90 Prozent aller derzeit eingesetzten RFID-Systeme ar-
beiten mit Reichweiten von maximal einem Meter.

Die Sendereichweite von aktiven Tags betrdgt im Regel-
fall bis zu 30 m. In Ausnahmefillen und bei Verwendung

eines extrem hohen Frequenzbereichs konnen Reichwei-
ten bis zu 1 000 m erreicht werden.

Dariiber hinaus konnen aktive RFID-Chips mit Sensoren
verkniipft werden (sog. ,,Sensor-Tags®) und dadurch
Messwerte, z. B. zu Temperatur, Feuchtigkeit oder Er-
schiitterungen, erheben und speichern.

B. Aktuelle Einsatzgebiete von RFID

Die Einsatzmoglichkeiten fiir RFID-Systeme sind vielfal-
tig. Sie eignen sich grundsétzlich fiir alle Bereiche, in
denen die automatische Kennzeichnung, Erkennung, Re-
gistrierung, Lagerung und Uberwachung oder der auto-
matische Transport von Objekten erforderlich sind.

Auf folgenden Gebieten findet RFID-Technologie
derzeit bereits in einigem Umfang Anwendung:

Logistik/Lagermanagement/Transport und Electronic
Product Code

Insbesondere im Handel, aber auch bei Postdienstleistun-
gen und in der Gepédckabfertigung an Flughifen, wird
RFID zur Steuerung, Uberwachung und Optimierung von
Liefer- und Lagerungsprozessen eingesetzt. Hierzu wer-
den Giiter, z. B. Waren oder Wareneinheiten mit einem
RFID-Chip ,,getagt®, der einen individuellen Produktcode
enthilt. Uber Lesegerite an den unterschiedlichen Statio-
nen der Lieferkette oder des Transportweges kann z. B.
der Weg eines Tréigerobjekts vom Hersteller bis zum End-
kunden automatisch iiberwacht und gesteuert werden.

Je nach Frequenzbereich erkennen RFID-Lesegerite etwa
200 Tags pro Sekunde. Lagerbestinde und Warenfluss
lassen sich daher in kiirzester Zeit automatisch erfassen
und optimieren. Bei sensiblen Giitern, beispielsweise sol-
chen die eine geschlossene Kiihlkette bendtigen, konnen
iiber Sensor-Chips zudem die Umweltbedingungen tiber-
wacht, protokolliert und nachgewiesen werden. Genutzt
wird diese Technik teilweise bereits fiir den Transport
von Blutkonserven, Pflanzen und Gemdise.

Um RFID-Systeme auch fiir den internationalen Waren-
verkehr nutzbar zu machen, hat die Non-profit-Organisa-
tion EPCglobal einen weltweit standardisierten Produkt-
code entwickelt, den sog. ,,EPC“ (Electronic Product
Code). Der EPC soll erstmals jeder Ware bis hinunter zur
einzelnen Verpackungseinheit eine global einmalige Iden-
tifikationsnummer zuweisen und zukiinftig als neuer
Nummernstandard das EAN (European Article Number)-
System der derzeit noch handelsiiblichen Strichcode-Eti-
ketten ersetzen. RFID-Tags haben gegeniiber Strichcode-
Etiketten zudem den Vorteil, dass sie keinen Sichtkontakt
zum Lesegerdt benotigen, daher in ein Objekt integriert
werden konnen, und unempfindlicher gegeniiber Um-
welteinfliissen wie Schmutz, Staub oder Licht sind.

Ebenso wie bei EAN zahlen die Teilnehmer des EPC-
Systems eine umsatzabhidngige Aufnahme- und Jahresge-
biihr. Dariiber hinaus steht EPC fiir ein internationales In-
formationsnetzwerk, das den teilnehmenden Unterneh-
men einen schnellen und sicheren Austausch von
Produktdaten ermdglichen soll. Hierzu betreibt EPCglo-
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bal u. a. einen ,,Object Naming Service* (ONS), eine Art
Adressbuch, iiber das anhand des jeweiligen Produkt-
codes abgefragt werden kann, wo der Nummerngeber
weitere Produktinformationen bereithdlt. Das Netzwerk
basiert auf Forschungs- und Entwicklungsarbeiten, die
vom Auto-ID Center des Massachusetts Institute of Tech-
nology (MIT) initiiert wurden, und z&hlt derzeit weltweit
etwa 850 Unternehmen. Auf deutscher Seite wird EPC-
global durch das Industriestandardisierungsgremium GS1
Germany vertreten.

Prozesskontrolle/Produktion

In der Produktion wird RFID zur Kontrolle automatisier-
ter Arbeitsprozesse eingesetzt. Beispielsweise steuert die
Automobilindustrie ihre Fertigungslinien iiber RFID-
Chips, die an den Werkstiicken angebracht sind und den
einzelnen Stationen signalisieren, welche Farbe oder
Ausstattung ein Fahrzeug erhalten soll.

Zahlungssysteme/Zugangskontrolle

Ein weiterer groBer Anwendungsbereich von RFID-Tech-
nologie sind Zahlungs- und Zugangskontrollsysteme
(z. B. Skipidsse, Mitgliedsausweise, Eintritts-, Kunden-,
Schliissel- und Signaturkarten, Gerdte zur Fernablesung
des Wiarmeverbrauchs nach der Heizkostenverordnung).
Unter anderem waren die Tickets zur FuBBball-WM 2006
mit RFID-Chips gekennzeichnet. Diskotheken, die ihren
Stammkunden auf Wunsch RFID-Chips unter die Haut
applizieren, sind bisher jedoch auf das Ausland be-
schrinkte, absolute Einzelfélle geblieben.

Wegfahrsperren

Weite Verbreitung hat RFID als Wegfahrsperre bei Kraft-
fahrzeugen gefunden. Der Tag befindet sich bei dieser
Applikation im Autoschliissel, das Lesegerit im Ziind-
schloss.

Landwirtschafi/Qualitdtskontrolle

Ahnlich wie im Warenhandel werden auch Tiere bereits
vielfach mit RFID-Chips und weltweit einmaliger Identi-
fikationsnummer gekennzeichnet. Grofe Tierbestinde
kénnen dadurch schnell erfasst, entlaufene Haustiere oder
Brieftauben eindeutig identifiziert werden. Aullerdem er-
moglicht die Kennzeichnung eine liickenlose Herkunfts-
kontrolle (z. B. von Fleischwaren) und dient damit dem
Verbraucherschutz, der Seuchenbekdmpfung und der
Qualitatskontrolle.

Arbeitswelt

In einigen Betrieben und Stellen der 6ffentlichen Verwal-
tung wird RFID (zumeist in Form von Chipkarten) zur
Zeiterfassung, Zugangskontrolle und Authentifizierung
eingesetzt. Teilweise werden auch Routinerundginge
z. B. des Sicherheits- oder Wartungspersonals mithilfe
von Lesegeriten {iberwacht. Die Anwendung von RFID-
Technologie zur Aufenthaltsbestimmung von Arbeitneh-

mern in Gefahrenbereichen wird ebenfalls diskutiert, be-
findet sich jedoch noch weitgehend in der Testphase. Ins-
gesamt unterscheidet sich die mit dem Einsatz von RFID
in der Arbeitswelt einhergehende Uberwachungsproble-
matik rechtlich im Kern nicht von den in diesem Zusam-
menhang bereits bekannten und diskutierten Problemstel-
lungen.

Auf folgenden Gebieten werden RFID-Systeme
derzeit in Form von Modellversuchen,
Pilotprojekten und Testldufen erprobt:

Endkundenbereich

Im Endkundenbereich laufen bei verschiedenen Einzel-
handelsketten Modellversuche zu RFID-gestiitzten Kas-
sensystemen und sog. ,intelligenten Regalen“. RFID-
Kassen erfassen alle getagten Produkte in einem Ein-
kaufskorb gleichzeitig und helfen daher, die Bezahlvor-
ginge deutlich zu beschleunigen. ,Intelligente Regale®
melden selbststdndig, wann bestimmte Waren nachgelie-
fert werden miissen. Insgesamt befindet sich die Kenn-
zeichnung von Konsumgiitern jedoch noch in der
Anfangsphase und erfolgt meist nur zu logistischen
Zwecken. Getagt werden hauptséchlich Paletten und Um-
kartons, die im Regelfall nicht in die Verbrauchersphire
gelangen. Die Kennzeichnung von Einzelartikeln (das
sog. ,,item-tagging*) wird bisher nur testweise in wenigen
Verkaufsstellen grofer Einzelhandelsketten praktiziert. In
geringem Umfang werden RFID-Chips zudem zur Dieb-
stahlssicherung und Qualitdtskontrolle eingesetzt. Zu-
kiinftig sollen dartiber hinaus Produktinformationstermi-
nals getestet werden, iliber die der Kunde z. B. Angaben
zu Inhaltsstoffen, Herkunft oder Kombinationsmoglich-
keiten bestimmter Artikel abrufen kann. Ansonsten geht
die Nutzung von RFID im Endkundenbereich derzeit
noch nicht iiber die Funktionalitdten des Barcodes hinaus.

OPNV

In einigen Kommunen werden RFID-Systeme fiir den
OPNV-Bereich erprobt. Der Fahrgast hélt beim Ein- und
Aussteigen ein wiederaufladbares RFID-Ticket mit Zah-
lungsfunktion vor ein Lesegerdt, das automatisch den
Fahrpreis berechnet und vom Kartenguthaben abbucht.

Archivierungssysteme

Gleiches gilt fiir die RFID-Kennzeichnung von Biblio-
theks- und Archivbestinden. Auch hier wird in einigen
Pilotprojekten getestet, inwieweit sich Bestandserfas-
sung, Diebstahlschutz und Ausleihvorginge durch den
Einsatz von RFID optimieren lassen.

Identitdts- und Echtheitsnachweis/Bekdmpfung von
Diebstahl und Produktpiraterie

In diese Kategorie fallen u. a. RFID-Anwendungen auf
dem ePass, auf Veranstaltungstickets sowie auf Arznei-
mitteln und Luxusartikeln.
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Sport

Im Sport wird RFID vor allem bei Marathonwettbewer-
ben eingesetzt. Mithilfe von RFID-Transpondern an den
Laufschuhen der Teilnehmer ldsst sich nachverfolgen, ob
und wann ein Léufer einen bestimmten Streckenabschnitt
passiert hat.

Gesundheitssystem

Im Gesundheitsbereich beschrédnkt sich der Einsatz von
RFID ebenfalls auf einige wenige Pilotprojekte. Bei-
spielsweise erhalten im Klinikum Saarbriicken Patienten
Chip-Armbénder, auf denen die Patientennummer gespei-
chert ist. Dadurch sollen die Auslastung der medizini-
schen Geridte optimiert, Verwechslungen verhindert und
Wartezeiten verkiirzt werden. Teilweise werden auch Ver-
bands- und Operationsmaterialien zur leichteren Be-
standsverwaltung mit Tags versehen.

Eine Reihe weiterer Anwendungsmoglichkeiten von
RFID-Technologie werden derzeit diskutiert (darunter
z. B. kommunale Mauterhebungssysteme ,,Citymaut®,
Feuermeldesysteme, Sensor-Chips zur Uberwachung des
Blutzuckerspiegels, Wertstofferkennung in der Abfall-
wirtschaft), sind — zumindest in Deutschland — jedoch
noch nicht zur praktischen Umsetzung gelangt.

C. Entwicklungsprognose

RFID ist eine Schliissel- und Querschnittstechnologie, die
in den kommenden Jahren wesentlich an Bedeutung ge-
winnen wird.

Eine im Auftrag des Bundesministeriums fiir Wirtschaft
und Technologie erstellte Studie kommt zu dem Ergebnis,
dass im Jahr 2010 ca. 8 Prozent der Bruttowertschopfung
in wichtigen Bereichen des produzierenden Gewerbes,
des Handels, des Verkehrs sowie der privaten und 6ffent-
lichen Dienstleister von RFID beeinflusst sein werden.

Kurz- und mittelfristig wird RFID dabei vor allem im Lo-
gistik- und Lagermanagement sowie in der Fertigung
weitere Verbreitung finden. So soll die Kennzeichnung
von Transportbehéltern bereits 2010 flichendeckend auf
RFID-Tags umgestellt sein. Im gleichen Zeitraum wird
sich die Zahl der RFID-Anwender in der Automobil-
industrie voraussichtlich verdoppeln.

In anderen Wirtschaftsbereichen und insbesondere im
Mittelstand wird RFID dagegen erst mittel- bis langfristig
eine grofBere Rolle spielen. Der ,,RFID-Hype* der vergan-
genen Jahre hat sich hier merklich abgekiihlt. Dies liegt
zum einen an den noch zu hohen Produktionskosten der
Tags. Zum anderen fehlt fiir viele Systemkomponenten
noch die notwendige — auch internationale — Standardisie-
rung. Vor allem die Einfiihrung eines weltweit harmoni-
sierten Frequenzspektrums stoft auf Schwierigkeiten, da
Europa gerade im besonders nachgefragten UHF-Bereich
nur begrenzte Bandbreiten zur Verfiigung stellen kann.

Auf welchen Gebieten und vor allem in welchem zeitli-
chen Rahmen RFID-Applikationen {iber den Produktions-
und Logistikbereich hinaus signifikante Verbreitung fin-

den werden, ist derzeit noch nicht konkret absehbar. Eine
flichendeckende Einfiihrung von miteinander kompatib-
len Lesegerdten wird — wenn iiberhaupt — allenfalls auf
lange Sicht entstehen.

Nach derzeitigem Kenntnisstand ist zu vermuten, dass
Endverbraucher vor dem Jahr 2015 nicht flachendeckend
mit RFID konfrontiert sein werden. Die Kennzeichnung
von Konsumgiitern mit RFID-Tags befindet sich gegen-
wartig erst in der Anfangsphase und wird den EAN-
Strichcode nur langsam abldsen. Der Einsatz von ,,intelli-
genten Regalen”, Informationsterminals und RFID-ge-
stiitzten Kassensystemen reicht iiber das Versuchsstadium
noch nicht hinaus. Mittelfristig werden allenfalls die gro-
Beren Einzelhandelsketten vermehrt solche Applikationen
einfithren. Gleiches gilt fiir den Einsatz von RFID-Tickets
im OPNV-Bereich. Eine flichendeckende Umstellung auf
RFID ist dort schon aus Kostengriinden in ndherer Zu-
kunft nicht zu erwarten.

Verbraucher werden daher auch mittelfristig im Wesentli-
chen mit den bereits etablierten Anwendungsformen von
RFID (Wegfahrsperre, Veranstaltungs-Ticketing, Zu-
gangskontrollen, ePass) konfrontiert sein.

D. Chancen und Risiken

Grofle Chancen bietet RFID vor allem fiir die deutsche
Wirtschatft.

Deutschland ist derzeit — neben Frankreich und GrofBbri-
tannien — Vorreiter bei der Entwicklung, Erprobung und
Umsetzung von RFID-Anwendungen. Fiir die deutschen
Hersteller von RFID-Komponenten wird bis 2010 eine
Umsatzsteigerung auf etwa 1,4 Mrd. Euro Gesamtumsatz
(2006: ca. 914 Mio. Euro) prognostiziert.

Dartiiber hinaus bietet RFID erhebliches Potential zur Ef-
fizienz- und Qualitétssteigerung vor allem in den Berei-
chen Logistik und Prozesskontrolle. So werden in der Au-
tomobilindustrie durch den vermehrten Einsatz von RFID
bis 2010 Produktivitdtseffekte von 2,42 Mrd. Euro (2006:
0,75 Mrd. Euro) erwartet. Die flichendeckende Kenn-
zeichnung von Transportbehéltern mit RFID-Tags soll zu
Effizienzsteigerungen von 5 bis 10 Prozent fiihren.

Verantwortungsvoll eingesetzt versprechen RFID-Sys-
teme auch groBe Vorteile fiir Verbraucher. Zu nennen sind
hier vor allem beschleunigte Bezahlvorgidnge, bessere
Riickverfolgbarkeit von Produkten sowie hohere Produkt-
sicherheit und -qualitét. In einigen Bereichen ist der Ein-
satz von RFID-Technologie auf Verbraucherseite bereits
allgemein akzeptiert (z. B. bei Mitglieds- und Eintritts-
karten, Skipdssen, Wegfahrsperren oder Zugangskontrol-
len).

Dennoch birgt der Einsatz von RFID auch gewisse Risi-
ken fiir das informationelle Selbstbestimmungsrecht des
Einzelnen und wird daher insbesondere auf Daten- und
Verbraucherschutzseite kontrovers diskutiert. Verbrau-
cherschutzverbiande wie auch der Bundesbeauftragte fiir
den Datenschutz und die Informationsfreiheit warnen re-
gelmaBig davor, dass die RFID-gestiitzte Verarbeitung
personenbezogener Daten fiir Betroffene kaum kontrol-
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lierbar ist. Insbesondere bestehe die Gefahr, dass Dienst-
leister iiber heimlich ausgelesene RFID-Tags detaillierte
Verhaltens-, Nutzungs- und Bewegungsprofile erstellen,
um ihre Marketingstrategien zu optimieren. In manchen
Kreisen werden sogar ,,Big-Brother-Szenarien® einer all-
gegenwirtigen Uberwachung befiirchtet (s. hierzu auch
Zift. 111 C).

Letztere sind angesichts der Tatsache, dass mit einem fl4-
chendeckenden Netz von Lesegeriten allenfalls sehr
langfristig zu rechnen ist, noch vollig unrealistisch. Kurz-
und mittelfristig wird die RFID-basierte Verarbeitung
personenbezogener Daten kaum iiber das hinausgehen,
was heute bereits liber Kunden- und Kreditkarten, Bar-
code und Uberwachungskameras moglich — und iiblich —
ist. Zudem sind viele in der Verbrauchersphére anzutref-
fenden RFID-Systeme auf den unmittelbaren Nahbereich
ausgelegt. Sie erkennen mithin nur solche Tags, die Be-
troffene direkt vor das Lesegerdt halten, nicht dagegen
Chips, die sich an weiter entfernter Stelle in der Kleidung
oder im Geldbeutel befinden.

Abgesehen davon sind die Befiirchtungen auf Daten- und
Verbraucherschutzseite jedoch nicht unbegriindet. Die be-
sondere Funktionsweise von RFID fiihrt dazu, dass Da-
tenverarbeitungsvorgénge flir Betroffene nicht ohne wei-
teres erkennbar werden und daher ohne entsprechende
SchutzmaBnahmen kaum kontrollierbar sind. Dies ergibt
sich daraus, dass

— RFID-Tags aufgrund ihrer geringen Grofe fiir Ver-
braucher quasi unsichtbar sind,

— Lesegerite automatisch alle in ihre Reichweite gelan-
genden Tags erfassen — auch solche fremder oder frii-
herer Verwender —, soweit sie technisch kompatibel
sind,

— der Leseprozess sichtkontaktlos erfolgt und

— bei jedem Leseprozess die Moglichkeit besteht, dass
an sich neutrale Speicherdaten im Back-end-System
mit personenbezogenen Angaben zusammengefiihrt
und auf diese Weise selbst zu personenbezogenen Da-
ten werden.

Ausgehend von diesen Spezifika ist mithin zu fragen,
welche rechtlichen und technischen Datenschutzinstru-
mentarien fiir den Einsatz von RFID aktuell zur Verfii-
gung stehen, ob diese geeignet sind, das informationelle
Selbstbestimmungsrecht der Betroffenen hinreichend ab-
zusichern, und welche ergidnzenden Schutzmalnahmen
gegebenenfalls empfehlenswert wiren.

lll. Teil 2: Die datenschutzrechtliche Bewer-
tung von RFID-Applikationen

A. Gegenwirtige Rechtslage

Da fiir die RFID-basierte Erhebung, Verarbeitung und
Nutzung von Daten keine bereichsspezifischen Normen
existieren, bestimmt sich die Rechtslage nach den allge-
meinen Regelungen des Bundesdatenschutzgesetzes
(BDSG).

Das BDSG konkretisiert auf einfachgesetzlicher Ebene
das im ,,Volkszdhlungsurteil“ des Bundesverfassungsge-
richts entwickelte ,,Recht auf informationelle Selbstbe-
stimmung® (BVerfGE 65,1 [41]). Dieses ist Bestandteil
des durch Artikel 2 Abs. 1 i. V. m. Artikel 1 Abs. 1 GG
geschiitzten allgemeinen Personlichkeitsrechts und damit
wesentliche Auspragung der Menschenwiirde und der all-
gemeinen Handlungsfreiheit. Es verleiht dem Einzelnen
die Befugnis, grundsitzlich selbst zu entscheiden, wann
und in welchem Umfang er personliche Lebenssachver-
halte preisgeben mdochte.

Das Recht auf informationelle Selbstbestimmung ist
grundsitzlich ein Abwehrrecht des Biirgers gegen den
Staat, es wirkt jedoch auch als objektive Schutznorm und
verlangt gesetzgeberische und administrative Vorkehrun-
gen mit dem Ziel, Beeintrachtigungen von Seiten nicht-
staatlicher Dritter vorzubeugen. Nach der Rechtspre-
chung des Bundesverfassungsgerichts bedarf die
informationelle Selbstbestimmung des Einzelnen in Zei-
ten moderner Datenverarbeitung — gerade angesichts der
Moglichkeit zu umfassender Profilbildung — des besonde-
ren Schutzes. Entsprechend unterwirft das BDSG den
Umgang mit personenbezogenen Daten einer Reihe von
Einwilligungs-, Transparenz- und Zweckbindungsrege-
lungen.

Grundvoraussetzung fiir die Anwendbarkeit des BDSG
ist das Erheben, Verarbeiten oder Nutzen personenbezo-
gener Daten durch verantwortliche Stellen fiir nicht aus-
schlieBlich personliche oder familidre Tatigkeiten.

Dabei ist

— ,,Erheben” das gezielte Beschaffen von Daten iiber
den Betroffenen, § 3 Abs. 3 BDSG,

— ,,Verarbeiten* das Speichern, Verindern, Ubermitteln,
Sperren und Loéschen personenbezogener Daten, § 3
Abs. 4 Satz 1 BDSG,

— ,,Nutzen* jede Verwendung personenbezogener Daten,
die keine Verarbeitung ist (wie z. B. Kopieren oder
Auswerten), § 3 Abs. 5 BDSG.

»Personenbezogene Daten* sind ,Einzelangaben iiber
personliche oder sachliche Verhiltnisse einer bestimmten
oder bestimmbaren natiirlichen Person (Betroffener)®, § 3
Abs. 1 BDSG.

,,Bestimmt® ist eine Person, wenn — z. B. iiber eine unmit-
telbare Verkniipfung mit dem Namen und/oder sonstigen
Identifizierungsmerkmalen der betroffenen Person — fest-
steht, dass sich die jeweiligen Daten nur auf diese Person
und nicht auf eine andere beziehen.

»Bestimmbarkeit” liegt vor, wenn die Daten erhebende
Stelle mit den ihr normalerweise zur Verfiigung stehen-
den Hilfsmitteln auf die hinter den Daten stehende Person
schlieen kann, die Daten mithin ,,personenbezichbar*
sind.

Sind personenbezogene Daten betroffen, ist die Erhe-
bung, Verarbeitung und Nutzung dieser Daten nur zulés-
sig, wenn Betroffene entweder zuvor eingewilligt haben
oder eine gesetzliche Vorschrift im BDSG oder Spezial-
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gesetzen die Erhebung oder Verwendung der Daten er-
laubt (§ 4 Abs. 1 BDSG). Zudem sind das Transparenzge-
bot sowie die Grundsitze der Zweckbindung und
Erforderlichkeit zu beachten. Besondere Anforderungen
gelten dariiber hinaus fiir den Umgang mit sog. ,,sensiti-
ven Daten®, d. h. Angaben zur rassischen und ethnischen
Herkunft einer Person, zu politischen, religidsen und phi-
losophischen Uberzeugungen, zu Gewerkschaftszugehd-
rigkeit, Gesundheit und Sexualleben.

Die Einwilligung bedarf grundsitzlich der Schriftform
und muss auf der freien Entscheidung der Betroffenen be-
ruhen. Diese sind daher auf den vorgesehenen Zweck der
Datenerhebung, -verarbeitung und -nutzung sowie gege-
benenfalls auf die Folgen der Verweigerung ihrer Einwil-
ligung hinzuweisen. Soll die Einwilligung zusammen mit
anderen Erklarungen erteilt werden, ist sie besonders her-
vorzuheben (§ 4a BDSG).

Als gesetzlicher Erlaubnistatbestand fiir den Einsatz von
RFID kommt insbesondere § 28 Abs. 1 BDSG in Be-
tracht. Nach § 28 Abs. 1 Satz 1 Nr. 1 bis 3 BDSG ist die
Erhebung und Verwendung personenbezogener Daten als
Mittel zur Erflillung eigener Geschéftszwecke zuléssig,

— wenn es der Zweckbestimmung eines Vertragsverhalt-
nisses oder vertragsdhnlichen Verhéltnisses mit den
Betroffenen dient;

— soweit es zur Wahrung berechtigter Interessen der ver-
antwortlichen Stelle erforderlich ist und kein Grund zu
der Annahme besteht, dass das schutzwiirdige Inte-
resse der Betroffenen am Ausschluss der Verarbeitung
iiberwiegt;

— wenn die Daten allgemein zugénglich sind oder die
verantwortliche Stelle sie veroffentlichen durfte, es sei
denn, dass das schutzwiirdige Interesse der Betroffe-
nen am Ausschluss der Verarbeitung gegeniiber dem
berechtigten Interesse der verantwortlichen Stelle of-
fensichtlich iiberwiegt.

Dabei sind die Zwecke der Datenverarbeitung konkret
festzulegen. Eine Nutzung zu anderen Zwecken als den
festgelegten darf nur auf der Grundlage eines ausdriickli-
chen gesetzlichen Erlaubnistatbestands erfolgen. Eine
entsprechende Erlaubnis besteht u. a. fiir die Nutzung zu
Zwecken der Werbung, Markt- und Meinungsforschung,
soweit die Betroffenen nicht widersprechen und zuvor
iber ihr Widerspruchsrecht aufgeklért wurden, § 28
Abs. 3 Satz 1 Nr. 3, § 28 Abs. 4 BDSG.

Dartiber hinaus muss der Umgang mit personenbezoge-
nen Daten dem Transparenzgebot geniigen, d. h. die ver-
antwortliche Stelle hat die Pflicht, ihre Datenverarbei-
tungsvorgidnge erkennbar zu machen, damit die
Betroffenen selbst entscheiden konnen, wann und wem
sie ihre Daten preisgeben.

Zur Absicherung des Transparenzgebots sicht das BDSG
eine Reihe von Unterrichtungs-, Benachrichtigungs- und
Auskunftspflichten der verantwortlichen Stellen vor. Er-
folgt die Datenerhebung bei den Betroffenen selbst, sind
sie uiber die Identitéit der die Daten erhebenden Stelle, die
Zweckbestimmung der Datenerhebung, die Datenemp-

fanger sowie iiber eventuelle gesetzliche Verpflichtungen
zur Auskunftserteilung und die Folgen einer Auskunfts-
verweigerung zu unterrichten, § 4 Abs. 3 BDSG. Erfolgt
die Datenspeicherung ohne Kenntnis der Betroffenen,
sind sie entsprechend zu benachrichtigen, §§ 19a und
33 BDSG. Zudem gewéhren §§ 19 und 34 BDSG den Be-
troffenen einen Anspruch auf grundsitzlich unentgeltli-
che Auskunft iiber die zu ihrer Person gespeicherten Da-
ten, deren Zweckbestimmung und Empfénger.

Besondere Informationspflichten bestehen zudem beim
Einsatz mobiler personenbezogener Speicher- und Verar-
beitungsmedien. Dies sind Datentréger, die an die Betrof-
fenen ausgegeben werden und personenbezogene Daten
nicht nur speichern, sondern auch automatisiert verarbei-
ten, wobei die Betroffenen den Verarbeitungsprozess le-
diglich durch Gebrauch oder Nichtgebrauch des Mediums
beeinflussen konnen (z. B. Chipkarten, die automatisch
Ort und Datum jeder Benutzung speichern). Wird ein sol-
ches Medium eingesetzt, muss die ausgebende Stelle die
Betroffenen iiber ihre Identitét und Anschrift sowie in all-
gemeinverstidndlicher Form iiber die Funktionsweise des
Mediums aufkldren. Zudem sind die Betroffenen dariiber
zu informieren, wie sie ihre Rechte auf Auskunft und
Korrektur geltend machen konnen und welche Mafnah-
men bei Verlust oder Zerstérung des Mediums zu treffen
sind, § 6¢c BDSG.

Des Weiteren gelten die Grundsétze der Zweckbindung
und Erforderlichkeit, d. h. personenbezogene Daten diir-
fen nur erhoben und verarbeitet werden, soweit sie fiir
festgelegte, eindeutige und rechtméfige Zwecke erforder-
lich sind. Technische Datenverarbeitungssysteme miis-
sen so gestaltet sein, dass sie so wenige personenbezo-
gene Daten wie moglich erheben. Unzuldssig ist vor
allem die sog. ,,Vorratsspeicherung® zu unbestimmten
Zwecken.

Personenbezogene Daten, die unter Missachtung der ge-
setzlichen Vorgaben gespeichert wurden, sind zu 16schen,
fehlerhafte Daten zu berichtigen, § 35 Abs. 1, Abs. 2
Satz 2 Nr. 1 BDSG.

Schlieflich haben die verantwortlichen Stellen hinrei-
chende MaBnahmen zur Datensicherung und Daten-
schutzkontrolle zu treffen, § 9 BDSG i. V. m. der Anlage
zu § 9 BDSG. Insbesondere ist zu gewéhrleisten, dass
ausschlieBlich berechtigte Personen auf das Datenverar-
beitungssystem zugreifen und personenbezogene Daten
nicht unbefugt gelesen, kopiert, verdndert oder entfernt
werden konnen. Nach § 9 Satz 2 BDSG sind jedoch nur
solche MaBnahmen erforderlich, deren Aufwand in einem
angemessenen Verhiltnis zum angestrebten Schutzzweck
steht.

VerstoBe gegen datenschutzrechtliche Vorschriften kon-
nen mit einer GeldbuBe von bis zu 250 000 Euro geahn-
det werden, § 43 BDSG. Bestimmte Handlungen sind zu-
dem strafbewehrt, wenn sie gegen Entgelt, mit
Bereicherungs- oder Schédigungsabsicht begangen wer-
den, § 44 BDSG. Das Strafmal} ist Freiheitsstrafe bis zu
zwei Jahren oder Geldstrafe. Die Tat wird nur auf Antrag
verfolgt.
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B. Die Anwendbarkeit des bestehenden
Datenschutzinstrumentariums
auf RFID

Wie bereits beschrieben wird RFID in sehr unterschiedli-
chen Bereichen eingesetzt. Eine pauschale datenschutz-
rechtliche Bewertung dieser Technologie ist daher nicht
moglich. Die Frage, ob und in welchem Umfang das be-
stehende Datenschutzregime auf RFID-Applikationen
Anwendung findet — bzw. Anwendung finden sollte —, be-
darf vielmehr einer differenzierteren Betrachtung anhand
der Art der gespeicherten Daten. Insofern ist noch einmal
darauf hinzuweisen, dass die Anwendbarkeit des BDSG
nur dann gegeben ist, wenn personenbeziehbare Daten
verarbeitet werden.

1. Speicherung personenbezogener Daten
auf dem Tag

Werden personenbezogene Angaben unmittelbar auf den
Tags gespeichert, ist die jeweilige RFID-Applikation da-
her stets datenschutzrechtlich relevant und féllt eindeutig
in den Anwendungsbereich des BDSG. Zu dieser Katego-
rie zahlen gegenwirtig z. B. Ausweis- und Signaturkarten
oder personalisierte Veranstaltungstickets.

Die Datenerhebung, -verarbeitung und -nutzung muss in
diesen Féllen vollumfénglich den o.g. Vorgaben des
BDSG und ggf. einschlédgiger bereichsspezifischer Vor-
schriften geniigen.

Werden aktive Tags verwendet, auf denen eigenstindige
Datenverarbeitungsprozesse stattfinden, sind zudem die
besonderen Informationspflichten des § 6¢ BDSG fiir mo-
bile personenbezogene Speicher- und Verarbeitungsme-
dien zu beachten.

2, Speicherung neutraler Daten auf dem Tag

Weniger eindeutig ist die Rechtslage, wenn der Tag neu-
trale Daten wie eine Kennziffer oder einen Code enthilt.
In diese Kategorie fallen z. B. RFID-Systeme in den Be-
reichen Prozesskontrolle, Produktkennzeichnung, Logis-
tik- und Lagermanagement, Zugangskontrolle, Dieb-
stahls- und Félschungsschutz sowie Tierkennzeichnung.
Die Speicherdaten haben in diesen Fillen zwar selbst kei-
nen direkten Personenbezug, dieser kann jedoch gegebe-
nenfalls durch eine Verkniipfung mit personenbezogenen
Daten hergestellt werden.

2.1 Unternehmensinterner Bereich

Bei RFID-Anwendungen im rein unternehmensinternen
Bereich, d. h. in Fertigung, Logistik oder Lagermanage-
ment, ist eine solche Verkniipfung regelméfig nicht zu er-
warten. Die gespeicherten Daten werden vielmehr dauer-
haft nicht personenbezogen bleiben, so dass die
Regelungen des BDSG nicht anwendbar sind. Ein beson-
derer Schutz ist in diesen Fillen aber auch nicht erforder-
lich, da mangels Personenbeziehbarkeit der verarbeiteten
Daten keine Gefahr fiir das informationelle Selbstbestim-
mungsrecht Einzelner besteht.

2.2 Verbrauchersphire

Sobald ein getagtes Objekt in die Sphére der Verbraucher
gelangt, stellt sich die Situation dagegen differenzierter
dar.

Zwar muss auch in diesem Fall nicht zwingend eine Ver-
kniipfung zwischen den gespeicherten Daten und einer
konkreten Person entstehen. Aufgrund der bereits be-
schriebenen Besonderheiten von RFID-Systemen ist es
jedoch nicht auszuschlieBen, dass die neutralen Produkt-
codes zu irgendeinem Zeitpunkt gezielt oder zufdllig mit
den personlichen Angaben von Verbrauchern kombiniert
und dadurch personenbeziehbar werden. Bei RFID-ge-
stiitzter Verarbeitung im Verbraucherbereich sind daher
auch an sich nicht personenbezogene Daten zumindest
»potentiell personenbeziehbar®.

Eine gezielte Verkniipfung geschicht beispielsweise,
wenn Verbraucher ein getagtes Produkt mit Kunden- oder
Kreditkarte bezahlen und der Produktcode im Back-end-
System des Einzelhdndlers mit den Kartendaten der Kun-
den zusammengefiihrt wird.

Eine zufillige Verkniipfung kann vor allem dadurch ent-
stehen, dass Lesegerite nicht nur die Tags des aktuellen
Einkaufs, sondern auch éltere oder fremde Chips erfas-
sen, die Konsumenten — moglicherweise unbewusst — bei
sich tragen.

So ist es beispielsweise denkbar, dass Kunden in der Klei-
dung Tags aus fritheren Eink&ufen mit sich fiihren, fiir die
im Back-end-System des Einzelhdndlers bereits eine Ver-
kniipfung existiert. Selbst wenn Kunden bei spéteren Ein-
kiufen bar bezahlen, konnten sie iiber die alten Tags iden-
tifiziert werden. Eine personliche Zuordnung der bar
bezahlten Waren ware dann ebenfalls moglich. Zudem ist
nicht ausgeschlossen, dass die Produktcodes fremder Wa-
ren ebenfalls ausgelesen und mit vorhandenen personen-
bezogenen Angaben verkniipft werden. Auf diese Weise
wire es moglich, heimliche Konsum- und Bewegungs-
profile zu erstellen, denn insbesondere genormte Kenn-
ziffern wie der European Product Code (EPC) lassen an-
hand ihrer Zeichenfolge — zumindest fiir andere
Lizenznehmer — ohne groferen Aufwand einen Riick-
schluss auf die Art der getagten Ware zu.

Denkbar ist zudem die Variante, dass der Personenbezug
iiber zufillig ausgelesene Tags mit personenbezogenen
Speicherdaten (z. B. Ausweis- oder Signaturkarten) zu-
stande kommt. Allerdings setzen die Verwender solcher
Systeme in aller Regel hinreichende Verschliisselungs-
techniken ein, um ein Auslesen durch Dritte zu verhin-
dern.

Bei gezielter Verknilipfung wird der Umgang mit den ur-
spriinglich neutralen Daten ab Eintritt der Personenbe-
ziehbarkeit vom BDSG erfasst. Die Erhebung, Verarbei-
tung und Nutzung der entsprechenden Daten ist dann nur
noch unter Beachtung der gesetzlichen Vorgaben zulés-

sig.
Bei zufilliger Verkniipfung ist dagegen zu differenzieren.

Das bloBe zufillige Auslesen fremder Tags stellt mangels
Zielgerichtetheit noch keine Datenerhebung nach dem
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BDSG dar. Werden die ausgelesenen Daten jedoch wei-
terverarbeitet, z. B. automatisiert gespeichert, finden die
datenschutzrechtlichen Bestimmungen ab diesem Zeit-
punkt Anwendung. Da die Betroffenen bei zufilliger Da-
tenerhebung regelméBig nicht eingewilligt haben, bedeu-
tet dies, dass die Daten sofort zu 16schen sind, § 20 Abs. 2
Nr. 1, § 35 Abs. 2 Satz 2 Nr. 1 BDSG.

Rein rechtlich betrachtet sind die datenschutzrechtlichen
Verpflichtungen, denen die Verwender von RFID-Syste-
men unterliegen, damit eindeutig festgelegt. Eine Per-
sonalisierung gespeicherter Daten darf nur dann erfolgen,
wenn ein gesetzlicher Erlaubnistatbestand eingreift oder
die Betroffenen zuvor eingewilligt haben. Heimliche
Profilbildung muss unterbleiben. Zufillig erhobene
personenbeziehbare Daten sind zu 16schen. Die verant-
wortliche Stelle muss ihren Aufklarungs- und Informa-
tionspflichten geniigen und den Betroffenen die Mdglich-
keit geben, die iiber sie gespeicherten Daten einzusehen
und ggf. 16schen oder berichtigen zu lassen. Die hierzu
erforderlichen technischen Einrichtungen lassen sich in
der Regel ohne weiteres in die jeweiligen RFID-Systeme
integrieren, bedeuten fiir die verantwortlichen Stellen je-
doch einen nach den Umstidnden ggf. nicht unbetréchtli-
chen finanziellen Aufwand.

Faktisch wird der datenschutzkonforme Einsatz von
RFID jedoch dadurch erschwert, dass die Beteiligten
— bei zufilligem Auslesen — oftmals nicht rechtzeitig er-
kennen und kontrollieren kénnen, ob, wann, wo und in
welchem Umfang neutrale Daten personenbeziehbar wer-
den und mithin die Einhaltung der gesetzlichen Bestim-
mungen erforderlich wire.

Erschwerend kommt hinzu, dass potentielle Personenbe-
ziehbarkeit nicht ausreicht, um das BDSG zur Anwen-
dung zu bringen. Dadurch bewegen sich die Beteiligten
gewissermallen in einer Grauzone. Verwender, die mit
RFID gekennzeichnete Produkte in Umlauf bringen, ver-
arbeiten lediglich potentiell personenbezichbare Produkt-
codes und unterliegen damit (noch) keinen datenschutz-
rechtlichen Verpflichtungen. Der Betreiber des Systems,
das diese Daten spéter mit den persdnlichen Daten von
Verbrauchern verkniipft, hat die Schutzvorschriften des
BDSG zwar einzuhalten, kann dies aber faktisch nur in
den Fillen tun, in denen — wie etwa beim Bezahlvorgang
mit Kreditkarte — die Entstehung des Personenbezugs fiir
ihn rechtzeitig erkennbar wird.

C. Losungsmoglichkeiten

Effektiver Datenschutz sollte daher beim Einsatz von
RFID moglichst frithzeitig einsetzen. Erforderlich sind
praventive MaBnahmen zum Schutz des informationellen
Selbstbestimmungsrechts ab dem Zeitpunkt, in dem ein
getagter Gegenstand — und sei dieser auch nur mit einem
Produktcode markiert — in die Verbrauchersphére gelangt.

Diese priaventiven Schutzmafinahmen sollten in jedem
Falle folgende Komponenten beinhalten:

Transparenz und Kennzeichnungspflicht

Der Verbraucher muss auf den Einsatz und die Funktions-
weise von RFID-Technologie hingewiesen und umfas-
send iiber Art und Verwendungszweck der auf den Chips
gespeicherten Daten, einschlieBlich der vorgesehenen
Verkniipfung mit anderen, insbesondere personenbezoge-
nen Daten, informiert werden. Dies kann beispielsweise
durch Logos auf den getagten Produkten, Hinweistafeln
und Leseterminals zum Abrufen der gespeicherten Daten
geschehen. Standort und Reichweite von Readern sind
ebenfalls deutlich zu kennzeichnen.

Verbindlicher Verzicht auf heimliche Profilbildung

Es ist zu gewdhrleisten, dass aus potentiell personenbe-
ziehbaren Speicherdaten wie Produktcodes keine allge-
meinen Verhaltens-, Nutzungs- und Bewegungsprofile er-
stellt werden, da die Gefahr besteht, dass diese spater ggf.
mit einer konkreten Person in Verbindung gebracht wer-
den konnen. Zudem wird in diesem Zusammenhang hiu-
fig auch ein ausdriickliches Verbot der Bildung unmittel-
bar personenbezogener Profile gefordert. Ein solches
Verbot besteht nach gegenwértiger Rechtslage jedoch be-
reits, soweit Betroffene der entsprechenden Verwendung
ihrer Daten nicht ausdriicklich zugestimmt haben.

Datensicherheit

Die gespeicherten Daten sind durch geeignete Daten-
sicherheitstechniken vor heimlichem oder zufilligem
Auslesen durch Dritte sowie vor unbefugter Verdnde-
rung zu schiitzen. Gleiches gilt fiir das unbefugte Abho-
ren wihrend des Ubertragungsvorgangs vom Tag zum
Reader. Zudem ist sicherzustellen, dass die Back-end-
Systeme den Anforderungen des § 9 BDSG geniigen.

Deaktivierungsmoglichkeit

Konsumenten miissen beim Erwerb eines getagten Pro-
dukts die Moglichkeit erhalten, den Chip entweder selbst
zu entfernen, zu deaktivieren bzw. die darauf befindlichen
Daten zu 16schen oder sie miissen dies vom Verkdufer
verlangen konnen. Vorzugsweise sollte die Deaktivierung
dabei nach dem sog. ,,Opt-in-Modell“ erfolgen. Bei die-
sem Modell werden die Chip-Daten beim Bezahlvorgang
automatisch geloscht. Mochte der Verbraucher die Funk-
tion des Chips erhalten, z. B. um spéter tag-gebundene
Serviceleistungen wie Bonuspunkte oder erleichterten
Umtausch in Anspruch nehmen zu kénnen, muss er der
Deaktivierung ausdriicklich widersprechen.

Die Wirtschaft favorisiert dagegen das sog. ,,Opt-out-Mo-
dell”“ (wobei jedoch in den aktuellen Testverkaufsstellen
ganz iiberwiegend Opt-in praktiziert wird). Opt-out be-
deutet, dass die Deaktivierung nicht automatisch vorge-
nommen wird, sondern nur dann, wenn der Kunde dies
ausdriicklich wiinscht. Bei diesem Modell besteht die Ge-
fahr, dass Verbraucher es aus Zeitnot, mangelndem Pro-
blembewusstsein oder schlicht Vergesslichkeit unterlas-
sen, die Deaktivierung zu verlangen oder durchzufiihren.
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In jedem Falle sollte die verantwortliche Stelle zudem Le-
seterminals zur Verfiigung stellen, iiber die Verbraucher
den Erfolg der Deaktivierung bzw. den Inhalt der Spei-
cherdaten kontrollieren kénnen.

Datensparsamkeit

Die Reichweite von RFID-Systemen ist auf das erforder-
liche MaB3 zu beschrénken. Insbesondere ist sicherzustel-
len, dass moglichst keine Chips fremder Verwender er-
fasst bzw. die erfassten fremden Speicherdaten umgehend
geldscht werden.

Technische Losungen zur Gewéhrleistung dieser Schutz-
maBnahmen sind auf dem Markt in unterschiedlicher
Form erhiltlich bzw. lassen sich auf die jeweilige Appli-
kation zuschneiden. Bei einigen Konsumgiitern diirfte es
sogar bereits geniigen, den Chip so anzubringen, dass er
sich korperlich entfernen lasst. In anderen Féllen konnen
die Chips z. B. iiber sog. Kill-Befehle deaktiviert oder
durch Blocker-Tags vor unbefugtem Auslesen abge-
schirmt werden.

Es sind zudem Chips mit abtrennbarer Antenne auf dem
Markt, die nach dem Entfernen des Antennenteils nur
noch im absoluten Nahbereich arbeiten. Diese Chips ha-
ben den Vorteil, dass sie von dritter Seite nicht mehr aus-
gelesen werden konnen, aber Kunden etwaige tag-gebun-
dene Serviceleistungen des Verwenders erhalten bleiben.

Die zufillige Miterfassung fremder Tags lésst sich in vie-
len Féllen dadurch verhindern, dass die Reichweite von
Lesegeriten auf das absolut notwendige Mall beschrénkt
wird. Dennoch ausgelesene fremde Speicherdaten kdnnen
iiber entsprechende Softwarekomponenten erkannt und
automatisch geloscht werden.

Unterschiedliche Verschliisselungstechniken zur Gewahr-
leistung ausreichender Datensicherheit stehen ebenfalls
zur Verfiigung.

Allerdings sind die meisten technischen Losungen derzeit
noch vergleichsweise teuer und aufwéndig zu installieren.
Dieses Problem wiirde sich jedoch bei entsprechender
Nachfrage entschérfen.

IV. Teil 3: Aktuelle Aktivitaten auf nationaler
und europaischer Ebene

Der datenschutzrechtliche Rahmen fiir den Einsatz von
RFID-Technologie wird derzeit auf nationaler wie euro-
pdischer Ebene diskutiert.

A. Aktivitaten auf nationaler Ebene
1. Wirtschaft

Die deutsche Wirtschaft zeigt im Hinblick auf die ge-
nannten datenschutzrechtlichen Risiken deutliches Pro-
blembewusstsein. Kaum eine andere Technologie hat be-
reits so weit im Vorfeld flichendeckender Anwendung
dhnlich grofe Informations- und Diskussionsbereitschaft
ausgelost wie RFID. Zu den diesbeziiglichen Aktivitaten
der Wirtschaft zihlen Verbraucherinformations-Foren
ebenso wie die regelméBige Teilnahme an Arbeitskreisen,

Workshops und bilateralen Gesprachen (u. a. auch mit
dem Bundesministerium des Innern und dem Bundes-
ministerium fiir Wirtschaft und Technologie).

Dariiber hinaus haben einige Wirtschaftsverbande und
wirtschaftsnahe Forschungseinrichtungen Empfehlun-
gen zum Umgang mit der datenschutzrechtlichen Proble-
matik von RFID erarbeitet (darunter die Internationale
Handelskammer, die Europdische Experten Gruppe fiir
IT-Sicherheit und das US-amerikanische Zentrum fiir
Demokratie und Technologie). Derzeit wohl am weitge-
hendsten sind die Richtlinien von EPCglobal. Danach
sollen EPC-Lizenznehmer getagte Waren mit einem
EPC-Logo versehen, den Konsumenten {iber die allge-
meine Funktionsweise von RFID einschlieBlich der be-
stehenden Deaktivierungsmoglichkeiten aufkldren, bei
der Verarbeitung EPC-spezifischer Daten die geltenden
Rechtsvorschriften einhalten und an der Weiterentwick-
lung verbraucherfreundlicher Anwendungsalternativen
mitwirken.

Dariiber hinaus ist derzeit eine Selbstverpflichtung des
deutschen Handels in Vorbereitung, die dhnliche Vorga-
ben enthalten soll. Verbraucherschutzverbédnde und Wirt-
schaftsvertreter haben sich bislang allerdings weder iiber
effektive Sanktionsmechanismen noch iiber die Ausge-
staltung der Deaktivierungsmoglichkeiten (,,Opt-in“-
oder ,,Opt-out-Modell*) einigen kdnnen. Angeboten wur-
den von Seiten des Handels bisher ein Beirat als Kontroll-
instanz, Riickgriffsmoglichkeiten im Rahmen des EPC-
Netzwerks sowie das ,,Opt-out-Modell“. Die Ablehnung
von ,,0Opt-in“ wird insbesondere damit begriindet, dass
die Ausgestaltung der handelsspezifischen RFID-Anwen-
dungen noch nicht konkret feststehe und man daher mit
moglicherweise kostenintensiven Zugestindnissen vor-
sichtig sein miisse. Es ist jedoch nahe liegend, dass hinter
dem Beharren auf ,,Opt-out™ auch betriebswirtschaftliche
Uberlegungen vermutet werden miissen. Andererseits er-
moglicht die frithzeitige Vereinbarung eines grundsétzli-
chen ,,Opt-in“, dass direkt entsprechende fldchende-
ckende Losungen entwickelt werden konnen. Dies wiirde
zugunsten der Unternehmen ggf. zu erheblich reduzierten
Investitionskosten gegentiber einer spéteren oder sektora-
len ,,Opt-in“ Losung fiihren.

2. Bundesregierung

Die Bundesregierung beobachtet seit Jahren aufmerksam
die datenschutzrelevanten Entwicklungen im Bereich
RFID und steht mit den betroffenen Kreisen in Wirt-
schaft, Daten- und Verbraucherschutz in regelmiBigem
Dialog.

Zur Erstellung dieses Berichts hat das Bundesministerium
des Innern (BMI) zahlreiche Einzelgesprache mit den
fiihrenden Herstellern und Verwendern von RFID sowie
mit verschiedenen Verbraucherschutzverbéanden gefiihrt.
Zudem hat das BMI dem Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) den Auftrag zur Erstellung
,,Technischer Richtlinien fiir den sicheren RFID-Einsatz*
erteilt.
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Des Weiteren hat das Bundesministerium fiir Wirtschaft
und Technologie (BMWi) anldsslich der deutschen Rats-
préasidentschaft im Juni 2007 eine internationale Konfe-
renz zu den technischen und rechtlichen Aspekten von
RFID veranstaltet, an der Reprdsentanten aus Politik,
Wirtschaft, Wissenschaft, Forschung, Daten- und Ver-
braucherschutz teilgenommen haben. Die Ergebnisse
dieser Konferenz sind in einem vom BMWi erstellten
Positionspapier (European Policy Outlook RFID) festge-
halten, das zur Frage des Daten- und Verbraucherschutzes
folgende Empfehlungen enthilt:

— verstédrkte Information der Biirger,

— Identifizierung eines etwaigen Gesetzgebungsbedarfs,
vorzugsweise jedoch Marktregulierung durch Selbst-
verpflichtungen der Wirtschaft,

— Entwicklung eines rechtlichen Rahmens auf EU-
Ebene.

Zudem setzt sich die Bundesregierung auch in den ent-
sprechenden EU-Gremien aktiv fiir eine datenschutzkon-
forme Ausgestaltung von RFID ein.

B. Aktivitaten auf europaischer Ebene

Die EU-Kommission hat am 15. Mérz 2007 eine Mittei-
lung zur Funkfrequenz-kennzeichnung (RFID) in Europa
vorgelegt [KOM(2007) 96 endg.]. Zielsetzung ist die Ent-
wicklung eines ordnungspolitischen Rahmens fiir eine
breite Einfiihrung von RFID.

Der Schwerpunkt der genannten Kommissionsmitteilung
liegt vorwiegend auf den technischen und wirtschaftli-
chen Aspekten von RFID. Im Hinblick auf datenschutz-
rechtliche Belange werden die Mitgliedstaaten zur Ergrei-
fung von Aufklarungs- und Informationskampagnen und
zur stindigen Beobachtung, Bewertung, Lenkung und
Regulierung der Technologie aufgefordert. Die Frage
nach der Notwendigkeit von Leitlinien wird angespro-
chen, aber im Ergebnis offen gelassen. Bevor weiterge-
hende Regelungen auf europidischer Eben vorgeschlagen
werden, soll der Dialog mit relevanten Interessengruppen
vertieft werden.

Vor diesem Hintergrund priift die Kommission derzeit un-
ter Beteiligung der Artikel-29-Datenschutzgruppe, ob
und ggf. welche zukiinftigen gesetzgeberischen Mafnah-
men zur Einhaltung des Datenschutzes im Zusammen-
hang mit RFID erforderlich sind. Mit Beschluss vom
28. Juni 2007 hat sie zudem eine parititisch besetzte
RFID-Expertengruppe berufen (2007/467/EG). Diese
wird 2008 Leitlinien zu Sicherheit und Datenschutz beim
Einsatz von RFID veréffentlichen.

Zudem hat im Rahmen der portugiesischen Ratsprési-
dentschaft am 15./16. November 2007 eine weitere euro-
paische Konferenz zu den aktuellen Entwicklungen im
RFID-Bereich stattgefunden, an der seitens der Bundesre-
gierung das BMI teilgenommen hat. In datenschutzrecht-
licher Hinsicht waren sich die Teilnehmer weitgehend ei-
nig, dass eine starre gesetzliche ,,One size fits all*-
Regelung den stark diversifizierten und teilweise noch in
der Testphase befindlichen Anwendungsformen von

RFID nicht hinreichend Rechnung tragen koénne. Viel-
mehr miissten applikationsspezifische Losungen gefun-
den werden — vorzugsweise durch Selbstverpflichtungen
der jeweiligen Interessentrager, Sensibilisierung der Be-
troffenen und die Entwicklung datenschutzfreundlicher
Techniken.

V. Teil 4: Handlungsoptionen des
Gesetzgebers

Zur Forderung des datenschutzkonformen Einsatzes von
RFID-Technologie bieten sich im Wesentlichen drei
Moglichkeiten:

— eine Anderung des BDSG,

— die Schaffung einer bereichsspezifischen Regelung
auflerhalb des BDSG (RFID-Datenschutzgesetz) oder

— die Selbstregulierung des Marktes auf der Grundlage
effektiver Selbstverpflichtungen der Wirtschaft.

Erginzend kommen Aufkldrungs- und Informationskam-
pagnen zur Sensibilisierung der Verbraucher in Betracht.
Diese konnten ggf. gemeinsam mit den betroffenen Wirt-
schafts- und Verbraucherschutzkreisen durchgefiihrt wer-
den.

A. Anderung des BDSG
1. Moglicher Inhalt

Wie bereits dargestellt gelten die Schutzvorschriften des
BDSG ausschlieBlich fiir den Umgang mit personenbezo-
genen Daten und sind daher auf die RFID-typische Verar-
beitung von Daten mit lediglich potentiellem Personenbe-
zug nicht anwendbar. Ein denkbarer Losungsansatz wire
insofern die Einbeziehung potentiell personenbeziehbarer
Daten in das Schutzregime des BDSG. Ebenfalls zu dis-
kutieren wire — wie der Antrag der Fraktion BUNDNIS 90/
DIE GRUNEN vom 14. November 2007 (Bundestags-
drucksache 16/7138) anregt — die Festschreibung von
Sanktionen fiir den Fall, dass datenschutzrelevante
Selbstverpflichtungen der Wirtschaft nicht eingehalten
werden.

2. Bewertung

Fiir eine Anderung des BDSG in der einen oder anderen
Form spricht, dass sie die derzeit bestehende Grauzone
bei der Datenverarbeitung mit RFID-Systemen beseitigen
wiirde. Als gesetzliche Verpflichtung wére sie zudem ver-
bindlich und iiber die etablierten Kontroll- und Sanktions-
mechanismen des BDSG auch praktisch durchsetzbar.

Dagegen spricht, dass das BDSG als technikneutrales
Schutzregime konzipiert ist, und sich in dieser Form be-
wihrt hat. Besonderen Risiken einzelner Technologien
sollte vorzugsweise im Rahmen bereichsspezifischer Ge-
setze begegnet werden. Bereichsspezifische Regelungen
lassen individuellere und differenziertere Losungen zu
und bergen — im Gegensatz zu einer Anderung des allge-
mein anwendbaren BDSG — nicht die Gefahr nachteiliger
Folgen fiir andere datenschutzrelevante Felder.
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Insofern ist vorliegend vor allem der Bereich der georefe-
renzierten Daten problematisch. Eine pauschale Einbezie-
hung potentiell personenbeziehbarer Daten in das BDSG
wiirde ndmlich nicht nur fiir RFID-Systeme sondern mog-
licherweise auch fiir die Georeferenzierung gelten. Die
datenschutzrechtliche Behandlung georeferenzierter Da-
ten ist jedoch ebenso komplex wie umstritten und be-
diirfte in jedem Falle einer differenzierteren Betrachtung.

Wollte man eine RFID-spezifische Regelung in das
BDSG aufnehmen, diirfte diese mithin nur klar abgrenz-
bare Aspekte regeln.

Hinzu kommt, dass RFID im datenschutzrelevanten Be-
reich bislang keine signifikante Verbreitung gefunden hat.
Noch weitgehend offen ist derzeit auch, ob und in wel-
cher konkreten Form sich RFID-Systeme in der Verbrau-
chersphire durchsetzen werden. Entsprechend ldsst sich
derzeit noch nicht absehen, welche gesetzliche Regelung
Unternehmen und Verbrauchern auf Dauer am besten ge-
recht wird. Gleichermafen offen sind Form, Ziel und In-
halt der mittelfristig umzusetzenden europdischen MaB-
nahmen. Eine starre gesetzliche Regelung miisste daher
moglicherweise in nicht allzu ferner Zukunft wieder revi-
diert werden. Sie wiirde wenig zur Rechtssicherheit der
Betroffenen beitragen, aber umgekehrt von Wirtschaft
und Forschung als negatives politisches Signal verstan-
den. Mithin wire eine Anderung des BDSG zum jetzigen
Zeitpunkt kaum vorteilhaft fiir die Verbraucher, aber
deutlich nachteilig fiir die internationale Konkurrenzfa-
higkeit deutscher Unternehmen.

B. Schaffung einer bereichsspezifischen
Regelung auBerhalb des BDSG

1. Médglicher Inhalt

In einer bereichsspezifischen Regelung — etwa in Form
eines RFID-Datenschutz-gesetzes — konnten die bereits
erwihnten priaventiven SchutzmafBnahmen (Transparenz,
Kennzeichnungspflicht, Verzicht auf heimliche Profilbil-
dung, Datensicherheit, Deaktivierungsmoglichkeiten, Da-
tensparsamkeit) differenziert und normenklar geregelt so-
wie durch effektive Durchsetzungsmechanismen erginzt
werden. Fiir den Erlass eines RFID-Gesetzes wére inner-
halb der Bundesregierung das Bundesministerium fiir
Wirtschaft und Technologie federfithrend zustandig.

2. Bewertung

Mit einer bereichsspezifischen Regelung liefe sich die
bestehende Grauzone beseitigen, ohne zugleich die Tech-
nikneutralitit des BDSG anzutasten.

Allerdings hitte ein bereichsspezifisches RFID-Gesetz
zum gegenwirtigen Zeitpunkt zum Teil dieselben Nach-
teile wie eine Anderung des BDSG. Hinzu kommt, dass
differenzierte und zumindest mittelfristig sinnvolle Lo-
sungen schwierig sind, so lange noch keine hinreichend
verfestigte Anwendungsstruktur oder zumindest eine hin-
reichend sichere Zukunftsprognose iiber die Entwicklung
einer Technologie vorliegt. Beides ist im Hinblick auf
RFID (noch) nicht gegeben. Daher wire zum gegenwarti-

gen Zeitpunkt eine nachhaltige und ausgewogene Rege-
lung der RFID-spezifischen Datenschutzproblematik nur
schwer zu realisieren.

C. Selbstverpflichtung der Wirtschaft

Alternativ konnte der Gesetzgeber dem Markt daher — zu-
mindest bis sich die datenschutzrelevanten Anwendungs-
formen von RFID ndher konkretisiert haben — eine
Chance zur Selbstregulierung geben. Als Regulierungs-
instrumente kdmen vor allem Selbstverpflichtungen der
betroffenen Wirtschaftskreise in Betracht.

1. Moglicher Inhalt

Inhaltlich wére insofern zu fordern, dass diese Selbstver-
pflichtungen zum einen den oben unter Ziff. III C ge-
nannten Kriterien entsprechen und zum anderen wirk-
same Sanktionsmechanismen beinhalten. Zudem miisste
— insbesondere in sensiblen Bereichen — eine Deaktivie-
rung nach dem Opt-in-Modell gewéhrleistet sein. Sensi-
bel erscheinen vor allem Anwendungen auf Trégerobjek-
ten, die im Falle der Verkniipfung mit einer Person
mittelbar oder unmittelbar Riickschliisse auf besondere
Arten personenbezogener Daten i. S. d. § 3 Abs. 9 BDSG
zulassen (rassische und ethnische Herkuntft, politische, re-
ligivse und philosophische Uberzeugungen, Gewerk-
schaftszugehorigkeit, Gesundheit, Sexualleben). Als sen-
sibel wiren zudem solche Trigerobjekte einzustufen, die
der Betroffene typischerweise iiber ldngere Zeit bei sich
fiihrt. Bei letzteren besteht ndmlich — anders als etwa bei
Produkten, die ziigig verbraucht oder iiberwiegend im
hiuslichen Bereich autbewahrt werden — eine erhohte Ge-
fahr, dass der Betroffene mit ihnen erneut in den Lesege-
rdt eines RFID-Systems gelangt, das geeignet ist, die ge-
speicherten Daten unbemerkt auszulesen und mit seiner
Person zu verkniipfen. In zeitlicher Hinsicht sollten
Selbstverpflichtungen noch in der Testphase der jeweili-
gen Anwendung abgeschlossen werden, d. h. bevor der
Einsatz von RFID auf dem betreffenden Gebiet in regel-
mafBige Anwendungsstrukturen iibergeht, bzw. kritische
Verbreitung findet.

2. Bewertung

Fiir eine solche Vorgehensweise spricht vor allem die Fle-
xibilitdt von Selbstverpflichtungen. Im Gegensatz zu star-
ren gesetzlichen Regelungen erlauben sie differenziertere
bereichsspezifische Losungen, sind offener fiir neue da-
tenschutzrelevante Entwicklungen und schranken da-
durch die Wettbewerbsfahigkeit und das Innovations-
potential der betroffenen Unternehmen weniger ein.

Die betroffenen Wirtschaftskreise zeigen sich in Bezug
auf die datenschutzrechtlichen Risiken von RFID auch
durchaus problembewusst. Keine andere Technologie hat
bereits so weit im Vorfeld flichendeckender praktischer
Anwendbarkeit eine vergleichbare Informations- und
Diskussionsbereitschaft ausgelost.

Auf der anderen Seite ist jedoch darauf hinzuweisen, dass
die bisherigen Selbstverpflichtungsansitze noch in eini-
gen Punkten hinter den eingangs genannten Mindeststan-
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dards zuriickbleiben. Weder die Richtlinien von EPCglo-
bal noch die aktuell diskutierte Selbstverpflichtung des
Handels sehen effektive Sanktionsmechanismen vor. Zur
Kernfrage des Opt-in/Opt-out haben Wirtschaft und Ver-
braucherschutzverbénde sich bislang ebenfalls noch nicht
auf eine Losung einigen kdnnen. Ob eine zeitnahe Selbst-
regulierung des Marktes gelingt, ist daher gegenwartig
vollig offen.

VL.  Teil 5: Empfehlung zur weiteren
Vorgehensweise

A. Auf nationaler Ebene

Es erscheint vorzugswiirdig, zumindest zum gegenwarti-
gen Zeitpunkt auf eine gesetzliche Regelung zu verzich-
ten und dem Markt zunéchst die Chance zur Selbstregu-
lierung zu lassen.

Der damit verbundene geringere Grad an Rechtssicher-
heit ist insofern hinnehmbar, als RFID-Systeme im daten-
schutzrelevanten Bereich noch keine kritische Verbrei-
tung gefunden haben und bisher auch noch keine
Missbrauchsfille bekannt geworden sind. Die RFID-ge-
stiitzte Verarbeitung personenbezogener Daten wird auch
mittelfristig kaum iiber das hinausgehen, was bereits
heute iiber Videoiiberwachung und die Verkniipfung von
Barcodes und Kreditkartendaten tiblich ist. Entsprechend
sieht auch der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit (BfDI) gesetzgeberischen
Handlungsbedarf aktuell nur fiir den Fall, dass die Markt-
regulierung iiber effektive Selbstverpflichtungen schei-
tern sollte (21. Tétigkeitsbericht des BfDI, S. 41 f.).
Hinzu kommt, dass zurzeit der zukiinftige europiische
Rechtsrahmen und die damit verbundenen nationalen
Umsetzungserfordernisse noch offen sind.

Eine — zumindest kurz- bis mittelfristige — Zuriickhaltung
des Gesetzgebers lieBe der deutschen Wirtschaft dagegen
die Chance, das Innovations- und Gewinnpotential von
RFID auch in der nichsten Zeit voll zu nutzen und da-
durch ihre internationale Vorreiterstellung zu festigen.

Gleichwohl sollten Bundesregierung und Gesetzgeber die
Marktentwicklung und insbesondere das Bemiihen der
betroffenen Wirtschaftskreise um eine effektive Selbst-
verpflichtung weiterhin aufmerksam beobachten. Sollte
hier in absehbarer Zeit keine Einigung zustande kommen,
wire zu priifen, ob nicht — zumindest fir die o. g. sen-
siblen Bereiche — die Deaktivierung nach dem opt-in-Mo-
dell — etwa durch eine Anderung des BDSG — gesetzlich
geregelt werden miisste.

Im Ubrigen ist der gesetzgeberische Handlungsbedarf
spétestens dann erneut zu priifen, wenn sich die Anwen-
dungsstrukturen im Endkundenbereich konkretisieren,
bzw. RFID in der Verbrauchersphire einen grof3eren Ver-
breitungsgrad erreicht, oder wenn der zukiinftige européi-
sche Rechtsrahmen absehbar wird. Des weiteren wird
darauf zu achten sein, ob bei der technischen Weiterent-
wicklung von RFID die oben genannten pridventiven
SchutzmaBnahmen beachtet werden. Dariiber hinaus
konnte es sich empfehlen, den Verbraucher — etwa durch

Sensibilisierungskampagnen — vermehrt auf die daten-
schutzrechtlichen Implikationen von RFID aufmerksam
zu machen. Anzudenken wéren des Weiteren Fordermaf-
nahmen zur Entwicklung datenschutzfreundlicher Tech-
nologien.

B. In Bezug auf die europdische Ebene

Im Zusammenhang mit der von der Europdischen Kom-
mission in ihrer auf S. 26 zusammengefassten Mitteilung
angeregten und eingeleiteten Diskussion zu RFID miissen
deutsche Interessen insbesondere hinsichtlich der Ausge-
staltung eines europdischen Rechtsrahmens definiert und
kommuniziert werden. Dabei sollte das deutsche Inte-
resse insbesondere auch darin bestehen, dass die Verwal-
tung, Lenkung, Kontrolle und Normung der im Aufbau
befindlichen RFID-Infrastruktur in Europa gehalten wer-
den, um so — nicht zuletzt unter datenschutzrechtlichen
Gesichtspunkten — bestimmenden Einfluss auf deren Aus-
gestaltung nehmen zu kénnen.

VIl. Zusammenfassung

RFID ist ein Verfahren zur kontaktlosen Identifizierung
von Objekten per Funk, bestehend aus zwei Komponen-
ten: einem elektronischen Mikrochip mit Antenne und ei-
nem Lesegerit, das die auf dem Chip gespeicherten Daten
erfasst und in eine Datenbank {ibertragt.

RIFD-Technologie bietet groBBes Potential fiir Wirtschaft
und Verbraucher. Auf Seiten der Unternehmen verspricht
sie vor allem Effizienzsteigerungen im Bereich logisti-
scher Prozesse. Die Verbraucher profitieren durch verein-
fachte Zahlungsvorgénge und hdhere Produktsicherheit.
Deutsche Unternehmen sind derzeit als Hersteller und
Verwender von RFID-Technologie fithrend in Europa.

In Logistik und Prozesskontrolle hat RFID bereits signifi-
kante Verbreitung gefunden. Im Endkundenbereich
beschrénkt sich die Anwendung von RFID-Systemen da-
gegen noch weitestgehend auf Pilotprojekte. Ein flichen-
deckender Einsatz ist hier aufgrund der hohen Investi-
tionskosten auch mittelfristig nicht zu erwarten.

Datenschutzrechtliche Risiken entstehen, wenn RFID zur
Erhebung, Verarbeitung oder Nutzung personenbeziehba-
rer Daten eingesetzt wird. Dies ist der Fall, wenn die
Chipdaten entweder selbst personlicher Natur sind oder in
der Hintergrunddatenbank des Systems mit personenbe-
zogenen Angaben von Verbrauchern verkniipft werden.

Werden personenbezogene Daten verarbeitet, gelten
grundsitzlich die umfassenden Datenschutzrechte des
Betroffenen nach dem BDSG. Die praktische Gewéhrleis-
tung dieser datenschutzrechtlichen Vorgaben wird jedoch
durch die besondere Funktionsweise von RFID er-
schwert. Denn aufgrund der automatischen und sichtkon-
taktlosen Art der Dateniibertragung vom Chip zum Lese-
gerit ist oftmals nicht ohne weiteres erkennbar, wann, wo
und in welchem Umfang ein Personenbezug entsteht.

Daher miisste das informationelle Selbstbestimmungs-
recht bei RFID-gestlitzter Datenverarbeitung durch pra-
ventive SchutzmaBnahmen abgesichert werden. Diese
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SchutzmaBnahmen sollten Transparenz, Datensicherheit,
den Verzicht auf heimliche Profilbildung, Datensparsam-
keit sowie — insbesondere fiir sensible Bereiche — eine
Deaktivierung nach dem opt-in-Modell gewihrleisten
und unabhéngig von einer Personenbeziehbarkeit der ge-
speicherten Daten bereits dann eingreifen, wenn ein ge-
tagter Gegenstand in die Verbrauchersphére gelangt.

Vor einem moglichen gesetzgeberischen Tatigwerden ist
aus der Sicht der Bundesregierung jedoch zunéchst abzu-
warten, ob die genannten Anforderungen des Datenschut-
zes — insbesondere die Frage des opt-in — auch durch eine
zeitnah abzuschlieBende Selbstverpflichtung der Wirt-
schaft gewahrt werden und welche Anwendungen sich im
Endkundenbereich konkretisieren.

Allerdings ist eine RFID-spezifische Anderung des
BDSG schon deshalb nicht empfehlenswert, weil sich die
technikneutrale Konzeption dieses Gesetzes stets bewdhrt
hat und daher nicht angetastet werden sollte. Wollte man
dennoch eine solche Anderung in das BDSG aufnehmen,
wire daher in jedem Falle zu gewahrleisten, dass diese
technikneutrale Ausgestaltung nicht grundlegend in Frage
gestellt wird.

Eine bereichsspezifische Regelung in Form eines eigen-
stindigen RFID-Gesetzes wire derzeit ebenfalls nur
schwer moglich, da die Anwendungsstrukturen von
RFID-Systemen im Verbraucherbereich noch nicht hin-
reichend absehbar sind. Ebenso offen sind der zukiinftige
europdische Rechtsrahmen und die damit verbundenen

nationalen Umsetzungserfordernisse. Allerdings werden
gerade bei der Entwicklung einer Technologie wichtige
Weichen gestellt. Daher wéren gesetzliche Schritte ndher
zu priifen, wenn die genannten priaventiven Schutzmal3-
nahmen bei der technologischen Weiterentwicklung von
RFID nicht ausreichend Beriicksichtigung finden sollten.

Eine nachhaltige und ausgewogene Regelung erscheint
vor diesem Hintergrund momentan nur schwer zu reali-
sieren. Zudem ist zu beriicksichtigen, dass RFID derzeit
auf Endkundenebene noch keine signifikante Verbreitung
gefunden hat.

Eine starre, rein nationale gesetzliche Regelung wiirde
zudem das Innovationspotential und die internationale
Wettbewerbsfahigkeit deutscher Unternehmen deutlich
einschrianken.

Gegenwirtig empfichlt es sich daher, zunichst auf eine
Selbstregulierung des Marktes in Form effektiver Selbst-
verpflichtungen der betroffenen Wirtschaftskreise zu set-
zen und diese gegebenenfalls durch Sensibilisierungs-
kampagnen und die Forderung datenschutzfreundlicher
Technologien zu unterstiitzen.

Dariiber hinaus sollten Bundesregierung und Gesetzgeber
die Marktentwicklung auch weiterhin aufmerksam be-
obachten, mit den betroffenen Kreisen im Dialog bleiben
und den gesetzgeberischen Handlungsbedarf erneut prii-
fen, wenn sich die datenschutzrelevanten Anwendungen
von RFID konkretisiert haben.
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