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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Gisela Piltz, Jens Ackermann,
Dr. Karl Addicks, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 16/7064 —

Rechtsstaatliche Probleme bei der Uberwachung der Telekommunikation
tiber das Internet (Nachfrage zu Bundestagsdrucksache 16/6885)

Vorbemerkung der Fragesteller

Die Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion der FDP
im Deutschen Bundestag ,,Rechtsstaatliche Probleme bei der Uberwachung der
Telekommunikation iiber das Internet™ gibt Anlass zu weiteren Nachfragen.

1. Wann beginnt nach Auffassung der Bundesregierung ein laufender Tele-
kommunikationsvorgang in technischer wie rechtlicher Hinsicht genau, ins-
besondere im Hinblick auf den Versand verschliisselter E-Mails, bei denen
die Verschliisselung ja bereits vor der Dateniibertragung stattfindet, bzw.
der Internettelefonie, bei der Daten erst nach Aufnahme durch das Mikro-
phon verschliisselt und versandt werden, und wie begriindet die Bundes-
regierung ihre diesbeziigliche Auffassung?

Vom Gewihrleistungsgehalt des Artikels 10 des Grundgesetzes (GG) erfasst
sind alle Kommunikationsvorgénge, bei denen Telekommunikation unter Nut-
zung einer entsprechenden Anlage stattfindet. Der Schutz richtet sich gegen
Eingriffe in die durch die Telekommunikationsanlage iibermittelte Kommuni-
kation (BVerfGE 106, 28, 37). Diese in stindiger Rechtsprechung entwickelte
Auslegung hat das Bundesverfassungsgericht in der oben genannten Entschei-
dung weiterentwickelt und ausgefiihrt, dass moderne Endgerite eine Vielzahl
von Leistungen ermoéglichen, und zwar auch solche, die untrennbar in den
Ubermittlungsvorgang eingebunden und dem Endteilnehmer hiufig gar nicht in
den Einzelheiten bekannt sind, jedenfalls nicht seiner Einflussnahme unterlie-
gen. Eine Gefdhrdung der durch Artikel 10 GG geschiitzten Vertraulichkeit der
Telekommunikation kann deshalb auch durch Zugriff am Endgerét erfolgen.
Nach BVerfGE 106, 28, 38 gewéhrt Artikel 10 GG auch Schutz, wenn an einem
Endgerit, etwa einem Telefon, ein Abhorgerédt angebracht und genutzt wird.
Entsprechendes muss aus Sicht der Bundesregierung gelten, wenn das Endgerét
wie bei der Internettelefonie oder beim Versenden von E-Mails ein Computer
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ist. Die Manipulation eines Rechners, die dazu fiihrt, dass Telekommunika-
tionsinhalte (z. B. Internettelefoniegespriache oder E-Mails) im Moment des
Versendens oder im Moment des Empfangens an staatliche Stellen iibermittelt
werden, muss deshalb den Anforderungen des Artikels 10 GG entsprechen. Da-
bei beginnt der Schutzbereich des Artikels 10 GG dann, wenn der Ubermitt-
lungsvorgang unumkehrbar eingeleitet worden ist.

2. Welche Auswirkungen hat das auf die von der Bundesregierung in ihrer Ant-
wort auf die Kleine Anfrage der Fraktion der FDP ,,Rechtsstaatliche Pro-
bleme bei der Uberwachung der Telekommunikation iiber das Internet dar-
gestellte Position, bei der sog. Quellen-Telekommunikationsiiberwachung
(TKU) wiirde nur auf ,,laufende Telekommunikationsvorginge zugegrif-
fen?

Die in der Antwort zu Frage 1 dargestellte Position hat keine Auswirkungen auf
die von der Bundesregierung in ihrer Antwort (Bundestagsdrucksache 16/6885)
auf die Kleine Anfrage ,,Rechtsstaatliche Probleme bei der Uberwachung der
Telekommunikation iiber das Internet™ (Bundestagsdrucksache 16/6694) darge-
stellte Position.

3. Auf welche im Zusammenhang mit der Quellen-TKU relevanten Telekom-
munikationsverbindungsdaten, auf die die Bundesregierung in ihrer Ant-
wort auf die Kleine Anfrage der Fraktion der FDP hinweist, wird durch
das eingesetzte Programm wie zugegriffen, insbesondere greift das ein-
gesetzte Programm auf dem Rechner des Betroffenen etwa auf in dessen
E-Mail-Programm gespeicherte Verbindungsdaten zu, und wenn ja, auf
welche?

Im Zusammenhang mit der Quellen-Telekommunikationsiiberwachung (TKU)
wird nicht auf gespeicherte Telekommunikationsverkehrsdaten zugegriffen. Der
Hinweis der Bundesregierung in der Antwort (Bundestagsdrucksache 16/6885)
auf die Kleine Anfrage ,,Rechtsstaatliche Probleme bei der Uberwachung der
Telekommunikation iiber das Internet* (Bundestagsdrucksache 16/6694) diente
lediglich der Vollstdndigkeit der Beschreibung des Schutzbereichs von Arti-
kel 10 GG.

4. Welche Gerichte haben auf Antrag der jeweilig zustdndigen Staatsanwalt-
schaften durch richterlichen Beschluss wann die MaBnahmen angeordnet?

In den in Rede stehenden Verfahren sind so genannte Quellen-Telekommunika-
tionsiiberwachungen vom zustdndigen Staatsanwalt beantragt und vom entspre-
chenden Gericht beschlossen worden.

Eine Veroffentlichung der Namen der zustdndigen Staatsanwaltschaften und
Gerichte konnte den Erfolg der Ermittlungen und die Sicherheit von Personen
gefihrden.

Aus diesem Grunde haben die Staatsanwaltschaften eine Nachrichtensperre in
diesen beiden Fillen angeordnet.
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5. Besteht — wie dies auch in der Anhdrung von sachverstdndigen Auskunfts-
personen vor dem Bundesverfassungsgericht in der miindlichen Verhand-
lung iiber das Verfassungsschutzgesetz des Landes Nordrhein-Westfalen
vorgetragen wurde — die Moglichkeit, die eingesetzten Programme, die laut
der Antwort der Bundesregierung auf die Kleine Anfrage ,,Rechtsstaatliche
Probleme bei der Uberwachung der Telekommunikation im Internet* im
Umfang beschrinkt sind, sich ansonsten aber der gleichen oder dhnlichen
Technik wie die fir die sog. Onlinedurchsuchung zu verwendenden Pro-
gramme bedienen, nach der Installation zu verdndern, so dass jedenfalls
technisch die Méglichkeit bestiinde, auch auf weitere Daten zuzugreifen?

Wenn ja, wie will die Bundesregierung sicherstellen, dass tatsdchlich nur
auf Daten zugegriffen werden kann, die Inhalt laufender Telekommunika-
tionsvorgédnge sind?

Die zur Durchfiihrung der Quellen-TKU genutzte Software war programmtech-
nisch so programmiert, dass lediglich auf die vom Beschluss umfassten Audio-
daten zugegriffen werden konnte. Eine Anderung der einmal installierten Soft-
ware war zum einen aus den oben genannten programmtechnischen Griinden
und zum anderen infolge der fehlenden Online-Zugriffsfahigkeit auf diese Soft-
ware nicht moglich.

6. Wie beurteilt die Bundesregierung die mogliche Aufzeichnung von Gespré-
chen, die in einer Wohnung stattfinden, durch ein mittels Quellen-TKU
iiberwachten Mikrophon, wihrend iiber dieses ein Gesprach mittels eines
Programms wie Skype oder @hnlicher Programme gefiihrt wird, im Hin-
blick auf die Rechtsprechung des Bundesverfassungsgerichts zum sog. Gro-
Ben Lauschangriff und dem Eingriff in den Schutzbereich des Artikels 13
des Grundgesetzes?

Wird im Rahmen der Telekommunikationsiiberwachung mittels ,,Quellen-
TKU* ein Gesprich miterfasst, welches im Hintergrund stattfindet, so stellt sich
die Rechtslage nicht anders dar, als wenn dieses Hintergrundgespréch bei einer
Ausleitung eines Telefonats durch einen Provider miterfasst wiirde. Der Schutz-
bereich von Artikel 13 GG ist nicht betroffen.

7. Wie geht die Bundesregierung damit um, dass nach ihrer Ansicht die Instal-
lation eines Programms zur Uberwachung der Telekommunikation iiber das
Internet auf einem privaten Rechner zwar nicht ,,zwangsldufig” in den
Schutzbereich des Artikels 13 des Grundgesetzes eingreift, dies aber auch
nicht ausgeschlossen werden kann, und aus welchen Griinden hélt sie eine
solche MaBinahme vor diesem Hintergrund fiir mit der Verfassung verein-
bar?

Werden Programme auf einem in einer Wohnung befindlichen Rechner instal-
liert, indem zu diesem Zweck korperlich in die Wohnung eingedrungen wird,
liegt ein Eingriff in Artikel 13 GG vor. Wird die Telekommunikation mittels
eines iiber das Internet auf einen Rechner aufgebrachten Programms iiberwacht,
das ausschlieBlich zur Telekommunikationsiiberwachung verwendet wird, liegt
aus Sicht der Bundesregierung aufgrund der Zielrichtung der MaBnahme ein
Eingriff in Artikel 10 GG und nicht in Artikel 13 GG vor. Wie die elektronische
Aufbringung eines Programms auf einen in der Wohnung stehenden Computer
zu bewerten ist, wenn die Festplatte durchsucht oder Eingaben in den Rechner
auferhalb eines Telekommunikationsvorgangs iiberwacht werden sollen, wird
das Bundesverfassungsgericht aller Voraussicht nach Anfang nichsten Jahres zu
dem mit Verfassungsbeschwerde angefochtenen nordrhein-westfalischen Ver-
fassungsschutzgesetz entscheiden.
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8. Wie bewertet die Bundesregierung die Tatsache, dass jedenfalls dann, wenn
sich ein Rechner, auf dem ein solches Programm installiert wird, in einer
privaten Wohnung befindet, auch in den Féllen, in denen eine Ferninstalla-
tion erfolgt, in den Schutzbereich des Artikels 13 des Grundgesetzes allein
schon dadurch eingegriffen wird, dass die Installation eine Verdnderung der
auf dem Rechner gespeicherten Daten und damit unter anderem eine phy-
sisch erfassbare Manipulation der Festplatte erfordert?

Auf die Antwort zu Frage 7 wird verwiesen.
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