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16. Wahlperiode 21.03. 2007

Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zum Schutz vor Gefahrdung der Sicherheit der
Bundesrepublik Deutschland durch das Verbreiten von hochwertigen
Erdfernerkundungsdaten (Satellitendatensicherheitsgesetz — SatDSiG)

A. Problem und Ziel

In Deutschland entstehen zurzeit sehr leistungsfihige Erdfernerkundungssatel-
liten mit dem Ziel einer gewerblichen weltweiten Vermarktung der Daten. Die
derart entstehenden Daten haben eine Qualitét, welche bis vor kurzem nur von
klassifizierten militérischen Satelliten erzeugt werden konnte und daher nur
innerhalb von militirischen Systemen nutzbar war. Diese Daten sind sicher-
heitsrelevant: Wirkungen von Waffen oder politische Drohungen kénnen durch
diese Erdfernerkundungsdaten erheblich verstarkt werden.

Im deutschen Recht gibt es keine Regelungen, welche das Verbreiten von Daten
oder Bildern derartiger Qualitit betreffen.

Zudem sind nahezu alle leistungsfahigen Erdbeobachtungssysteme auf
US-amerikanische Bauteile angewiesen. Die USA machen eine Exportgench-
migung fir diese Bauteile davon abhéngig, dass nationale Regelungen beste-
hen, welche Sicherheitsinteressen bei Erzeugung oder Verbreiten der Erdfern-
erkundungsdaten berticksichtigen.

Mit dem Gesetz sollen die sicherheits- und aufenpolitischen Interessen der
Bundesrepublik Deutschland bei dem Verbreiten von Erdfernerkundungsdaten
gewahrt werden. Dadurch werden mittelbar auch Rechtssicherheit fiir betrof-
fene Unternehmen erreicht und die Besetzung der neuen Geschéftsfelder im
Geoinformationsmarkt kalkulierbar gemacht.

B. Losung

Mit dem Gesetz werden die rechtlichen Rahmenbedingungen fiir eine private
Erdfernerkundung und eine weltweite Vermarktung der dabei gewonnenen
Daten geschaffen. Im Mittelpunkt der Regelungen des Gesetzes steht eine
Priifung des Inverkehrbringens oder Zugénglichmachens von Erdfernerkun-
dungsdaten und -datenprodukten.

Diese Priifung wird jedoch nur erforderlich, wenn die Daten mit einem Erd-
fernerkundungssystem erzeugt worden sind, das technisch in der Lage ist, die
Sicherheitsinteressen der Bundesrepublik Deutschland zu gefdhrden. An den
Betrieb solcher hochwertiger Erdfernerkundungssysteme werden Anforderun-
gen gestellt, die verhindern, dass diese von Unbefugten kommandiert oder Da-
ten von Unbefugten eingesehen werden konnen. Hierzu muss der Betrieb des
Erdfernerkundungssystems genehmigt und beaufsichtigt werden.
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Die Priifung des Inverkehrbringens oder Zugénglichmachens erfolgt teilweise
durch den Datenanbieter selbst. Indem er diese Priifung eigenverantwortlich
durchfiihren kann, kann er die Daten ganz tiberwiegend ohne behdrdliche Be-
teiligung verbreiten. Der Datenanbieter hat im Rahmen dieser Priifung die
Daten im Zusammenhang mit der konkreten Kundenfrage auf ihre mogliche
Gefahrdung der Sicherheitsinteressen hin zu priifen. Die Priifung erfolgt an-
hand von Kriterien, die ihm von der Behorde vorgegeben sind und die eine
schnelle, automatisierte Priifung erlauben. MafBigebliche Kriterien sind dabei
der durch Wahl des Sensorbetriebsmodus und Prozessierung erzielte Informa-
tionsgehalt der Daten, die Person des Anfragenden sowie dessen Kunden, das
angefragte Zielgebiet und die gewiinschte Zeitnéhe. Ist das Ergebnis dieser Prii-
fung, dass keine Moglichkeit eines Schadenseintritts fiir die Sicherheitsinteres-
sen besteht, so kann der Datenanbieter die Daten in den Verkehr bringen oder
zuginglich machen. Ein Verwaltungsverfahren ist nicht erforderlich. Aufgrund
der Ubertragung dieses Teils der Priifung auf den Datenanbieter muss er fiir
diese Tatigkeit zugelassen und bei der Ausfithrung von der zustdndigen Be-
horde beaufsichtigt werden. Bezogen auf einzelne Geschiftsvorgénge ist er
lediglich zur Dokumentation der Priifung, des Verfahrens und des Ergebnisses
verpflichtet.

Ergibt die Priifung der Anfrage, dass moglicherweise Sicherheitsinteressen be-
troffen sind, so kann der Datenanbieter die Daten nur vorbehaltlich einer
behordlichen Erlaubnis in den Verkehr bringen oder zugénglich machen. Die
Behorde priift die Anfrage und kann sie ohne Verdnderung erlauben oder in
bestimmten Fillen die Verwendung und Weitergabe von Daten bestimmter
Zielgebiete, das Senden von Daten zu bestimmten Bodensegmenten, den zulds-
sigen Sensorbetriecbsmodus, die Verarbeitungsqualitit der Daten beschrianken
oder den Zeitraum zwischen angefragtem Beobachtungszeitpunkt und Auslie-
ferung der Daten vergroBern, um sicherheits- und auB3enpolitische Interessen zu
wahren.

C. Alternativen
Keine

D. Finanzielle Auswirkungen auf die 6ffentlichen Haushalte
1. Haushaltsausgaben ohne Vollzugsaufwand
Dem Bund entstehen durch das Gesetz keine zusitzlichen Kosten.

Soweit von der 6ffentlichen Hand geforderte Einrichtungen betroften sind, wer-
den eventuelle Mehrausgaben im jeweiligen Einzelplan aufgefangen.

2. Vollzugsaufwand

Das Gesetz begriindet durch die Schaffung neuer Verwaltungsverfahren Voll-
zugsaufwand fiir den Bund. Der Vollzugsaufwand fiir die Genehmigung von
Erdfernerkundungssystemen und die Zulassung von Datenanbietern einschlief3-
lich der Aufsichtsaufgaben ist gering. Es handelt sich in den ndchsten Jahren
um eine liberschaubare Zahl von Satellitenbetreibern bzw. Datenanbietern.

Die Berzifferung des Vollzugsaufwands zur Erteilung der Erlaubnis zum Ver-
breiten von Erdfernerkundungsdaten ist im Einzelnen schwierig, da sowohl
technisch als auch fachpolitisch Neuland betreten wird. Zudem héngt sie von
der Ausgestaltung der Grenzwerte der Sensitivitdtspriifung ab. Nach derzei-
tigem Stand kann jedoch der zuséitzliche Personalbedarf auf insgesamt elf Per-
sonen geschétzt werden, wovon acht auf das Bundesamt fiir Wirtschaft und
Ausfuhrkontrolle als zustdndiger Behorde, zwei auf das Bundesministerium fiir
Wirtschaft und Technologie und eine Person auf das Bundesamt fiir Sicherheit
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in der Informationstechnik entfallen. Dies hat Ausgaben von jéhrlich etwa
0,7 Mio. Euro zur Folge. Dieser Personalbedarf soll soweit wie moglich durch
Uberhangpersonal aus der Bundesverwaltung gedeckt werden. Eine Uberprii-
fung des Personalaufwands ist nach einer Anlaufphase von zwei Jahren vorge-
sehen.

E. Sonstige Kosten

Fiir die betroffenen Unternehmen und Einrichtungen wird zusitzlicher geringfui-
giger Aufwand durch die Antragserfordernisse sowie durch die einzufiihrenden
Sicherheitsverfahren entstehen. Geringfiigige kosteninduzierte Einzelpreisanpas-
sungen lassen sich nicht ausschliefen. Auswirkungen auf Einzelpreise und das
Preisniveau, insbesondere Verbraucherpreisniveau, sind aber nicht zu erwarten.

F. Biirokratiekosten

Das Gesetz fiihrt Informationspflichten fiir die betroffenen Betreiber- und Da-
tenanbieterunternehmen ein. Die Zahl der betroffenen Unternehmen diirfte sich
in den ndchsten Jahren eher im einstelligen Bereich halten. Da mit den beab-
sichtigten Regelungen sowohl technisch als auch fachpolitisch Neuland betre-
ten wird, ist eine Kostenabschitzung derzeit nicht moglich.

Fiir die Biirgerinnen und Biirger sowie die Verwaltung werden keine Informa-
tionspflichten eingefiihrt.

Die Ressortabstimmung wurde vor dem 1. Dezember 2006 eingeleitet.
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BUNDESREPUBLIK DEUTSCHLAND :u 2007 DE

DIE BUNDESKANZLERIN

An den

Prasidenten des
Deutschen Bundestages
Herrn Dr. Norbert Lammert
Platz der Republik 1

11011 Berlin

Berlin, &( . Marz 2007

Sehr geehrter Herr Prasident,

hiermit Gbersende ich den von der Bundesregierung beschlossenen

Entwurf eines Gesetzes zum Schutz vor Gefahrdungen der Sicherheit der
Bundesrepublik Deutschland durch das Verbreiten von hochwertigen
Erdfernerkundungsdaten (Satellitendatensicherheitsgesetz — SatDSiG)

mit Begriindung und Vorblatt (Anlage 1).

Ich bitte, die Beschlussfassung des Deutschen Bundestages herbeizufiihren.
Federfuhrend ist das Bundesministerium fur Wirtschaft und Technologie.
Der Bundesrat hat in seiner 831. Sitzung am 9. Marz 2007 gemalR Artikel 76
Absatz 2 des Grundgesetzes beschlossen, zu dem Gesetzentwurf wie aus

Anlage 2 ersichtlich Stellung zu nehmen.

Die Auffassung der Bundesregierung zu der Stellungnahme des Bundesrates ist
in der als Anlage 3 beigefugten Gegenaullerung dargelegt.

Mit freundlichen Grif3en

(Ll
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Anlage 1

Entwurf eines Gesetzes zum Schutz vor Gefahrdung der Sicherheit der
Bundesrepublik Deutschland durch das Verbreiten von hochwertigen
Erdfernerkundungsdaten (Satellitendatensicherheitsgesetz — SatDSiG)

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:
Teil 1
Anwendungsbereich
§ 1 Anwendungsbereich
§ 2 Begriffsbestimmungen

Teil 2
Betrieb eines hochwertigen Erdfernerkundungssystems

§ 3 Genehmigung
Genehmigungsvoraussetzungen
Dokumentationspflicht
Anzeigepflicht
Auskunftspflicht

Betretens- und Priifungsrechte

O 0 9 N Wn A

Mafnahmen der zustdndigen Behorde

LOn L Ln Ln Lon LOon Lon

10 Erwerb von Unternehmen und Unternehmensbeteili-
gungen; Betriebsiibernahme

Teil 3
Verbreiten von Daten

Kapitel 1 Allgemeine Voraussetzungen
§ 11
§ 12
§ 13
§ 14
§ 15
§ 16

Zulassung
Zulassungsvoraussetzungen
Anzeigepflicht
Auskunftspflicht

Betretens- und Priifungsrechte

MafBnahmen der zustindigen Behorde

Kapitel 2 Verfahren des Verbreitens von Daten
§ 17 Sensitivitétsprifung

§ 18 Dokumentationspflicht

§ 19 Erlaubnis

§ 20 Sammelerlaubnis

Teil 4

Vorrangige Bedienung von Anfragen der
Bundesrepublik Deutschland

§ 21 Verpflichtung des Datenanbieters
§ 22 Verpflichtung des Betreibers
§ 23 Vergiitung

Teil 5
Durchfiihrungsvorschriften

§ 24 Zustindigkeit

§ 25 Verfahren
§ 26 Gebiihren und Auslagen

§ 27 Ubermittlung von personenbezogenen Daten, Be-
triebs- und Geschéftsgeheimnissen

Teil 6

BulBigeldvorschriften, Strafvorschriften

§ 28 Ordnungswidrigkeiten

§ 29 Straftaten

§ 30 Auslandstaten Deutscher

§ 31 Straf- und Bufigeldverfahren

Teil 7

Ubergangs- und Schlussbestimmungen

§ 32 Anderung des Bundesverfassungsschutzgesetzes
§ 33 Anderung des Sicherheitsiiberpriifungsgesetzes
§ 34 Ubergangsregelung

§ 35 Inkrafttreten

Teil 1
Anwendungsbereich

§1

Anwendungsbereich
(1) Dieses Gesetz gilt

1. fiir den Betrieb von hochwertigen Erdfernerkundungs-
systemen

a) durch deutsche Staatsangehorige, juristische Perso-
nen oder Personenvereinigungen deutschen Rechts,

b) durch ausldndische juristische Personen oder Perso-
nenvereinigungen, die ihren Verwaltungssitz im Bun-
desgebiet haben, oder

c) soweit das unverdnderbare Absetzen der Befehls-
folgen zur Kommandierung des Orbitalsystems vom
Bundesgebiet aus erfolgt;

2. fiir den Umgang mit den Daten, die von einem hochwer-
tigen Erdfernerkundungssystem nach Nummer 1 erzeugt
worden sind, bis zu deren Verbreiten

a) durch deutsche Staatsangehdrige, juristische Perso-
nen oder Personenvereinigungen deutschen Rechts,

b) durch ausldndische juristische Personen oder Perso-
nenvereinigungen, die ihren Verwaltungssitz im Bun-
desgebiet haben, oder

c) soweit das Verbreiten der Daten vom Bundesgebiet
aus erfolgt.

(2) Dieses Gesetz gilt nicht fiir den Betrieb hochwertiger
Erdfernerkundungssysteme durch eine staatliche Stelle mit
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militdrischen oder nachrichtendienstlichen Aufgaben, so-
weit die Kenntnisnahme der erzeugten Daten durch Unbe-
fugte ausgeschlossen ist. Von der Anwendung des Gesetzes
ist abzusehen, wenn der Betrieb eines hochwertigen Erd-
fernerkundungssystems nach den Rechtsvorschriften eines
anderen Mitgliedstaates der Europdischen Union erlaubt ist
und diese Rechtsvorschriften den Regelungen und Schutz-
interessen dieses Gesetzes vergleichbar sind. Die zustandige
Behorde kann von der Anwendung des Gesetzes absehen,
soweit die Rechtsvorschriften eines Drittstaates die Voraus-
setzungen des Satzes 2 erfiillen und eine volkerrechtliche
Vereinbarung zwischen dem Drittstaat und der Bundesrepu-
blik Deutschland besteht, in der die Vergleichbarkeit der
Regelungen und Schutzinteressen festgestellt ist.

§2

Begriffsbestimmungen
(1) Im Sinne dieses Gesetzes
1. ist Betreiber:

wer das Erdfernerkundungssystem in eigener Verantwor-
tung steuert;

2. sind Daten:

Signale eines Sensors oder mehrerer Sensoren eines Or-
bital- oder Transportsystems und alle daraus abgeleiteten
Produkte, unabhéngig vom Grad ihrer Verarbeitung und
der Art ihrer Speicherung oder Darstellung; Datum im
Sinne des § 27 ist jede Einzelangabe;

3. ist Datenanbieter:

wer Daten, die von einem hochwertigen Erdfernerkun-
dungssystem erzeugt worden sind, verbreitet;

4. ist ein hochwertiges Erdfernerkundungssystem:

ein raumgestiitztes Orbital- oder Transportsystem, ein-
schlieBlich des Bodensegments, mit dem Daten iiber die
Erde erzeugt werden, soweit dessen Sensor oder Senso-
ren selbst oder in Kombination mit einem oder mehreren
anderen Sensoren technisch in der Lage ist, Daten mit
besonders hohem Informationsgehalt im Sinne von Ab-
satz 2 zu erzeugen;

5. ist ein Sensor:

ein Teil eines raumgestiitzten Erdfernerkundungssys-
tems, das elektromagnetische Wellen aller Spektralberei-
che oder gravimetrische Felder aufzeichnet;

6. ist Verbreiten:

das Inverkehrbringen oder das Zuginglichmachen der
Daten fiir Dritte.

(2) Das Bundesministerium fiir Wirtschaft und Technolo-
gie hat durch Rechtsverordnung ohne Zustimmung des Bun-
desrates Bestimmungen zu erlassen, unter welchen Voraus-
setzungen Daten einen besonders hohen Informationsgehalt
haben. Der Informationsgehalt ist dabei zu bestimmen nach

1. der geometrischen Aufldsung,
2. der spektralen Abdeckung,

3. der Zahl der Spektralkanile und der spektralen Auf-
16sung,

4. der radiometrischen Auflésung und

5. der zeitlichen Auflosung.

Bei Mikrowellen- oder Radarsensoren ist der Informations-
gehalt auch zu bestimmen nach

1. den Polarisationsmerkmalen und
2. der Phasengeschichte.

Die Bestimmungen beriicksichtigen die méglichen Auswir-
kungen, die ein Verbreiten von Daten mit besonders hohem
Informationsgehalt auf die wesentlichen Sicherheitsinteres-
sen der Bundesrepublik Deutschland, das friedliche Zusam-
menleben der Vélker und die auswirtigen Beziehungen der
Bundesrepublik Deutschland hat.

Teil 2
Betrieb eines hochwertigen
Erdfernerkundungssystems

§3

Genehmigung

(1) Der Betrieb eines hochwertigen Erdfernerkundungs-
systems bedarf der Genehmigung.

(2) Nachtriigliche Anderungen der Genehmigung sind
zuldssig, wenn dies erforderlich ist, um die Einhaltung der
Genehmigungsvoraussetzungen im Falle nachtriglich ein-
getretener Tatsachen oder einer gednderten Rechtsvorschrift
sicherzustellen.

(3) Anforderungen anderer Gesetze an den Betrieb eines
hochwertigen Erdfernerkundungssystems bleiben unbe-
riihrt. Die Genehmigung wird unbeschadet privater Rechte
Dritter erteilt.

(4) Ist ein raumgestiitztes Erdfernerkundungssystem nicht
hochwertig, so hat die zustindige Behorde dies auf Antrag
des Betreibers festzustellen. Entfallt nachtraglich das Geneh-
migungserfordernis durch Anderung der Bestimmungen
nach § 2 Abs. 2, so erlischt die Genehmigung.

§4

Genehmigungsvoraussetzungen
(1) Die Genehmigung ist zu erteilen, wenn

1. der Betreiber des hochwertigen Erdfernerkundungssys-
tems die erforderliche Zuverldssigkeit besitzt,

2. die Befehlsfolgen zur
a) Kommandierung des Orbital- oder Transportsystems,
b) Steuerung des Sensors oder der Sensoren,

¢) Steuerung der Ubermittlung der Daten durch das Or-
bital- oder Transportsystem an ein Bodensegment des
Betreibers oder einer nach § 11 zugelassenen Person
und

d) Steuerung des Verbreitens der Daten unmittelbar
durch das Orbital- oder Transportsystem

im Bundesgebiet hergestellt und durch ein vom Bundes-
amt fiir Sicherheit in der Informationstechnik gepriiftes
und fiir geeignet erklartes Verfahren gegen Veranderung
durch Dritte geschiitzt werden,

3. die Ubermittlung der Daten durch das Orbital- oder
Transportsystem an ein Bodensegment des Betreibers
oder einer nach § 11 zugelassenen Person, die Ubermitt-
lung der Daten zwischen verschiedenen Standorten des
Bodensegments des Betreibers und die Ubermittlung der
Daten vom Betreiber an eine nach § 11 zugelassene Per-
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son durch ein vom Bundesamt fiir Sicherheit in der In-
formationstechnik gepriiftes und fiir geeignet erklartes
Verfahren gegen unbefugte Kenntnisnahme geschiitzt
sind, und

4. der Betreiber technische und organisatorische Mafinah-
men getroffen hat, die verhindern, dass Unbefugte Zu-
gang zu den Anlagen der Kommandierung des hochwer-
tigen Erdfernerkundungssystems sowie zu den Anlagen
zum Empfang, zur Verarbeitung und zur Speicherung
der Daten oder Zutritt zu den dafiir genutzten Betriebs-
rdaumen haben.

(2) Der Betreiber hat Personen, welche Zugang zu den
Anlagen der Kommandierung eines hochwertigen Erdfern-
erkundungssystems oder zu den Anlagen zum Empfang, zur
Verarbeitung und zur Speicherung der Daten solcher Sys-
teme haben, durch die zustindige Behorde einer einfachen
Sicherheitsiiberpriifung nach dem Sicherheitsiiberpriifungs-
gesetz unterziehen zu lassen.

§5

Dokumentationspflicht

(1) Der Betreiber eines hochwertigen Erdfernerkun-
dungssystems ist verpflichtet,

1. die Befehlsfolgen zur Kommandierung des Orbital- oder
Transportsystems,

2. die Befehlsfolgen zur Steuerung des Sensors oder der
Sensoren,

3. Angaben zu Verschliisselungsverfahren, verwendeten
Schliisseln und Schliisselmanagement und

4. den Zeitpunkt und den Weg der Befehlsfolgen
aufzuzeichnen.

(2) Die Aufzeichnungen nach Absatz 1 sind mindestens
fiinf Jahre nach Ausfithrung der jeweiligen Befehlsfolge
aufzubewahren und zur Einsichtnahme durch die zustindige
Behorde bereitzuhalten.

§6
Anzeigepflicht

(1) Der Betreiber eines hochwertigen Erdfernerkun-
dungssystems hat der zustindigen Behorde

1. Anderungen von Tatsachen, die er zur Eintragung in das
Handels- oder Vereinsregister anzumelden hat, und

a) soweit der Betreiber in der Rechtsform einer Perso-
nenhandelsgesellschaft titig ist, Anderungen des Ge-
sellschaftsvertrages oder

b) soweit der Betreiber in der Rechtsform einer Gesell-
schaft mit beschriinkter Haftung titig ist, Anderun-
gen in den Personen der Gesellschafter oder des Um-
fangs ihrer Beteiligung,

2. tatsdchliche Anhaltspunkte dafiir, dass ein Dritter die
Befehlsfolgen zur Kommandierung des Orbital- oder
Transportsystems, zur Steuerung des Sensors oder der
Sensoren oder zur Steuerung der Ubermittlung der Daten
vom Orbital- oder Transportsystem absetzt oder abzuset-
zen versucht, sowie

3. Anderungen der nach § 4 Abs. 1 Nr. 4 getroffenen Maf-
nahmen

unverziiglich schriftlich anzuzeigen.

(2) Der Betreiber eines hochwertigen Erdfernerkun-
dungssystems hat der zustindigen Behdrde unverziiglich
schriftlich anzuzeigen, an welche nach § 11 zugelassenen
Personen er Daten {libermittelt.

§7
Auskunftspflicht

(1) Der Betreiber eines hochwertigen Erdfernerkundungs-
systems hat der zustdndigen Behorde auf Verlangen Aus-
kiinfte zu erteilen und Unterlagen vorzulegen, soweit dies zur
Uberwachung der Einhaltung dieses Gesetzes und der zu die-
sem Gesetz erlassenen Rechtsverordnungen erforderlich ist.

(2) Auskunftspflichtige Personen konnen die Auskunft
auf solche Fragen verweigern, deren Beantwortung sie
selbst oder einen der in § 383 Abs. 1 Nr. 1 bis 3 der Zivil-
prozessordnung bezeichneten Angehorigen der Gefahr einer
strafrechtlichen Verfolgung oder eines Verfahrens nach dem
Gesetz iber Ordnungswidrigkeiten aussetzen wiirde.

§8

Betretens- und Priifungsrechte

Die Beauftragten der zustdndigen Behorde sind befugt, zu
den iiblichen Betriebs- und Geschiftszeiten die Betriebs- und
Geschiftsraume des Betreibers eines hochwertigen Erdfern-
erkundungssystems zu betreten und die zur Erfiillung ihrer
Aufgaben erforderlichen Priifungen vorzunehmen; die
§§ 196, 197 Abs. 1 Satz 1 und 2 und Abs. 2, §§ 198, 199
Abs. 2 und §§ 200 bis 202 der Abgabenordnung gelten ent-
sprechend.

§9

Mafinahmen der zustindigen Behorde

(1) Die zustiandige Behorde kann gegeniiber dem Betrei-
ber eines hochwertigen Erdfernerkundungssystems im Ein-
zelfall diejenigen MaBnahmen anordnen, die zur ordnungs-
gemifBen Erfiillung seiner Pflichten erforderlich sind.

(2) Die zusténdige Behorde kann insbesondere

1. voriibergehend die Ubermittlung von Daten an ein Bo-
densegment oder an eine nach § 11 zugelassene Person
untersagen oder

2. anordnen, den Betrieb ganz oder teilweise auf einen ge-
eigneten Sonderbeauftragten zu libertragen.

(3) Die durch die Bestellung des Sonderbeauftragten ent-
stehenden Kosten einschlieBlich der diesem zu gewidhren-
den Vergiitung trigt der Betreiber des hochwertigen Erd-
fernerkundungssystems. Die zustindige Behorde setzt die
Hohe der Vergiitung fest.

§ 10
Erwerb von Unternehmen und Unternehmens-
beteiligungen; Betriebsiibernahme

(1) Der Erwerb eines Unternehmens, das ein hochwer-
tiges Erdfernerkundungssystem betreibt, oder der Erwerb
einer unmittelbaren oder mittelbaren Beteiligung an einem
solchen Unternehmen durch

1. ausléndische Staatsangehorige, juristische Personen oder
Personenvereinigungen ausldndischen Rechts oder
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2. juristische Personen oder Personenvereinigungen deut-
schen Rechts, an denen ausldndische Staatsangehdrige,
juristische Personen oder Personenvereinigungen aus-
landischen Rechts mindestens 25 Prozent der Stimm-
rechte halten,

ist vom Erwerber der zustindigen Behorde unverziiglich zu
melden. Dies gilt nicht, wenn der unmittelbare oder mittel-
bare Stimmrechtsanteil des Erwerbers an dem betreffenden
Unternehmen nach dem Erwerb der Beteiligung 25 Prozent
nicht erreicht. Bei der Berechnung des Stimmrechtsanteils
des Erwerbers sind diesem die Anteile anderer Unterneh-
men an dem zu erwerbenden Unternechmen zuzurechnen,
wenn der Erwerber mindestens 25 Prozent oder mehr der
Stimmrechte an dem anderen Unternehmen hilt. Die zustén-
dige Behorde kann den Erwerb innerhalb eines Monats nach
Eingang der vollstdndigen Unterlagen iiber den Erwerb un-
tersagen, soweit dies erforderlich ist, um die wesentlichen
Sicherheitsinteressen der Bundesrepublik Deutschland zu
gewihrleisten.

(2) Die vollstindige oder teilweise Ubernahme des Be-
triebs eines hochwertigen Erdfernerkundungssystems oder
von Teilen eines solchen bedarf der Erlaubnis, wenn durch
die Ubernahme die Genehmigungspflicht nach § 3 Abs. 1
entfillt. Der Antrag auf Erteilung der Erlaubnis ist vom
Ubernehmenden zu stellen. Die Erlaubnis ist zu erteilen,
wenn der weitere Betrieb des hochwertigen Erdfernerkun-
dungssystems oder von Teilen des hochwertigen Erdfern-
erkundungssystems die wesentlichen Sicherheitsinteressen
der Bundesrepublik Deutschland nicht geféhrdet.

Teil 3
Verbreiten von Daten

Kapitel 1
Allgemeine Voraussetzungen

§ 11
Zulassung

(1) Ein Datenanbieter, der Daten verbreiten will, bedarf
der Zulassung.

(2) Nachtrigliche Anderungen der Zulassung sind zulis-
sig, wenn dies erforderlich ist, um die Einhaltung der Zulas-
sungsvoraussetzungen im Falle nachtriglich eingetretener
Tatsachen oder einer gednderten Rechtsvorschrift sicherzu-
stellen.

§12
Zulassungsvoraussetzungen

(1) Die Zulassung ist zu erteilen, wenn

1. der Datenanbieter die erforderliche Zuverldssigkeit be-
sitzt,

2. der Datenanbieter technische und organisatorische Mal3-
nahmen getroffen hat, die verhindern, dass Unbefugte
Zugang zu den Anlagen zum Empfang, zur Verarbeitung
und zur Speicherung von Daten eines hochwertigen Erd-
fernerkundungssystems oder Zutritt zu den dafiir genutz-
ten Betriebsrdumen haben,

3. die Ubermittlung der Daten zwischen verschiedenen
Standorten des Bodensegments des Datenanbieters und
die Ubermittlung der Daten an einen anderen Daten-

anbieter durch ein vom Bundesamt fiir Sicherheit in der
Informationstechnik gepriiftes und fiir geeignet erklértes
Verfahren gegen unbefugte Kenntnisnahme geschiitzt
sind und

4. das sichere Verbreiten der von einem hochwertigen Erd-
fernerkundungssystem erzeugten Daten nach dem Stand
der Technik gewahrleistet ist.

(2) Der Datenanbieter hat Personen, welche Zugang zu
den Anlagen zum Empfang, zur Verarbeitung und zur Spei-
cherung von Daten eines hochwertigen Erdfernerkundungs-
systems haben, durch die zustindige Behorde einer einfa-
chen Sicherheitsiiberpriifung nach dem Sicherheitsiiberprii-
fungsgesetz unterzichen zu lassen.

§13
Anzeigepflicht

Der Datenanbieter hat der zustindigen Behorde

1. Anderungen von Tatsachen, die er zur Eintragung in das
Handels- oder Vereinsregister anzumelden hat, und

a) soweit der Datenanbieter in der Rechtsform einer
Personenhandelsgesellschaft titig ist, Anderungen
des Gesellschaftsvertrages oder

b) soweit der Datenanbieter in der Rechtsform einer Ge-
sellschaft mit beschriankter Haftung titig ist, Ande-
rungen in den Personen der Gesellschafter oder des
Umfangs ihrer Beteiligung,

2. Anderungen der nach § 12 Abs. 1 Nr. 2 getroffenen Maf-
nahmen sowie

3. tatsdchliche Anhaltspunkte dafiir, dass die Sicherung der
Daten, die mit einem hochwertigen Erdfernerkundungs-
system erzeugt worden sind, nicht aufrechterhalten wird,

unverziiglich schriftlich anzuzeigen.

§ 14
Auskunftspflicht

(1) Der Datenanbieter hat der zustdndigen Behorde auf
Verlangen Auskiinfte zu erteilen und Unterlagen vorzule-
gen, soweit dies zur Uberwachung der Einhaltung dieses
Gesetzes und der zu diesem Gesetz erlassenen Rechtsver-
ordnungen erforderlich ist.

(2) Der Datenanbieter kann die Auskunft auf solche Fra-
gen verweigern, deren Beantwortung ihn selbst oder einen
der in § 383 Abs. 1 Nr. 1 bis 3 der Zivilprozessordnung be-
zeichneten Angehorigen der Gefahr einer strafrechtlichen
Verfolgung oder eines Verfahrens nach dem Gesetz iiber
Ordnungswidrigkeiten aussetzen wiirde.

§ 15
Betretens- und Priifungsrechte

Die Beauftragten der zustindigen Behorde sind befugt,
zu den Ublichen Betriebs- und Geschiftszeiten die Betriebs-
und Geschiftsraume des Datenanbieters zu betreten und die
zur Erfiillung ihrer Aufgaben erforderlichen Priifungen
durchzufiihren; die §§ 196, 197 Abs. 1 Satz 1 und 2 und
Abs. 2, §§ 198, 199 Abs. 2 und §§ 200 bis 202 der Abga-
benordnung gelten entsprechend.
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§ 16
Mafinahmen der zustindigen Behorde

Die zustidndige Behdrde kann gegeniiber dem Datenan-
bicter im Einzelfall diejenigen MaBnahmen anordnen, die
zur ordnungsgemifen Erfiillung seiner Pflichten erforder-
lich sind. Sie kann insbesondere

1. verlangen, das Verbreiten der Daten dem Stand der Tech-
nik anzupassen, oder

2. voriibergehend das Verbreiten von Daten untersagen.

Kapitel 2
Verfahren des Verbreitens von Daten

§17
Sensitivititspriifung

(1) Der Datenanbieter, der eine Anfrage auf Verbreiten
von Daten eines hochwertigen Erdfernerkundungssystems
bedienen will, hat die Anfrage nach Maf3gabe einer Rechts-
verordnung nach Absatz 3 auf ihre Sensitivitét zu priifen.

(2) Eine Anfrage ist sensitiv, wenn

1. der durch den verwendeten Sensorbetriebsmodus und
durch die verwendete Verarbeitung erzielte Informa-
tionsgehalt der Daten,

2. das mit den Daten dargestellte Zielgebiet,

3. der Zeitpunkt der Erzeugung der Daten und der Zeitraum
zwischen der Erzeugung der Daten und der Bedienung
der Anfrage und

4. die Bodensegmente, an welche die Daten iibermittelt
werden sollen,

in ihrer Zusammenschau die Moglichkeit eines Scha-
denseintritts fiir die wesentlichen Sicherheitsinteressen der
Bundesrepublik Deutschland, das friedliche Zusammen-
leben der Vélker oder die auswirtigen Beziehungen der
Bundesrepublik Deutschland ergeben. Die Zusammenschau
nach Satz 1 erfolgt in Ansehung der Person des Anfragen-
den und soll die Personen beriicksichtigen, die bestim-
mungsgemdl mit den Daten in Kontakt kommen, ein-
schlieBlich deren gewdhnlichen Aufenthaltsortes. Der Da-
tenanbieter hat dazu die Identitdt des Anfragenden in geeig-
neter Weise zu priifen und die Nennung der Personen
einschlielich deren gewdhnlichen Aufenthaltsortes zu ver-
langen, die bestimmungsgemi mit den Daten in Kontakt
kommen.

(3) Das Bundesministerium fiir Wirtschaft und Technolo-
gie hat im Einvernehmen mit dem Bundesministerium der
Verteidigung, dem Auswirtigen Amt und dem Bundesmi-
nisterium des Innern durch Rechtsverordnung ohne Zustim-
mung des Bundesrates Bestimmungen zu erlassen, unter
welchen Voraussetzungen nach Absatz 2 die Moglichkeit
eines Schadenseintritts fiir die genannten Schutzgiiter gege-
ben ist. Dabei beriicksichtigt es regelméBig zu aktualisie-
rende Feststellungen der Sicherheitsanforderungen der be-
troffenen Behorden, die Verpflichtungen und Vereinbarun-
gen der Bundesrepublik Deutschland gegeniiber den
Mitgliedstaaten der Europdischen Union, den Parteien des
Nordatlantikvertrages vom 4. April 1949 (BGBI. 1955 11
S. 289) in der Fassung des Protokolls vom 17. Oktober 1951
(BGBI. 1955 1I S. 293) und gegeniiber Australien, Japan,
Neuseeland und der Schweiz, den Stand der Technik in Be-

zug auf die Erzeugung von Daten mit besonders hohem In-
formationsgehalt, die bestehenden Regelungen, unter denen
der Anfragende die Daten weiter tibermitteln konnte, und
die Verfiigbarkeit von vergleichbaren Daten auf internatio-
nalen Maérkten. In der Rechtsverordnung ist festzulegen,
nach welchem Verfahren die Zusammenschau nach Absatz 2
Satz 1 und 2 erfolgt. Die Rechtsverordnung darf dem
Datenanbieter keinen eigenen Einschétzungsspielraum be-
lassen, ob eine Anfrage sensitiv ist. Auf bevorstehende
Anderungen der Rechtsverordnung kann der Datenanbieter
hingewiesen werden. Das Bundesministerium fiir Wirt-
schaft und Technologie kann im Einvernehmen mit dem
Bundesministerium der Verteidigung und dem Auswartigen
Amt die Erméchtigung durch Rechtsverordnung ohne Zu-
stimmung des Bundesrates ganz oder teilweise auf das Bun-
desamt fiir Wirtschaft und Ausfuhrkontrolle iibertragen.

§18
Dokumentationspflicht

(1) Der Datenanbieter ist verpflichtet, alle Anfragen auf
Verbreiten von Daten eines hochwertigen Erdfernerkun-
dungssystems aufzuzeichnen. Dies umfasst

1. die Anfrage einschlieBlich der Personen, die bestim-
mungsgemdl mit den Daten in Kontakt kommen, und
deren gewdhnlichen Aufenthaltsortes,

2. die Priifung der Identitét des Anfragenden,

3. das Verfahren und das Ergebnis der Priifung auf Sensi-
tivitdt der Anfrage nach § 17 Abs. 1 in Verbindung mit
den Bestimmungen einer Rechtsverordnung nach § 17
Abs. 3,

4. den Auftrag gegeniiber dem Betreiber des hochwerti-
gen Erdfernerkundungssystems auf Erzeugung der Da-
ten,

5. die Empfangsprotokolle von Bodensegmenten,

6. die Angaben zu Verschliisselungsverfahren, verwende-
ten Schliisseln und Schliisselmanagement,

7. die Protokolle der Verarbeitungsketten des Bodenseg-
ments,

8. die Metadaten der Daten, insbesondere das Zielgebiet,
den Zeitpunkt der Erzeugung der Daten, den Sensor-
betriebsmodus und die Parameter der Verarbeitung der
Daten,

9. die Transferprotokolle oder Lieferscheine einschliel3-
lich Auslieferungsbestitigungen in Bezug auf die Be-
dienung der Anfrage und

10. die Rechnungen.

Die Sidtze 1 und 2 Nr. 4 bis 10 gelten entsprechend, wenn
Daten ohne Anfrage verbreitet werden. Wird eine Anfrage
auf Verbreiten von Daten eines hochwertigen Erdfernerkun-
dungssystems aus einem Archiv ausgefiihrt, so ist fiir die
Protokollierung und Dokumentation nach Satz 2 Nr. 4 und 5
ein Verweis auf eine anderweitige Protokollierung und Do-
kumentation ausreichend.

(2) Die Aufzeichnungen nach Absatz 1 sind mindestens
fiinf Jahre nach Entstehung der jeweiligen Daten aufzube-
wahren und zur Einsichtnahme durch die zustindige Be-
horde bereitzuhalten.
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(3) Der Datenanbieter ist verpflichtet, gleichartige Proto-
kolle und Dokumentationen fremder Bodensegmente bereit-
zuhalten, die er bei der Bedienung der Anfrage auf Verbrei-
ten von Daten eines hochwertigen Erdfernerkundungssys-
tems einsetzt. Absatz 2 gilt entsprechend.

(4) Der Datenanbieter hat dem Anfragenden die Aufbe-
wahrung der Daten und die Mdglichkeit der behordlichen
Einsichtnahme mitzuteilen.

§19
Erlaubnis

(1) Will ein Datenanbieter eine sensitive Anfrage bedie-
nen, bedarf er der Erlaubnis. Dies gilt auch, wenn er Daten
eines hochwertigen Erdfernerkundungssystems ohne An-
frage verbreiten will.

(2) Die Erlaubnis nach Absatz 1 ist zu erteilen, wenn das
Verbreiten der Daten im Einzelfall die wesentlichen Sicher-
heitsinteressen der Bundesrepublik Deutschland nicht ge-
fahrdet, das friedliche Zusammenleben der Vo6lker nicht und
die auswértigen Beziehungen der Bundesrepublik Deutsch-
land nicht erheblich stort.

(3) Die zustindige Behorde soll {iber den Antrag auf Er-
laubnis spédtestens einen Monat nach Eingang entscheiden.

(4) Die Erlaubnis wird unbeschadet privater Rechte Drit-
ter erteilt.

§ 20
Sammelerlaubnis

Die zustindige Behorde kann eine Sammelerlaubnis er-
teilen, wenn ein Datenanbieter

1. Darstellungen von Daten mit stark vermindertem Infor-
mationsgehalt oder Metadaten fiir jedermann zugénglich
machen oder

2. sensitive Anfragen, die in gleichartiger Weise von der-
selben Person fiir eine unbestimmte Anzahl von Daten
eines hochwertigen Erdfernerkundungssystems ange-
fragt werden, bedienen will.

Die Sammelerlaubnis ergeht unter den Voraussetzungen des
§ 19 Abs. 2 und darf nur unter Vorbehalt des Widerrufs er-
teilt werden. Eine Sammelerlaubnis nach Satz 1 Nr. 1 hat zu
bestimmen, welchen Informationsgehalt die Daten hdchs-
tens haben diirfen. Eine Sammelerlaubnis nach Satz 1 Nr. 2
darf nur fir eine bestimmte Frist erteilt werden, die drei
Jahre nicht iiberschreiten soll.

Teil 4
Vorrangige Bedienung von Anfragen
der Bundesrepublik Deutschland

§21
Verpflichtung des Datenanbieters

In folgenden Fillen ist der Datenanbieter verpflichtet,
Anfragen der Bundesrepublik Deutschland, vertreten durch
das Bundeskanzleramt, auf Verbreiten von Daten gegeniiber
jeder anderen Anfrage vorrangig zu bedienen:

1. im Biindnisfall gemaB Artikel 5 des Nordatlantikvertra-
ges vom 4. April 1949 (BGBI. 1955 II S. 289) in der
Fassung des Protokolls vom 17. Oktober 1951 (BGBI.
195511 S. 293),

2. im Verteidigungsfall gemd3 Artikel 115 Buchstabe a
bis 1 des Grundgesetzes,

3. wenn die Voraussetzung des inneren Notstandes gemaf
Artikel 91 des Grundgesetzes vorliegen,

4. im Spannungsfall gemif3 Artikel 80a des Grundgesetzes
oder

5. wenn im Ausland eingesetzte militdrische oder zivile
Krifte der Bundesrepublik Deutschland oder an den
deutschen Auslandsvertretungen tétige Beschiftigte des
auswirtigen Dienstes, die einer konkreten Beeintrachti-
gung der duBeren Sicherheit der Bundesrepublik Deutsch-
land entgegenwirken, gegenwirtig gefahrdet sind.

§22
Verpflichtung des Betreibers

Der Betreiber eines hochwertigen Erdfernerkundungs-
systems ist verpflichtet, in den Féllen des § 21 Auftrige zur
Erzeugung von Daten fiir die Bundesrepublik Deutschland
gegeniiber jedem anderen Auftrag zur Erzeugung von Daten
vorrangig zu behandeln. Unbeschadet des Satzes 1 soll die
Erdfernerkundungsanfrage der Bundesrepublik Deutsch-
land, vertreten durch das Bundeskanzleramt, bei einem Da-
tenanbieter erfolgen. Erfolgt diese dennoch bei dem Betrei-
ber eines hochwertigen Erdfernerkundungssystems, bedarf
dieser zum Verbreiten dieser Daten keiner Zulassung nach
§11.

§23
Vergiitung

(1) Unbeschadet der Verpflichtungen aus diesem Teil
kann fiir die Erzeugung der Daten nach § 22 sowie fiir die
Bedienung der Anfrage nach § 21 eine Vergiitung verlangt
werden. Die Vergiitung soll dem jeweiligen durchschnitt-
lichen Marktpreis entsprechen.

(2) Weitergehende Anspriiche gegen die Bundesrepublik
Deutschland sind ausgeschlossen.

Teil 5
Durchfiihrungsvorschriften

§24
Zustindigkeit

(1) Zustindige Behorde nach diesem Gesetz ist vorbe-
haltlich der Absitze 2 und 3 das Bundesamt fiir Wirtschaft
und Ausfuhrkontrolle.

(2) Zustindig fiir die Durchfithrung einer Sicherheits-
iberpriifung nach § 4 Abs.2 und § 12 Abs. 2 ist das Bun-
desministerium fiir Wirtschaft und Technologie.

(3) Eine Meldung nach § 10 Abs. 1 Satz 1 erfolgt an das
Bundesministerium fiir Wirtschaft und Technologie. Das
Bundesministerium fiir Wirtschaft und Technologie ist im
Einvernehmen mit dem Auswirtigen Amt und dem Bundes-
ministerium der Verteidigung zustidndig flir eine Unter-
sagung des Erwerbs von Unternehmen oder Unternehmens-
beteiligungen nach § 10 Abs. 1 Satz 3.

§25
Verfahren
(1) Eine Genehmigung nach § 3 Abs. 1, eine Zulassung
nach § 11 Abs. 1 und eine Erlaubnis nach § 10 Abs. 2 Satz 1,
§ 19 Abs. 1 Satz 1 und 2 sowie nach § 20 Satz 1 setzen je-
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weils einen schriftlichen Antrag voraus. Eine Meldung nach
§ 10 Abs. 1 Satz 1 hat schriftlich zu erfolgen. Einem Antrag
oder einer Meldung sind die zur Priifung der Erteilungsvor-
aussetzungen notwendigen Unterlagen beizufligen.

(2) Zur Feststellung der Eignung eines Verfahrens nach
§ 4 Abs. 1 Nr. 2 und 3 ist das Bundesamt fiir Sicherheit in
der Informationstechnik frithzeitig zu beteiligen. Das Bun-
desamt fiir Sicherheit in der Informationstechnik stellt dem
Antragsteller Unterlagen zum Umfang und Ablauf der Prii-
fung zur Verfiigung.

(3) Verwaltungsakte nach diesem Gesetz sind schriftlich
zu erlassen und zuzustellen.

§ 26
Gebiihren und Auslagen

Fiir Amtshandlungen nach diesem Gesetz erhebt die zu-
stindige Behorde Gebiithren und Auslagen. Das Bundes-
ministerium fiir Wirtschaft und Technologie wird erméch-
tigt, die Gebiihrentatbestinde, die Gebiihrenhéhe und die zu
erstattenden Auslagen durch Rechtsverordnung ohne Zu-
stimmung des Bundesrates zu bestimmen und dabei feste
Sdtze oder Rahmensétze vorzusehen. Die Gebiihrensitze
sind so zu bemessen, dass die mit den Amtshandlungen ver-
bundenen Kosten gedeckt sind. Die Bedeutung, der wirt-
schaftliche Wert oder sonstige Nutzen der Amtshandlung
fiir den Begiinstigten werden angemessen beriicksichtigt.

§27
Ubermittlung von personenbezogenen Daten, Betriebs-
und Geschiftsgeheimnissen

(1) Die zustiandige Behdrde kann personenbezogene Da-
ten, die ihr bei der Erfiillung ihrer Aufgaben nach diesem
Gesetz bekannt geworden sind, an andere Behorden iiber-
mitteln, soweit die Kenntnis der personenbezogenen Daten
aus ihrer Sicht erforderlich ist

1. zur Abwehr einer Gefahr fiir die wesentlichen Sicher-
heitsinteressen der Bundesrepublik Deutschland oder zur
Verhinderung einer Stérung des friedlichen Zusammen-
lebens der Volker oder einer erheblichen Stérung der
auswartigen Beziehungen der Bundesrepublik Deutsch-
land oder

2. zur Verhiitung oder zur Verfolgung von Straftaten.

Eine Ubermittlung nach Satz 1 Nr. 2 ist nur zuléssig, wenn
tatsidchliche Anhaltspunkte fiir die zukiinftige Begehung
oder das Vorliegen von Straftaten bestehen. Dariiber hinaus
kann die zustdndige Behorde diese personenbezogenen Da-
ten an den Bundesnachrichtendienst iibermitteln, wenn die
Voraussetzungen des § 8 Abs. 3 des BND-Gesetzes erfiillt
sind. Der Dritte, an den die personenbezogenen Daten iiber-
mittelt werden, darf diese nur fiir den Zweck verwenden, zu
dessen Erfiillung sie iibermittelt werden.

(2) In Strafverfahren wegen eines Verstofles gegen dieses
Gesetz diirfen Gerichte und Staatsanwaltschaften obersten
Bundesbehorden personenbezogene Daten {ibermitteln, wenn
dies zur Abwehr einer Gefahr fiir die wesentlichen Sicher-
heitsinteressen der Bundesrepublik Deutschland oder zur
Verhinderung einer Stdrung des friedlichen Zusammen-
lebens der Volker oder einer erheblichen Stérung der aus-
wirtigen Beziehungen der Bundesrepublik Deutschland er-
forderlich ist. Die nach Satz 1 erlangten personenbezogenen

Daten diirfen nur zu den dort genannten Zwecken verwen-
det werden. Der Dritte, an den die personenbezogenen Da-
ten libermittelt werden, darf diese an eine nicht in Satz 1 ge-
nannte Offentliche Stelle zudem nur weiter ilibermitteln,
wenn das Interesse an der Verwendung der iibermittelten
personenbezogenen Daten das Interesse des Betroffenen an
der Geheimhaltung erheblich iiberwiegt und der Unter-
suchungszweck des Strafverfahrens nicht gefahrdet werden
kann.

(3) Betriebs- und Geschéftsgeheimnisse stehen personen-
bezogenen Daten gleich.

Teil 6
Bufigeldvorschriften, Strafvorschriften

§28
Ordnungswidrigkeiten

(1) Ordnungswidrig handelt, wer vorsitzlich oder fahr-
lassig
1. ohne Genehmigung nach §3 Abs. 1 ein hochwertiges
Erdfernerkundungssystem betreibt,

2. entgegen § 10 Abs. 1 Satz 1 eine Meldung nicht, nicht
richtig, nicht vollstdndig oder nicht rechtzeitig erstattet
oder einer vollziehbaren Anordnung nach § 10 Abs. 1
Satz 4 zuwiderhandelt,

3. ohne Erlaubnis

a) nach § 10 Abs. 2 Satz 1 den Betrieb eines hochwerti-
gen Erdfernerkundungssystems oder von Teilen eines
solchen libernimmt,

b) nach § 19 Abs. 1 Satz 1 eine sensitive Anfrage be-
dient oder

c) nach § 19 Abs. 1 Satz 2 Daten ohne Anfrage verbrei-
tet,

4. einer vollziehbaren Anordnung nach § 9 Abs. 1, 2 oder
§ 16 zuwiderhandelt,

5. ohne Zulassung nach § 11 Abs. 1 Daten verbreitet,

6. entgegen § 17 Abs. 1 in Verbindung mit den Bestimmun-
gen einer Rechtsverordnung nach § 17 Abs. 3 eine An-
frage auf Verbreiten von Daten eines hochwertigen Erd-
fernerkundungssystems nicht, nicht richtig, nicht voll-
stindig oder nicht in der vorgeschriebenen Weise auf
dessen Sensitivitdt priift,

7. entgegen § 5 Abs. 1 oder § 18 Abs. 1 Satz 1 und 2 eine
Aufzeichnung nicht, nicht richtig oder nicht vollstidndig
fertigt oder diese Aufzeichnungen nach § 5 Abs. 2 oder
§ 18 Abs. 2 nicht oder nicht mindestens fiinf Jahre auf-
bewahrt oder

8. entgegen § 18 Abs. 3 Satz 1 keine dort genannten Proto-
kolle und Dokumentationen bereithélt.

(2) Ordnungswidrig handelt, wer

1. entgegen § 6 Abs. 1 oder § 13 eine Anzeige nicht, nicht
richtig, nicht vollstindig oder nicht rechtzeitig erstattet
oder

2. entgegen §7 Abs. 1 oder § 14 Abs. 1 eine Auskunft
nicht, nicht richtig, nicht vollstdndig oder nicht rechtzei-
tig erteilt.
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(3) Die Ordnungswidrigkeit kann in den Féllen des Ab-
satzes 1 Nr. 1 bis 5 mit einer Geldbuf3e bis zu fiinfhundert-
tausend Euro, in den Féllen des Absatzes 1 Nr. 6 bis 8 mit
einer GeldbuBe bis zu fiinfzigtausend Euro und in den Fél-
len des Absatzes 2 mit einer Geldbufle von bis zu fiinfund-
zwanzigtausend Euro geahndet werden.

§29
Straftaten
(1) Mit Freiheitsstrafe bis fiinf Jahren oder mit Geldstrafe

wird bestraft, wer eine in § 28 Abs. 1 Nr. 1 bis 6 bezeichnete
vorsitzliche Handlung begeht, die geeignet ist,

1. die wesentlichen Sicherheitsinteressen der Bundesrepu-
blik Deutschland,

2. das friedliche Zusammenleben der Volker oder

3. die auswirtigen Beziehungen der Bundesrepublik
Deutschland erheblich

zu gefdhrden.
(2) Der Versuch ist strafbar.

§ 30
Auslandstaten Deutscher

§ 29 gilt, unabhédngig vom Recht des Tatorts, auch im
Ausland, wenn der Téter zur Zeit der Tat Deutscher ist.

§ 31
Straf- und Bufigeldverfahren

(1) Soweit fiir Straftaten nach § 29 das Amtsgericht sach-
lich zustandig ist, ist ortlich zustidndig das Amtsgericht, in
dessen Bezirk das Landgericht seinen Sitz hat.

(2) Im Strafverfahren gelten § 49 Abs. 2, § 63 Abs.2und 3
Satz 1 sowie § 76 Abs. 1 und 4 des Gesetzes tiber Ordnungs-
widrigkeiten tliber die Beteiligung der Verwaltungsbehorden
im Verfahren der Staatsanwaltschaft und im gerichtlichen
Verfahren entsprechend.

} Teil 7
Ubergangs- und Schlussbestimmungen

. §32
Anderung des Bundesverfassungsschutzgesetzes

§ 3 Abs. 2 des Bundesverfassungsschutzgesetzes vom
20. Dezember 1990 (BGBI. I S. 2954, 2970), das zuletzt
durch Artikel 2 des Gesetzes vom 21. Juni 2005 (BGBI. 1
S. 1818) gedndert worden ist, wird wie folgt gedndert:

1. In Satz 1 werden nach Nummer 3 der Punkt durch ein
Komma ersetzt und folgende Nummer 4 angefiigt:

4. bei der Uberpriifung von Personen in sonstigen ge-
setzlich bestimmten Fallen.

2. In Satz 2 wird die Angabe ,,Nr. 1 und 2 durch die An-
gabe ,Nr. 1, 2 und 4 ersetzt.

B §33
Anderung des Sicherheitsiiberpriifungsgesetzes

Das Sicherheitsiiberpriifungsgesetz vom 20. April 1994
(BGBL. I S. 867), das zuletzt durch Artikel 7 der Verordnung
vom 31. Oktober 2006 (BGBI. I S. 2407) gedndert worden
ist, wird wie folgt gedndert:

1. In § 1 Abs. 2 werden nach Nummer 3 der Punkt durch
ein Komma ersetzt und folgende Nummer 4 angefiigt:

4. nach anderen Vorschriften einer Sicherheitsiiberprii-
fung unterliegt, soweit auf dieses Gesetz verwiesen
wird.*

2. In § 3 Abs. 2 Satz 1 wird die Angabe ,,nach § 3 Abs. 2
Nr. 1 durch die Angabe ,,nach § 3 Abs. 2 Nr. 1, 2 und 4
ersetzt.

3. In § 24 wird der Satzteil ,,mit einer sicherheitsempfind-
lichen Tétigkeit nach § 1 Abs. 4 bei einer nichtoffent-
lichen Stelle betraut werden sollen” durch den Satzteil
,,von einer nichtoffentlichen Stelle mit einer sicherheits-
empfindlichen Tétigkeit nach § 1 Abs. 2 Nr. 4 oder Abs. 4
betraut werden sollen® ersetzt.

B § 34
Ubergangsregelung

(1) Der bei Inkrafttreten dieses Gesetzes bestehende Be-
trieb eines hochwertigen Erdfernerkundungssystems gilt bis
zum Eintritt der Unanfechtbarkeit der Entscheidung iiber
den Genehmigungsantrag als genehmigt, wenn dieser An-
trag innerhalb von drei Monaten ab Inkrafttreten dieses
Gesetzes gestellt wird.

(2) Absatz 1 gilt entsprechend fiir die Zulassung als Da-
tenanbieter. Die Pflichten des Datenanbieters nach § 17
Abs. 1 und § 19 Abs. 1 gelten bis zum Inkrafttreten der
Rechtsverordnung nach § 17 Abs. 3 als erfiillt.

§ 35
Inkrafttreten

(1) § 2 Abs. 2, § 17 Abs. 3 und § 26 Satz 2 bis 4 treten
am Tag nach der Verkiindung in Kraft.

(2) Im Ubrigen tritt dieses Gesetz am 1. Juli 2007 in
Kraft.
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Begriundung
A. Allgemeiner Teil

I. Zielsetzung und Notwendigkeit

Ziel des Gesetzes ist die Wahrung sicherheits- und auf3en-
politischer Interessen der Bundesrepublik Deutschland.
Diese Interessen konnen durch die Weitergabe und Ver-
marktung von Erdfernerkundungsdaten gefahrdet sein.

Die Nutzung von Erdfernerkundungssystemen und das Ver-
breiten damit erzeugter Daten sind militdrisch relevant und
sowohl fiir die innere und duflere Sicherheit der Bundes-
republik Deutschland als auch fiir die Sicherheit verbiinde-
ter wie auch dritter Staaten von Bedeutung. Auch wenn Erd-
fernerkundungssysteme und Daten, die mit diesen erzeugt
werden, keine origindre Sicherheitsgefdhrdung darstellen,
haben Erdfernerkundungsdaten einen erheblichen wirkungs-
verstirkenden Effekt: Wirkungen von Waffen, militérische
Wirkungen oder politische Drohungen kénnen durch Erd-
fernerkundungsdaten erheblich verstirkt werden. Die Da-
ten, welche in den Anwendungsbereich des Gesetzes fallen,
konnen beispielsweise zur Erstellung von Héhenprofilen,
die zur Steuerung und Zielfithrung von Lenkflugkdrpern
oder unbemannten Luftfahrzeugen geeignet sind, verwendet
werden. Auch besitzen sie das Potenzial militdrischer oder
terroristischer Zielerkennung und -ortung von hochsensib-
len Zielen im In- und Ausland, wie beispielsweise Truppen-
stiitzpunkten. Ein unkontrolliertes Verbreiten solcher Daten
von Deutschland aus oder mit Erdfernerkundungssystemen
deutscher Bauart liefe auch dem Friedensgebot des Arti-
kels 26 des Grundgesetzes (GG) zuwider. Das gilt nicht nur
fiir die Nutzung der Daten in zwischenstaatlichen Konflik-
ten, sondern auch durch nichtstaatliche Akteure bei Gewalt-
anwendung unterhalb einer kriegerischen Auseinanderset-
zung, beispielsweise in ethnischen Konflikten, bei biirger-
kriegsdhnlichen Unruhen oder terroristischen Akten. Poli-
tisch kann die Bundesrepublik Deutschland hierdurch auch
Vorwiirfen ausgesetzt sein, dass militdrisch verwendbare
Daten von deutschen Erdfernerkundungssystemen infolge
fehlender Kontrolle an Dritte gelangen und hierdurch zur
Gefahrdung fiir andere Staaten werden. Die Zuverldssigkeit
Deutschlands im Umgang mit militérisch verwendbaren Da-
ten konnte hierdurch in Frage gestellt werden.

Um eine solche Gefiahrdung auszuschlie3en, bietet das Ge-
setz die Moglichkeit der Beschrankung des Inverkehrbrin-
gens oder Zugénglichmachens solcher Daten. Mit dem Ge-
setz wird die nationale Datensicherheitspolitik der Bundes-
regierung umgesetzt.

Ein Gesetz wird erforderlich, weil in Deutschland zurzeit
auBergewohnlich leistungsfahige Erdbeobachtungssatelli-
ten mit dem Ziel einer gewerblichen weltweiten Vermark-
tung der Daten entstehen. Im Besonderen trifft dies auf
die Public-Private-Partnership-Projekte ,, TerraSAR-X* und
»~RapidEye* (beide Start 2007), aber auch auf in der Vor-
bereitung befindlichen Projekte wie ,,TanDEM-X* (Start
2009), ,,EnMap* (Start 2011) oder die gewerbliche Nutzung
von urspriinglich fiir staatliche Zwecke geplanten Satelliten
zu. Die entstehenden Erdfernerkundungsdaten haben eine
Qualitdt, welche bis vor kurzem nur von klassifizierten mili-

tarischen Satelliten erzeugt werden konnte. Anders als fiir
den Export der entsprechenden Satelliten oder der damit im
Zusammenhang stehenden Technologien gibt es im deut-
schen Recht zurzeit keinerlei Regelungen, welche das Ver-
breiten derartiger Daten betreffen; auch das Exportkontroll-
recht kennt hierfiir keinerlei Beschriankungen. Dennoch
waren sich die Partner des TerraSAR-Projektes bei Ab-
schluss des Vertrages der Sicherheitsrelevanz ihres Vor-
habens bewusst und haben ihre Tatigkeiten unter den Vor-
behalt einer nationalen Datensicherheitspolitik und eines
Gesetzes in Umsetzung dieser Politik gestellt.

Neben diesen nationalen Erwdgungen wird eine Regelung
zur Datensicherheitspolitik auch erforderlich, weil praktisch
alle leistungsfahigen Satellitensysteme auf Exportgenechmi-
gungen einzelner kritischer US-Bauteile angewiesen sind.
Die USA fordern in diesen Fillen das Vorhandensein von
nationalen Regelungen, die Sicherheitsinteressen an Daten
beriicksichtigen, welche unter Zuhilfenahme der amerikani-
schen Bauteile gewonnen werden. Die Regelungen dieses
Gesetzes vereinfachen das Verfahren fiir den Import kriti-
scher Bauteile hochwertiger Erdfernerkundungssysteme, da
sie den einheitlichen und transparenten Rahmen schaffen,
der fiir einen Umgang mit sicherheitsrelevanten Daten
zwingend erforderlich ist.

Eine eigenstindige Regelung der von der hochwertigen Erd-
fernerkundung betroffenen Bereiche ist notwendig, da das
geltende Recht diese Sachverhalte nicht erfasst. Eine Ergén-
zung des Ausfuhrrechts, das einen vergleichbaren Schutz-
zweck verfolgt und eine Ausfuhr der betreffenden Erdferner-
kundungssysteme und der zugrunde liegenden Technologie
bereits regelt, wiirde den Sicherheitsinteressen nicht Geniige
tun. Denn diese sind auch bei rein nationalen oder inner-
gemeinschaftlichen Sachverhalten gefahrdet. Regelungsbe-
diirftig ist daher nicht die Ausfuhr, sondern das Verbreiten
der Daten.

Vertragliche Regelungen mit den betroffenen Unternehmen
der Betreiber und Datenanbieter konnen die Sicherheitsinte-
ressen nicht in vergleichbarer Weise schiitzen. Eine einheit-
liche Umsetzung der Datensicherheitspolitik wére nicht
sichergestellt. Zugleich fehlten die Grundlagen, die Betrof-
fenen zum Abschluss und zur Einhaltung der Regelungen zu
zwingen bei gleichzeitiger Beachtung von deren freier wirt-
schaftlicher Betdtigung. Es wire auch in Bezug auf Ver-
bindlichkeit, Durchsetzbarkeit und auBenpolitische Signal-
wirkung kein vergleichbarer Standard gewéhrleistet.

Die technischen Abldufe im Rahmen der raumgestiitzten
Erdfernerkundung lassen sich vereinfacht wie folgt darstel-
len: Der Betreiber des Satelliten erzeugt mittels des Kon-
troll-Bodensegements die Kommandos zur Kommandie-
rung des Orbitalsystems und (selbst oder im Auftrag des
Datenanbieters) die Kommandos zur Steuerung der Erd-
fernerkundungssensoren (als Nutzlast des Orbitalsystems).
Hieran kniipft Teil 2 des Gesetzes an. Die Daten werden
dann von einem Nutzlast-Bodensegment beim Betreiber
oder Datenanbieter empfangen und zum Verbreiten vor-
bereitet. Die Gewdhrleistung der Sicherheit in der Hand-
habung und Aufbewahrung dieser Daten kniipft daher vor
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deren Verbreiten beim Betreiber (Teil 2) oder Datenanbieter
(Teil 3, Kapitel 1) an.

Ein potenzieller Kunde fiir Erdfernerkundungsdaten wendet
sich an den Datenanbieter. Datenanbieter kann auch der Be-
treiber des Erdfernerkundungssystems selbst sein. Zwischen
dem Datenanbieter und dem Kunden erfolgt das Verbreiten
der Daten. Hier setzt Teil 3, Kapitel 2 des Gesetzes an, in-
dem es die Bedienung der Kundenanfrage unter Priifungs-
und Erlaubnisvorbehalt stellt. Bezieht sich der Kunden-
wunsch auf schon in der Vergangenheit aufgezeichnete Da-
ten, werden diese aus dem Archiv entnommen (gegebenen-
falls entsprechend der Kundenwiinsche zu dem bestellten
Datenprodukt verarbeitet) und an den Kunden iibermittelt.
Miissen die vom Kunden bestellten Daten neu aufgezeich-
net werden, wird der Auftrag zur Erzeugung der Daten an
den Betreiber iibermittelt, der mit dem Kontroll-Bodenseg-
ment eine entsprechende Kommandierung an das Erdfern-
erkundungssystem libermittelt.

Mochte der Kunde ein neu aufzuzeichnendes Rohdatenpro-
dukt erhalten, kann das Verbreiten auch so erfolgen, dass
der Datenanbieter ein Kommando zur Erzeugung der Daten
und ein Ubertragungskommando iiber das Kontroll-Boden-
segment absendet und das Orbitalsystem die Daten direkt an
ein Nutzlast-Bodensegment des Kunden sendet. Zwischen
dem Datenanbieter und dem Kunden wiirde dann lediglich
der Schliissel zum Decodieren der direkt iibermittelten Roh-
daten ausgetauscht. Dieses direkte Ubertragungsverfahren
ist im Bereich der Erdfernerkundung seit langem etabliert
und wird tblicherweise nur mit besonders groen Kunden,
welche iiber Rahmenvertridge entsprechende Vereinbarun-
gen mit dem Anbieter abschlieen, angewendet.

II. Losung

Durch das Gesetz werden vier Verwaltungsverfahren ein-
gerichtet und teilweise mit Mitteilungspflichten versehen.
Kernbestandteil ist der unter Nummer 4 dargestellte Erlaub-
nisvorbehalt zum Verbreiten von Erdfernerkundungsdaten.
Da das Regelungsziel aber nur erreicht werden kann, wenn
bis zum Verbreiten ein sicherer Umgang mit den Erdferner-
kundungsdaten gewdhrleistet ist, werden technische Anfor-
derungen an das Erdfernerkundungssystem und personliche
Anforderungen an den Betreiber und den Datenanbieter ge-
stellt.

1. Der Betrieb eines hochwertigen Erdfernerkundungssys-
tems bedarf der Genehmigung. Dieser Genehmigungs-
vorbehalt richtet sich an den Betreiber des Systems, der
von dem Datenanbieter verschieden sein kann. Die
Genehmigungspflicht dient einerseits dazu, dass das
Erdfernerkundungssystem gewisse Sicherungsmechanis-
men aufweist und durch den Umgang mit diesem und
den erzeugten Daten kein Sicherheitsrisiko entsteht. An-
dererseits sollen Erdfernerkundungssysteme von der
Genehmigungspflicht ausgenommen werden, die nicht
das Potenzial besitzen, tiberhaupt Daten zu erzeugen,
deren Verbreiten sicherheitsrelevant ist.

Es werden Auskunftspflichten und Betretens- und Prii-
fungsrechte bestimmt, um der Behorde die Priifung der
Einhaltung des Gesetzes zu ermdglichen.

2. Der ausldndische Erwerb eines Betreiberunternechmens
und einer Unternehmensbeteiligung muss vom Erwerber

gemeldet werden und kann zum Schutz der Sicherheits-
interessen untersagt werden. Die Ubernahme des Be-
triebs eines hochwertigen Erdfernerkundungssystems
bedarf der Erlaubnis.

3. Derjenige, der Daten verbreitet, bedarf einer Zulassung.
Die Zulassungsvoraussetzungen gewihrleisten parallel
zu den Genehmigungsvoraussetzungen des Betreibers,
dass der Zugelassene die Daten ordnungsgemil} aufbe-
wahrt und dass der Umgang mit den Daten keine Sicher-
heitsrisiken zur Folge hat. Die Daten unterliegen einem
besonderen Schutzbediirfnis, weil noch keine Sensitivi-
tatspriifung durchgefiihrt wurde (vgl. Nummer 4). Auch
hier werden Auskunftspflichten sowie Betretens- und
Priifungsrechte etabliert.

4. Das Gesetz verpflichtet den Datenanbieter von Erd-
fernerkundungsdaten zunichst zu einer eigenverantwort-
lichen Priifung jeder Anfrage in Bezug auf Daten eines
hochwertigen Erdfernerkundungssystems (Sensitivitéts-
priifung). Diese Priifung dient als Filter und verringert
die Anzahl der Anfragen, die einer behordlichen Priifung
zugefiihrt werden miissen. Die Kriterien sind dabei die
Person des Anfragenden und seiner Kunden, das ange-
fragte Zielgebiet, der Informationsgehalt der Daten und
die gewiinschte Zeitndhe. Das Gesetz bestimmt Kriterien
dieser Priifung, ohne dem Datenanbieter einen eigenen
Beurteilungsspielraum zu belassen. Die Ausgestaltung
der Kiriterien erfolgt durch Rechtsverordnung. Die Prii-
fung ist zu dokumentieren, um die Einhaltung der ge-
setzlichen Vorgaben tiberwachen zu kdnnen.

Erst wenn diese Priifung des Datenanbieters zu dem Er-
gebnis kommt, dass die Moglichkeit eines Schadensein-
tritts gegeben ist, wird ein behordliches Verfahren einge-
leitet. Die zusténdige Behorde priift dann auf Antrag des
Datenanbieters, ob durch das Verbreiten die Sicherheit
der Bundesrepublik Deutschland tatsdchlich gefdhrdet
1st.

II1. Gesetzgebungskompetenz des Bundes

Die Teile 2 und 3 des Gesetzes, welche die wesentlichen
Regelungen darstellen, fallen unter das Recht der Wirt-
schaft, Artikel 74 Abs. 1 Nr. 11 GG. Denn sie schaffen die
gesetzlichen Rahmenbedingungen und Pflichten fiir die in
diesem Bereich titigen Wirtschaftsunternehmen. Insofern
richten sich der Gehalt der Regelungen und deren unmittel-
bare Wirkung auf einen Gegenstand der konkurrierenden
Gesetzgebung. Der dariiber hinausgehende Zweck des Ge-
setzes, die Wahrung auflen- und sicherheitspolitischer Inter-
essen Deutschlands, ist bei der Beurteilung der Gesetz-
gebungskompetenz von nachrangiger Bedeutung.

Die fiir den Bereich der konkurrierenden Gesetzgebung
nach Artikel 72 Abs. 2 GG gebotene Erforderlichkeit einer
bundesgesetzlichen Regelung ist in der Wahrung der
Rechtseinheit im gesamtstaatlichen Interesse begriindet.
Denn nicht vorhandene oder unterschiedliche Gesetze auf
Landerebene wiirden eine Rechtszersplitterung mit proble-
matischen Folgen darstellen, die im Interesse sowohl des
Bundes als auch der Lénder nicht hingenommen werden
kann. Ohne eine bundeseinheitliche Regelung wiren zum
einen die auBen- und sicherheitspolitischen Interessen
Deutschlands nicht zu schiitzen. Die Untdtigkeit der Lander
auf diesem Gebiet und die Tatsache, dass es sich bei diesen
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Interessen um einheitliche nationale Interessen des Bundes,
welche auch nur von diesem definiert werden kdnnen, han-
delt, machen eine bundesgesetzliche Regelung erforderlich.
Zum anderen stellt die Tatigkeit der Satellitenbetreiber und
Datenanbieter im gesamten Bundesgebiet einen einheitli-
chen Lebenssachverhalt dar. Es ist nicht denkbar, dass regi-
onale Unterschiede zu einer unterschiedlichen Beurteilung
dieser Titigkeiten fithren und damit eine unterschiedliche
Regelung erfordern. Denn einerseits sind die auf3en- und si-
cherheitspolitischen Interessen, die mit Hilfe dieses Geset-
zes geschiitzt werden sollen, einheitlich zu beurteilen, ande-
rerseits erzeugen Erdfernerkundungssatelliten Daten jedes
Punktes der Erdoberfliche. Eine rechtliche Ungleichbe-
handlung der Satellitenbetreiber und Datenanbieter auf Lan-
derebene wiirde daher zu Rechtsunsicherheit und damit zu
unzumutbaren Behinderungen fiir den landeriibergreifenden
Rechtsverkehr fiihren, da deren Tatigkeit ihrer Natur nach
die Grenzen der einzelnen Bundeslénder tiberschreitet.

Teil 4 des Gesetzes enthilt Regelungen, fiir welche eine
ausschlieBliche Gesetzgebungskompetenz des Bundes nach
Artikel 73 Nr. 1 GG (Verteidigung) gegeben ist. Hinter die-
sen Schwerpunkt der Regelungen tritt die ebenfalls gege-
bene wirtschaftsregelnde Wirkung zuriick. Denn die in die-
sem Teil geregelte vorrangige Bedienung von Anfragen der
Bundesrepublik Deutschland dient der Sicherstellung der
Versorgung der Streitkrdfte und des Bundes im Biindnis-,
Verteidigungs-, Notstands- und Spannungsfall.

Teil 6 des Gesetzes enthilt die Bufigeld- und Strafbestim-
mungen. Diese fallen unter Artikel 74 Abs. 1 Nr. 1 GG
(Strafrecht) als Gegenstand der konkurrierenden Gesetzge-
bung.

Teil 7 des Gesetzes dndert das Bundesverfassungsschutzge-
setz und das Sicherheitsiiberpriifungsgesetz. Der Bund kann
beziiglich § 32 eine Kompetenz aus Artikel 73 Abs. 1
Nr. 10b und 10c GG in Anspruch nehmen. Die Kompetenz
beziiglich § 33 folgt aus der Natur der Sache, da das Gesetz
ausschlieBlich Sicherheitsbestimmungen fiir die Bundesver-
waltung trifft, die nur durch den Bund selbst erlassen wer-
den konnen.

Bislang bestehen keine Regelungen im Bereich des Verbrei-
tens von Erdfernerkundungsdaten auf européischer Ebene.
Deutschland ist aufgrund seiner technologischen Spitzen-
stellung im Bereich der Erdfernerkundung der einzige Mit-
gliedstaat der Union, in dem derzeit Daten hochwertiger
Erdfernerkundungssysteme gewerblich verbreitet werden
sollen. Mittelfristig wird dies auch in Frankreich und Italien
moglich sein.

IV. Auswirkungen auf den Bundeshaushalt,
die Wirtschaft und die Preise

Das Gesetz begriindet durch die Schaffung der neuen Ver-
waltungsverfahren Vollzugsaufwand fiir den Bund. Fiir Lén-
der und Kommunen werden keine neuen Aufgaben oder
Aufwendungen entstehen.

Bei den zustidndigen Behorden sowie den im Verfahren von
der zustdndigen Behorde eventuell beteiligten weiteren Be-
horden entsteht Vollzugsaufwand durch Verwaltungsver-
fahren zur Genehmigung des Betriebs hochwertiger Erd-

fernerkundungssysteme (einschlieBlich der Aufsicht des Be-
treibers), zur Zulassung der Datenanbieter (einschlieBlich
der Aufsichtsaufgaben) sowie zur Erteilung der Erlaubnis
zum Verbreiten sensitiver Anfragen. Dariiber hinaus kdnnen
im Einzelfall auch die Erlaubnis zur Ubernahme des Be-
triebs eines Satelliten oder Priifungen zur Zuldssigkeit aus-
landischer Unternehmensbeteiligung erforderlich werden.

Es ist zu erwarten, dass der Vollzugsaufwand fiir die Geneh-
migungen und Zulassungen durch das Bundesamt fiir Wirt-
schaft und Ausfuhrkontrolle wegen der in den nichsten Jah-
ren sehr liberschaubaren Zahl der Betreiber (ein bis zwei)
von Erdfernerkundungssystemen und Datenanbietern (zwei
bis zehn) gering bleibt.

Die Abschitzung des Vollzugsaufwands zur Erteilung der
Erlaubnis zum Verbreiten sensitiver Datenanfragen durch
das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle hangt
von der Zahl entsprechender Anfragen und von der genauen
Ausgestaltung der in § 17 Abs. 2 in Verbindung mit der
Rechtsverordnung nach Absatz 3 genannten Kriterien der
Sensitivitatspriifung ab. Diese werden durch den Stand der
Technik sowie die fachliche und politische Einschétzung
der Bundesregierung in Bezug auf die Moglichkeit eines
Schadenseintritts fiir die im Gesetz beschriebenen Schutz-
giiter bestimmt.

Ausgehend von den in den nichsten Jahren zu erwartenden
Erdfernerkundungssystemen und den Erwartungen fiir die
weltweiten Mérkte fiir Erdfernerkundungsdaten kann davon
ausgegangen werden, dass die Aufgaben insgesamt mit
einem zusitzlichen Personalbedarf von elf Personen durch-
gefiihrt werden konnen. Dies hat Ausgaben von jahrlich
etwa 0,7 Mio. Euro zur Folge. Der Personalbedarf soll so-
weit wie moglich durch Uberhangpersonal aus der Bundes-
verwaltung gedeckt werden.

Im Bundesministerium fiir Wirtschaft und Technologie und
beim Bundesamt flir Verfassungsschutz entsteht geringer
zusitzlicher Aufwand, da weitere Personen eine einfache
Sicherheitsiiberpriifung benétigen. Die Anzahl wird von
den Betreibern und Datenanbietern bestimmt, diirfte aber
wegen deren Zahl und dem fiir die Betroffenen entstehen-
den Aufwand eher klein anzusetzen sein. Zusétzlich entsteht
im Bundesministerium fiir Wirtschaft und Technologie Per-
sonalaufwand infolge der Zustindigkeit fiir den Erlass der
Rechtsverordnungen und gegebenenfalls bei der Priifung
eines ausldndischen Erwerbs eines Betreiberunternehmens.
Insgesamt ist im Bundesministerium fiir Wirtschaft und
Technologie mit einem Personalbedarf von zwei Stellen zu
rechnen. In einer ersten Gesamtbewertung wird davon aus-
gegangen, dass die Aufgabe beim Bundesamt fiir Wirtschaft
und Ausfuhrkontrolle mit acht zusétzlichen Personen durch-
geflihrt werden kann (zudem werden gegebenenfalls interne
Umschichtungsspielrdume genutzt).

Beim Bundesamt fiir Sicherheit in der Informationstechnik
wird durch die Priifung der Sicherheitsverfahren bei Betrei-
ber und Datenanbieter zusitzlicher Aufwand entstehen.
Diese Priifung ist im Genehmigungs- und Zulassungsver-
fahren sowie anschlieBend nur im Falle einer Anderung der
Sicherheitsverfahren zu leisten. Es kann daher erwartet wer-
den, dass der Vollzugsaufwand gering bleibt. Zudem ent-
steht einmalig bei der Vorbereitung der Prifverfahren fiir
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den Fall zusitzlicher Aufwand, dass die Erstellung von
Schutzprofilen oder technischen Richtlinien erforderlich ist.

Eine Uberpriifung des Personalbedarfs nach zwei Jahren ist
vorgesehen.

Fiir die betroffenen Unternehmen und Einrichtungen wird
zusétzlicher Aufwand entstehen. Dieser konzentriert sich
auf den einmaligen Aufwand zur Einholung einer Genehmi-
gung bzw. einer Zulassung. Dieser Aufwand wird zur Ein-
richtung der im Gesetz vorgeschriebenen organisatorischen
und technischen Vorkehrungen und Verfahren zur Sicherung
des Zutritts und Zugangs, zur Sensitivititspriifung und zur
Dokumentation entstehen. Darliber hinaus wird im Ge-
schiftsbetrieb bei Datenanbietern zusétzlicher Aufwand
durch das Erfordernis zur Durchfiihrung der Sensitivitéts-
priifung entstehen; im Einzelfall kann auch die Einholung
einer Erlaubnis erforderlich werden.

Der zusitzliche Aufwand wird gering bleiben, weil die Ein-
richtung der geforderten Vorkehrungen einerseits bereits bei
der Planung der Anlagen und des Geschiftsbetriebs beriick-
sichtigt werden konnen und andererseits in vielen Fillen in
dhnlicher Form zum Schutz der Geschéftsinteressen ohne-
hin von den Unternehmen und Einrichtungen durchgefiihrt
wiirden. Die zum Verbreiten von Daten geforderten Verfah-
ren sind weitgehend automatisierbar und konnen in den
normalen Geschiftsbetrieb integriert werden. Geringfligige
kosteninduzierte Einzelpreisanpassungen lassen sich jedoch
nicht ausschlieBen. Auswirkungen auf die Einzelpreise und
das Preisniveau, insbesondere Verbraucherpreisniveau, sind
aber nicht zu erwarten.

Das Gesetz regelt das sichere Verbreiten von raumgestiitz-
ten Erdfernerkundungsdaten unabhéingig davon, ob das Ver-
breiten gewerblichen oder durch eine von der 6ffentlichen
Hand geforderte Einrichtung geschieht. Soweit von der
offentlichen Hand geforderte Einrichtungen betroffen sind,
ist aus Griinden der Haushaltstransparenz fiir diese Einrich-
tungen keine Gebiihrenbefreiung fiir Amtshandlungen der
zustandigen Behdrde vorgesehen.

Biirokratiekosten durch Informationspflichten entstehen fiir
den Betreiber eines hochwertigen Erdfernerkundungssys-
tems infolge der Dokumentationspflicht des § 5, der An-
zeigepflicht des § 6, der Auskunftspflicht des § 7 und der
Mitwirkungspflicht im Rahmen einer Betriebspriifung nach
§ 8. Den Datenanbieter treffen Informationspflichten infolge
der Dokumentationspflicht des § 18, der Anzeigepflicht des
§ 13, der Auskunftspflicht des § 14 und der Mitwirkungs-
pflicht im Rahmen einer Betriebspriifung nach § 15. Zusétz-
lich entstehen Informationspflichten dadurch, dass der Be-
treiber und der Datenanbieter verpflichtet sind, bestimmte
Personen einer einfachen Sicherheitsiiberpriifung unterzie-
hen zu lassen. Da mit den beabsichtigten Regelungen so-
wohl technisch als auch fachpolitisch Neuland betreten
wird, ist eine Kostenabschétzung derzeit nicht mdglich.

V. Auswirkungen von gleichstellungspolitischer
Bedeutung

Auswirkungen von gleichstellungspolitischer Bedeutung sind
nicht zu erwarten.

B. Zu den einzelnen Vorschriften

Zu §1 (Anwendungsbereich)
Zu Absatz 1

In den sachlichen Anwendungsbereich fallt nach Nummer 1
der Betrieb von hochwertigen Erdfernerkundungssystemen.
Ein hochwertiges Erdfernerkundungssystem ist ein raum-
gestiitztes Erdfernerkundungssystem mit besonderen Eigen-
schaften im Sinne von § 2 Abs. 1 Nr. 4 in Verbindung mit § 2
Abs. 2.

Die personelle Hoheitsgewalt wird bestimmt durch die deut-
sche Staatsangehorigkeit (Nummer 1 Buchstabe a Alterna-
tive 1) der natiirlichen Person bzw. die Staatszugehorigkeit
der juristischen Person. Die deutsche Staatszugehorigkeit
erfasst sowohl die Griindung nach deutschem Recht (Num-
mer 1 Buchstabe a Alternative 2 und 3) als auch den Sitz
(Nummer 1 Buchstabe b) einer juristischen Person. Zu den
Personenvereinigungen zihlen vor allem nichtrechtsfihige
Vereine, OHG, KG, GmbH & Co. KG und die GbR. Der
territoriale  Anwendungsbereich wird durch Nummer 1
Buchstabe ¢ geregelt. Auch wenn ein Erdfernerkundungs-
system von einem Auslinder in der Bundesrepublik
Deutschland betrieben wird, miissen die nationalen Sicher-
heitsinteressen gewahrt bleiben. Als Ankniipfungspunkt fiir
die territoriale Hoheitsgewalt fiir den Betrieb eines Erdfern-
erkundungssystems wird der Ort gewéhlt, von dem die tat-
sdchliche Betriebsgewalt iiber das Raumsegment ausgeiibt
wird, da der Erdbeobachtungssatellit selbst sich im interna-
tionalen Territorium Weltraum (vgl. Artikel I des Vertrages
iiber die Grundsitze zur Regelung der Tétigkeiten von Staa-
ten bei der Erforschung und Nutzung des Weltraums ein-
schlieBlich des Mondes und anderer Himmelskdrper vom
27. Januar 1967, BGBI. 1969 1II S. 1967 ff.) befindet. Die
tatséchliche Betriebsgewalt wird gekennzeichnet durch das
unverdnderbare Absetzen der Befehlsfolgen zur Komman-
dierung. Da es in Ausnahmefillen vorkommen kann, dass
auch Kunden die Moglichkeit eingerdumt bekommen, Sen-
soren und teilweise das gesamte Orbitalsystem zu komman-
dieren, und sich der Betreiber nur ein Uberschreibungsrecht
dieser Befehlsfolgen vorbehélt, muss es auf das letztverant-
wortliche Absetzen ankommen. Der Ort, an dem dies pas-
siert, ist die zentrale Bodenkontrollstation (Kontroll-Boden-
segment). Hier besteht die Moglichkeit, jedes Signal noch
einmal unverdnderbar zu iiberschreiben.

In den sachlichen Anwendungsbereich fallt nach Nummer 2
der Umgang mit den Daten von hochwertigen Erdfern-
erkundungssystemen, die im Anwendungsbereich dieses
Gesetzes betrieben werden. Der Umgang mit den Daten
wird nur bis zu dem Zeitpunkt geregelt, in dem die Daten
verbreitet werden.

Der personelle Anwendungsbereich ist entsprechend der
Nummer 1 geregelt.

Der territoriale Anwendungsbereich kniipft daran an, dass
die fiir das Verbreiten der Daten wesentlichen Betriebsteile
im Bundesgebiet gelegen sind. Unerheblich ist es, wenn
sich lediglich ein Archiv oder eine Datenverarbeitungsein-
richtung im Bundesgebiet befindet.
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Zu Absatz 2

Der Anwendungsbereich des Gesetzes erfasst nicht militéri-
sche Erdfernerkundungssysteme. Auch kann oder muss von
der Anwendung des Gesetzes abgesehen werden, wenn ein
Erdfernerkundungssystem auch in den Anwendungsbereich
eines auslédndischen Gesetzes {liber das Verbreiten von Erd-
fernerkundungsdaten fillt.

Zu Satz 1

Staatliche Satelliten, deren Daten einer addquaten Geheim-
haltung unterliegen, sind von den Bestimmungen dieses Ge-
setzes ausgenommen. Voraussetzung dieser Ausnahme ist
ein staatlicher Betrieb mit militdrischen oder nachrichten-
dienstlichen Aufgaben. Anwendungsfall ist das geplante
SAR-Lupe-System des Bundesministeriums der Verteidi-
gung oder mogliche zukiinftige Systeme, welche unter die
BOC-Vereinbarungen (Besoin Operationelles Communs —
Vereinbarungen einiger europdischer Staaten zu Gemein-
samen Anforderungen an Satellitenaufklarung) fallen. Diese
Stellen schiitzen durch Geheimhaltungsverfahren die Daten
im Einzelfall gegen unbefugte Kenntnisnahme.

Zu den Sdtzen 2 und 3

Es ist nicht ausgeschlossen, dass nach dem Anwendungsbe-
reich dieses Gesetzes der Betrieb eines hochwertigen Erd-
fernerkundungssystems oder das Verbreiten von Daten nicht
nur von der Bundesrepublik Deutschland, sondern auch von
einem anderen Staat kontrolliert wird. Es wird die Moglich-
keit geschaffen, dass in einem solchen Fall eine deutsche
Betriebsgenehmigung nicht eingeholt werden muss, sofern
ein vergleichbarer Sicherheitsstandard gewihrleistet ist. Er-
forderlich ist eine abstrakte Vergleichbarkeit der Vorschrif-
ten, keine Ubereinstimmung im Einzelfall. Derzeit gibt es
nur eine US-amerikanische und eine kanadische Regelung.
Mittelfristig werden noch einige wenige Staaten hinzukom-
men. Die mit der Anwendung dieses Gesetzes verbundenen
Beschrankungen der gemeinschaftsrechtlichen Dienstleis-
tungsfreiheit sind unter Beriicksichtigung des Prinzips der
gegenseitigen Anerkennung innerhalb der Européischen
Union gerechtfertigt, weil von der Anwendung dieses Ge-
setzes abgesehen werden muss, sobald vergleichbare Sicher-
heitsstandards durch die Rechtsvorschriften eines anderen
Mitgliedstaates gewéhrleistet ist. Bei sonstigen Staaten
(Drittstaaten) muss die Vergleichbarkeit in einer volker-
rechtlichen Vereinbarung festgestellt werden. Es steht dann
im Ermessen der zustéindigen Behorde, von der Anwendung
abzusehen.

Zu § 2 (Begriffsbestimmungen)
Zu Absatz 1

Die gesetzliche Definition des ,,Betreibers™ entspricht der
im besonderen Verwaltungsrecht {iblichen Auslegung.
Kennzeichen eines Betreibers sind neben der wirtschaftli-
chen Verantwortung die rechtliche Verfiigungsbefugnis und
die tatsdchliche Sachherrschaft. Die tatsdchliche Sachherr-
schaft iiber ein Erdfernerkundungssystem besitzt derjenige,
der — iiber das Kontroll-Bodensegment — in eigener Verant-
wortung die Befehlsfolgen (Kommandosequenzen) an das
Erdfernerkundungssystem absetzt. Dies ist der Fall, wenn
die Befehlsfolgen unverénderbar abgesetzt werden konnen.
Der Betreiber ist nicht notwendig der Eigentiimer des Erd-
fernerkundungssystems, da dieser auf die Verfiigungsgewalt

verzichten kann. Ein ,,hochwertiges Erdfernerkundungssys-
tem* ist ein raumgestiitztes Erdfernerkundungssystem mit
den besonderen Eigenschaften des Absatzes 2. Ein raumge-
stiitztes Erdfernerkundungssystem ist zunéchst ein Orbital-
oder Transportsystem einschlielich des Bodensegments,
mit dem Daten iiber die Erde erzeugt werden. Orbitalsys-
teme sind dabei Systeme auf einer Umlaufbahn (Orbit) um
die Erde. Typische Orbitalsysteme sind Satelliten oder
Raumstationen. Transportsysteme dienen der Verbringung
von Orbitalsystemen zu ihrem Einsatzort im Orbit. In Aus-
nahmefillen konnen sie aber auch zur Erdfernerkundung
eingesetzt werden. Praktisch relevante Transportsysteme
sind zurzeit nur das Space-Shuttle oder andere Raumfahren
bzw. -gleiter. Die Begriffe des Orbital- und Transportsys-
tems erfassen in Kombination alle zur raumgestiitzten Erd-
fernerkundung verwendeten Systeme. Nicht erfasst davon
sind Suborbitalsysteme, also Systeme, die keine Erdumlauf-
bahn erreichen, z. B. Hohenforschungsraketen. Sie liberflie-
gen ein mogliches Zielgebiet nur einmal, so dass keine ver-
gleichbare Sicherheitsgefdhrdung gegeben ist. Der Begriff
des Bodensegments bezeichnet alle technischen Anlagen
am Boden, welche zum Betrieb, zum Datenempfang und zur
Verarbeitung der Daten des Erdfernerkundungssystems er-
forderlich sind. Der Begriff des Orbitalsystems umfasst
auch Formationen von Satelliten, welche sich in relativ ge-
ringem und klar definierten Abstand (wenige 100 Meter
oder wenige Kilometer) zueinander befinden und die das
Zielgebiet quasi gleichzeitig liberfliegen. Solche Formatio-
nen erkennt man typischerweise daran, dass die beteiligten
Satelliten mit speziellen technischen Ausriistungen ihre ge-
naue relative Lage zueinander bestimmen und moglicher-
weise auch regeln kdnnen. Ebenfalls erfasst sind Konstella-
tionen (typischerweise &hnlicher) Satelliten. Diese iiber-
fliegen ein Zielgebiet mit deutlichem zeitlichen Abstand.
Durch die Verarbeitung der Daten kann ein besonders hoher
Informationsgehalt erzielt werden.

Der Begriff der ,,Daten umfasst alle von den Sensoren des
Erdfernerkundungssystems erzeugten Signale und die dar-
aus gewonnenen oder abgeleiteten Datenprodukte. Es han-
delt sich um einen spezifischen Begriff, der nur von einem
Erdfernerkundungssensor erzeugte Daten beinhaltet und
dadurch nur einen kleinen Ausschnitt des allgemein ver-
wendeten Datenbegriffs erfasst. Die Einordnung unter den
Datenbegriff ist unabhéingig vom Verarbeitungsgrad und der
Art der Speicherung oder Darstellung der Daten und
schlieft daher sowohl analoge Fotos als auch digitale
Datenprodukte ein. Der Datenbegriff umfasst beispielsweise
zwei- oder mehrdimensionale Datenfelder, die Eigenschaf-
ten der Erde mit Raumbezug darstellen, sowie Bilder der
Erdoberfliche oder Hohenmodelle. Umfasst sind auch die
sog. Rohdaten (Sensordaten mit keinem oder geringem Pro-
zessierungsgrad) und alle daraus abgeleiteten hoherwertigen
Datenprodukte. Insbesondere bei den digitalen Datenpro-
dukten ist es unerheblich, ob es sich um zweidimensionale
Datenfelder (z. B. digitale Schwarzwei3-Fotos), mehrdi-
mensionale Datenfelder (z. B. multi-, super- oder hyper-
spektrale Daten) oder eine andere Darstellung von raumbe-
zogenen Daten der Erde oder der sie unmittelbar umgeben-
den Region (d. h. vom Erdinneren, iiber die Erdoberfléche,
Atmosphére bis etwa zur lonosphére) handelt. Eingeschlos-
sen ist auch jede andere Darstellung raumbezogener Daten
wie Hohenmodelle, komplexe Radardaten mit Phaseninfor-
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mation, interferometrische Daten oder Daten aus Satelliten-
formationen.

Wegen der Beschrinkung auf die Signale eines Sensors ist
fiir den Fall der personenbezogenen Daten eine Ausnahme
zugunsten des allgemein verwendeten Datenbegriffs formu-
liert. Erforderlich ist diese Ausnahme, da die Regelung des
betreffenden § 27 eine andere Schutzrichtung hat. Denn sie
dient nicht wie die ilibrigen Vorschriften des Gesetzes dem
Schutz vor Gefahrdungen der Sicherheit der Bundesrepu-
blik Deutschland durch das Verbreiten von Erdfernerkun-
dungsdaten, sondern dem Schutz der Einzelangaben {iber
Personen und Unternehmen. Es findet daher in diesem Zu-
sammenhang der allgemeine, weite Datenbegriff Anwen-
dung, der auch den Datenschutzgesetzen zugrunde liegt.

,Datenanbieter ist, wer von einem hochwertigen Erdfern-
erkundungssystem erzeugte Daten aus dem durch die
§§ 4 ff. und 12 ff. gesicherten Bereich herausgibt. Dies kann
der Betreiber eines hochwertigen Erdfernerkundungssys-
tems selbst oder ein Nutzungsberechtigter sein, der die Da-
ten ohne Priifung nach § 17 erhalten hat. Datenanbieter ist
nicht, wer Daten weitergibt, die diese Priifung bereits durch-
laufen haben.

Der Begriff des ,,Sensors wird ohne Differenzierung der
aktiven und passiven Fiahigkeit definiert: Damit sind alle
Sensoren umfasst, die ein Nutzlastelement auf, in oder an
einem raumgestiitzten Erdfernerkundungssystem haben.
Unerheblich ist, ob der Sensor seine eigene elektromagneti-
sche Strahlung aussendet, um ein Objekt aufzuspiiren oder
um ein Gebiet zu beobachten, und die von dort reflektierte
Strahlung empféngt oder ob er fiir elektromagnetische
Strahlung empfindlich ist, die von dem zu beobachtenden
Objekt ausgesandt wird oder von dem Objekt reflektiert
wird, aber nicht den Sensor selbst als Quelle hat. Obwohl
mittelfristig die elektromagnetischen Strahlungen die einzig
praxisrelevanten Strahlungen sein werden, wurden gravime-
trische Messfelder beriicksichtigt.

,,Verbreiten ist gesetzlich definiert als Inverkehrbringen
oder Zuganglichmachen an Dritte. Dritter ist, wer nicht ver-
pflichtet ist, die Sicherheitsinteressen der Bundesrepublik
Deutschland beim Betrieb eines hochwertigen Erdfern-
erkundungssystems oder beim Umgang mit den Daten bis
zum Verbreiten zu schiitzen. Dies beschriankt den Anwen-
dungsbereich: Daten, die den durch die §§ 4 ff. und 12 ff.
gesicherten Bereich des Betreibers eines Erdfernerkun-
dungssystems oder eines Datenanbieters verlassen haben,
unterliegen keinen Umgangsbeschrankungen. Denn sie sind
durch die im Gesetz etablierten Verfahren bereits auf ihre
Eignung zur Gefdhrdung der Sicherheitsinteressen gepriift.
Der Begriff des Zuginglichmachens ist dabei ein Auffang-
tatbestand und umfasst beispielsweise die einmalige Ein-
sichtnahme durch Dritte oder die eigeninitiative Verdffentli-
chung der Daten. Die Begrenzung beruht darauf, dass mit
dem Verlassen des Bereichs beim Datenanbieter die tatsdch-
liche Moglichkeit endet, umfassende Kontrolle iiber die Da-
ten zu gewihrleisten. Das Risiko unberechtigter Weitergabe
ist bei dem Verbreiten an den Kunden bereits zu beriicksich-
tigen.

Zu Absatz 2

Absatz 2 legt in Ausgestaltung von Absatz 1 Nr. 4 abschlie-
Bend die Kriterien fest, anhand derer zu bestimmen ist, ob

ein Erdfernerkundungssystem hochwertig ist. Die Bestim-
mungen der Rechtsverordnung, die die Kriterien der Sétze 1
und 2 ausfiillen, miissen beriicksichtigen, welches techni-
sche Potenzial eines Erdfernerkundungssystems die wesent-
lichen Sicherheitsinteressen der Bundesrepublik Deutsch-
land, das friedliche Zusammenleben der Volker oder die
auswartigen Beziehungen der Bundesrepublik Deutschland
gefdhrden kann. Dies erfolgt aufgrund einer aktuellen Be-
drohungsanalyse, beriicksichtigt aber auch die Erhéltlich-
keit vergleichbarer Daten auf internationalen Mirkten.
Denn wenn Daten einer gewissen Qualitit an anderer Stelle
frei zuginglich sind, besteht ein vergleichsweise geringes
Interesse, das Verbreiten von Daten eines deutschen Erd-
fernerkundungssystems gleicher Qualitdt Beschriankungen
zu unterwerfen.

Die Kriterien sind dem Wandel der Sicherheitsinteressen so-
wie dem technischen Wandel unterworfen. Die erforderliche
Flexibilitét ist durch eine Bestimmung im Verordnungswege
gewihrleistet.

Der Begriff der geometrischen Auflosung bezeichnet die
kleinste in den Daten eines Erdfernerkundungssystems
trennbare geometrische Einheit auf allen drei Achsen im
Raum. Die Erkennbarkeit von Details geometrischer Struk-
turen, welche anhand der Daten dargestellt werden, hiangt
direkt mit der geometrischen Aufldsung zusammen. Im
Falle eines klassischen zweidimensional abbildenden Sen-
sors ergibt sich die geometrische Aufldsung aus der kleins-
ten Fldche (geometrische Einheit) im Zielgebiet, iiber die
das vom Sensor erfasste radiometrische Signal integriert
wird, das heifit aus der geometrischen Einheit, welche am
Boden innerhalb eines Bildpunktes (Pixel) erfasst wird. Fiir
optische Sensoren kann die geometrische Auflosung im obi-
gen Sinne als Gesichtsfeld oder Offnungswinkel fiir einen
Pixel (Instantaneous field of view, IFOV) definiert werden.
Fiir Radarsensoren kann der Begriff der geometrischen Auf-
16sung an der Impulse Response Function festgemacht wer-
den. Im Fall eines Sensors, der Daten mit Informationen
iiber die Hohenstruktur des Zielgebietes liefert, umfasst der
Begriff auch die erreichbare Hohenauflosung. Oft werden
diese Daten als geometrisch zweieinhalb-dimensional oder
weniger genau als dreidimensional bezeichnet, da sie zu
jedem beobachteten Auflosungselement des Zielgebietes
(Pixel) auch eine absolute oder relative Hohenangabe bieten.
Durch entsprechende Verarbeitung werden aus solchen Da-
ten digitale Hohenmodelle abgeleitet. Nach heutigem Stand
der Technik konnen solche Daten beispielsweise durch ste-
reoskopische Beobachtung oder interferometrische Verfah-
ren (z. B. InSAR) oder zukiinftig durch aktive Rangingver-
fahren (z. B. LIDAR, Light Detection and Ranging) gewon-
nen werden. Die Eignung zur Erfassung der Hohenstruktur
kann zudem bei in Formation fliegenden Orbitalsystemen
vermutet werden (vgl. die Begriindung zu § 2 Abs. 1 Nr. 4).

Der Informationsgehalt von Erdfernerkundungsdaten wird
nicht nur durch die geometrische Aufldsung, sondern maf-
geblich auch durch den spektralen Informationsgehalt der
Daten bestimmt. Dies trifft aus heutiger Sicht in besonde-
rem Maf3e fiir die optischen Sensoren zu, konnte in Zukunft
aber auch zunehmend fiir Radar- bzw. SAR-Sensoren grof3e
Bedeutung erlangen. In diesem Zusammenhang werden im
Gesetz die spezifischeren Begriffe der ,,spektralen Abde-
ckung* und der ,,spektralen Auflosung* genutzt. Der Begriff
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der spektralen Abdeckung beschreibt, welcher Spektralbe-
reich vom Sensor insgesamt erfasst werden kann. Spektral-
bereiche kdnnen durch den Frequenz- bzw. Wellenldngen-
bereich oder durch allgemein genutzte technische Begriffe
beschrieben werden. Typische technische Begriffe sind bei-
spielsweise UV (Ultraviolett), VIS (fir das menschliche
Auge sichtbarer Spektralbereich), NIR (Nahes Infrarot),
SWIR (short-wave infrared), TIR (thermisches Infrarot). In
der Regel konnen aus spektraler Information Riickschliisse
iiber die Materialbeschaffenheit des beobachteten Objektes
gezogen werden. Ein hoher spektraler Informationsgehalt,
der sich aus der spektralen Abdeckung und der spektralen
Auflosung ergibt, kann so insbesondere enttarnende Wir-
kung haben. Fernerkundungssensoren, deren abgedeckter
Spektralbereich in wenige Kanile aufgeteilt ist, werden als
multispektrale Sensoren bezeichnet. Fortschrittliche Multi-
spektralsektoren erkennen Dutzende (superspektrale Senso-
ren) oder gar hunderte (hyperspektrale Sensoren) von ein-
zelnen Spektralbereichen fiir jedes einzelne rdumliche Pi-
xel. Der Begrift der spektralen Auflésung bezieht sich dabei
auf die Féhigkeit eines Sensors, zwischen kleinen Interval-
len von Wellenldngen zu unterscheiden — d. h. auf die Breite
eines einzelnen Spektralkanals. Die spektrale Auflosung ist
besonders bei hyperspektralen Sensoren in Verbindung mit
modernen Prozessierungsverfahren von erheblicher Bedeu-
tung.

Bei der radiometrischen Auflosung handelt es sich um die
Féhigkeit eines Sensors, kleine Unterschiede bzw. Kontraste
in der Intensitét der elektromagnetischen Strahlung zu un-
terscheiden. Im einfachsten Fall eines panchromatischen
Sensors (vergleichbar einem Schwarz-wei3-Sensor, der den
gesamten fiir das menschliche Auge sichtbaren Spektralbe-
reich in einem Kanal abdeckt) beschreibt die radiometrische
Auflosung, wie viele unterschiedliche Graustufen ein Sen-
sor unterscheiden kann. Da die radiometrische Aufldsung
sehr eng mit der beobachtbaren Dynamik und dem be-
obachtbaren Kontrastumfang zusammenhéngt, ermdglicht
eine hohe radiometrische Auflosung beispielsweise auch die
Beobachtung von Details in Schattenregionen einer ansons-
ten hell beleuchteten Szenerie.

Bei der zeitlichen Aufldsung handelt es sich um den zeitli-
chen Abstand, der zwischen zwei Aufnahmen desselben
Gebietes mit einem Sensor liegt; bei Satellitensystemen ist
er durch die Parameter der Umlaufbahn und durch eine
eventuell vorhandene Schwenkmdoglichkeit des Sensors
oder des ganzen Satelliten mit dem Sensor vorgegeben. Da-
ten mit hoher Wiederholrate eignen sich vor allem fiir die
Dokumentation dynamischer Vorgiange. Bei optischen Sen-
soren ist die praktische Sicherheitsrelevanz zurzeit nicht ge-
geben. Mit dem Aufkommen von Orbitalsystemen mit meh-
reren Satelliten kann die zeitliche Aufldsung allerdings sehr
schnell kritisch werden. Insbesondere bei Radar- bzw.
SAR-Systemen konnte eine hohe zeitliche Wiederholrate als
sicherheitsrelevant eingestuft werden, weil ein geringer
zeitlicher Abstand zwischen zwei Beobachtungen desselben
Gebietes die sog. Kohidrenz begiinstigt und damit besonders
hochwertige Prozessierungsverfahren erméglicht.

Mikrowellensensoren sind im cm-Wellenbereich (zwischen
ca. | mm und 1 m) empfindlich fiir die von der Erde reflek-
tierte Strahlung. Es kommen passive Systeme wie auch ak-
tive Systeme zum Einsatz. Zu letzteren zihlt die Radar-
Fernerkundung, die im Vergleich zur Beobachtung im

Bereich des sichtbaren Lichtes und des Infrarots andere
Moglichkeiten erschliet. Dazu gehdren die erhohte Ein-
dringtiefe der Strahlung in die Erdoberfliche (X-Band,
3-cm-Wellen) sowie die Unabhdngigkeit von Witterungsbe-
dingungen, da die Molekiile in der Atmosphire im Mikro-
wellenbereich nicht storen. In der raumgestiitzten Erdfern-
erkundung werden typischerweise Radarsensoren mit syn-
thetischer Apertur, so genannte SAR-Systeme (Synthetic
Aperture Radar) verwendet, weil derartige Systeme eine re-
lativ hohe geometrische Auflésung bei iiberschaubarer
GroBe der Radarantenne zulassen.

Obwohl Polarisationsmerkmale auch im optischen Spektral-
bereich relevant sind, wird nur die Polarisation bei Mikro-
wellensensoren in Bezug genommen. Gemeint ist dabei die
Fahigkeit eines Sensors, bei der Aussendung und beim
Empfang zwischen horizontal und vertikal polarisierten Mi-
krowellen zu unterscheiden. Der Begriff der Phasenge-
schichte wird meist im Zusammenhang mit Radar-Erdfern-
erkundungssensoren benutzt und bezeichnet den zeitlichen
Verlauf der Signal-Phase, der zur Bildung der ,,syntheti-
schen Apertur” bei der Prozessierung eines SAR-Bildes
bekannt sein muss. Die Phasengeschichte entsteht bei der
Erdfernerkundung durch Radarsensoren mit synthetischer
Apertur sowie bei einigen anderen Erdfernerkundungssen-
soren. Hier entstehen beim kohédrenten Empfang des Riick-
streusignals aus dem Zielgebiet nicht nur einfache Intensi-
tatssignale, sondern ein so genanntes komplexes Signal. Je
nach Art der Prozessierung der Rohdaten des SAR-Erdfern-
erkundungssensors im Nutzlastbodensegment kénnen Da-
tenprodukte entstehen, in welchen diese Phasengeschichte
erhalten bleibt. Spezielle Verfahren erlauben es, den beson-
deren Informationsgehalt durch Nutzung der Amplituden-
und der Phaseninformation auszuwerten. So kann die Pha-
seninformation in interferometrischen Auswerteverfahren
genutzt werden, um beispielsweise Hoheninformation, Ho-
henénderungen oder Geschwindigkeiten von beobachteten
Zielen zu gewinnen.

Zu § 3 (Genehmigung)
Zu Absatz 1

Der Betrieb eines hochwertigen Erdfernerkundungssystems
bedarf der Genehmigung. Die Hochwertigkeit bestimmt
sich nach der Eignung des Sensors, Daten mit einem beson-
ders hohen Informationsgehalt zu erzeugen. Maligeblich ist
die technische Mdglichkeit, nicht eine beabsichtigte Ver-
wendung. Hochwertig ist ein Erdfernerkundungssystem,
wenn die Daten aufgrund ihrer Qualitét geeignet sein kon-
nen, die auBen- und sicherheitspolitischen Interessen der
Bundesrepublik Deutschland zu gefédhrden.

Die Genehmigung gewihrleistet den sicheren Betrieb des
Erdfernerkundungssystems. Denn wenn die Kommandie-
rung des Satelliten, die Kommandierung der Sensoren zur
Erzeugung der Daten oder die Ubermittlung der Daten vom
Satelliten zum Bodensegment nicht sicher sind, kann die Si-
cherheit zu einem spéteren Zeitpunkt nicht mehr hergestellt
werden und eine Kontrolle bei dem Verbreiten nach § 17 ff.
liefe ins Leere.

Zu Absatz 2

Die Méglichkeit nachtriglicher Anderungen der Genehmi-
gung findet sich in zahlreichen Regelungen des besonderen
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Verwaltungsrechts. Im Interesse der Rechtssicherheit des
Betreibers ist sie entsprechend § 49 Abs. 2 des Verwaltungs-
verfahrensgesetzes (VwV{G) auf die Fille der gednderten
Sach- oder Rechtslage beschriankt. Wegen der Bedeutung
der Schutzgiiter dieses Gesetzes wurde jedoch auf das zu-
satzliche Erfordernis der Gefahrdung des offentlichen Inter-
esses verzichtet.

Aus Griinden der Formen- und Verfahrensklarheit ist der
Betreiber mit der Genehmigungserteilung auf die Moglich-
keit der Anderung hinzuweisen.

Zu Absatz 3

Nicht umfasst von der Genehmigung nach § 3 Abs. 1 ist bei-
spielsweise die nach § 55 des Telekommunikationsgesetzes
(TKG) erforderliche Frequenzzuteilung sowie die nach § 56
TKG erforderliche Ubertragung der Orbit- und Frequenz-
nutzungsrechte durch die Bundesnetzagentur. Dartiber hin-
aus wire auch eine allgemeine Betriebserlaubnis nicht von
der Genehmigung umfasst: § 3 zielt im Ergebnis nimlich le-
diglich auf anwendungsspezifische Elemente des Satelliten-
betriebs (hier Erdfernerkundung). Eine allgemeine Betriebs-
erlaubnis basierend auf Artikel VI des Vertrages liber die
Grundsitze zur Regelung der Tétigkeiten von Staaten bei
der Erforschung und Nutzung des Weltraums einschlieBlich
des Mondes und anderer Himmelskdrper vom 27. Januar
1967 (BGBI. 1969 1I S. 1967 ff.) wiirde die Einhaltung der
volkerrechtlichen Verpflichtungen der Bundesrepublik
Deutschland voraussetzen. Eine solche Betriebserlaubnis,
die auch der Haftungspravention dient, ist vom deutschen
Gesetzgeber bislang jedoch nicht eingefiihrt. Satz 2 stellt
klar, dass durch die Genehmigung weder {iiber die daten-
schutzrechtliche Zuldssigkeit der beabsichtigten Téatigkeit
noch iiber die Vereinbarkeit mit sonstigen Rechten Dritter,
z. B. § 22 ff. des Kunsturhebergesetzes (KUG), entschieden
wird. Aufgrund des Standes der Technik sind jedoch derzeit
und in absehbarer Zukunft diese personlichen Rechte nicht
bertihrt.

Zu Absatz 4

Dieser Negativattest (Null-Bescheid) dient der Sicherheit
des Betreibers. Es wird festgestellt, dass ein Fernerkun-
dungssystem nicht hochwertig ist und daher ohne Geneh-
migung nach § 3 in Betrieb genommen werden kann. Der
Negativtest steht dem Betreiber sowohl vor Start und Inbe-
triebnahme seines Erdfernerkundungssystems als auch des
Betriebs auf Antrag offen. Damit wird der Tatsache Rech-
nung getragen, dass sich die Kriterien, welche an den Sen-
sor und den Informationsgehalt der Daten gestellt werden,
im Laufe der Jahre &ndern. Denn der Markt erhiltlicher Da-
ten wird sich nach den Erfahrungen der vergangenen Jahre
und angesichts der voranschreitenden technischen Entwick-
lung auch auBerhalb des Militars deutlich erweitern. Damit
werden, bis zu einer gewissen Grenze, auch die Anforderun-
gen an einen hohen Informationsgehalt der Daten etwas
steigen, was eine Anderung der Rechtsverordnung nach § 2
Abs. 2 zur Folge haben wird. Fiir ein Erdfernerkundungs-
system, das nach einer Anderung nicht mehr hochwertig ist,
hat sich die Genehmigung erledigt. Mit Hilfe dieser Rege-
lung kann der Betreiber dies feststellen lassen.

Zu § 4 (Genehmigungsvoraussetzungen)
Zu Absatz 1

Die Einhaltung der Genehmigungsvoraussetzungen gewéhr-
leistet einen sicheren Betrieb des Erdfernerkundungssys-
tems sowie einen sicheren Umgang des Betreibers mit den
Daten.

Die Zuverldssigkeit des Betreibers (Nummer 1) wird an-
hand einer Einschitzung der zukiinftigen Erfiillung seiner
Pflichten beurteilt. Die Erflillung ist zweifelhaft, wenn der
Antragsteller in der Vergangenheit gegen Vorschriften die-
ses Gesetzes oder sachnaher anderer Gesetze (z. B. AWG,
GewO oder die §§ 80 bis 109k StGB) verstolen hat oder
entsprechende Anhaltspunkte bestehen. Beriicksichtigt wer-
den auch Verstole gegen allgemeine Gesetze, die Riick-
schliisse auf sein berufliches Verhalten zulassen, beispiels-
weise VerstoBe gegen steuer-, sozial- und arbeitsschutz-
rechtliche Bestimmungen und unvorteilhafte Angaben zu
Fragen entsprechend § 13 Abs. 1 Nr. 13 bis 17 des Sicher-
heitsiiberpriifungsgesetzes (SUG). Wenn es sich beim Be-
treiber um eine juristische Person handelt, sind deren ge-
setzliche Vertreter sowie deren Eigentiimer oder Anteilseig-
ner maf3geblich. Anhand einer Prognose wird die dauerhafte
Erfiillung der gesetzlichen Pflichten abgeschitzt. Die Zu-
verldssigkeit wird titigkeits- und schutzgutbezogen ausge-
legt. Es ist der zustdndigen Behorde moglich, im Genehmi-
gungsverfahren umfassende Angaben zum Beispiel zu den
Beteiligungsverhiltnissen zu fordern, um zu einer moglichst
belastbaren Beurteilung der Zuverldssigkeit zu kommen.
Dabei sind im Rahmen der Prognoseentscheidung die ge-
setzlichen Dokumentations- und Auskunftspflichten des Be-
treibers insofern zu beriicksichtigen, als dass sie geeignet
sind, die dauerhafte Erfiillung der gesetzlichen Pflichten zu
erhohen. Neben diesen gesetzlichen Pflichten konnen dem
Betreiber im Einzelfall weitere Pflichten auferlegt werden,
wenn diese zur Sicherstellung seiner Zuverlassigkeit erfor-
derlich sind, § 36 VwV{G. Im Falle von Pflichtverletzungen
durch den Betreiber ist anhand der geénderten Sachlage eine
neue Bewertung seiner Zuverldssigkeit erforderlich. Die
Behorde kann gegebenenfalls Mainahmen anordnen, um ei-
ner mangelnden Zuverlédssigkeit abzuhelfen.

Nummer 2 stellt die positive Kontrolle iiber das Orbital-
system und deren Ausiibung vom Bundesgebiet aus sicher.
Dazu werden die bezeichneten Befehlsfolgen vor der Uber-
tragung zum Satelliten beispielsweise durch eine Authen-
tisierung gesichert. Diese Voraussetzung ermoglicht es,
jederzeit den Zugriff auf denjenigen zu behalten, der die
sicherheitsrelevanten Teile des Orbitalsystems innerhalb
eines Erdfernerkundungssystems verantwortlich komman-
diert. Zugleich ermoglicht das Erfordernis einer starken Au-
thentisierung der Befehlsfolgen, dass an der Ubermittlung
auch Bodensegmente beteiligt sein konnen, die sich nicht
im Bundesgebiet befinden. Die Einbeziehung solcher Bo-
densegmente ist aus technischen Griinden von Interesse und
diirfte vielfach genutzt werden, da ein Orbitalsystem ja nach
seiner Bahn und Position einen Zeitraum von bis zu weni-
gen Tagen benotigt, bis es wieder in das Sichtfeld eines
Bodensegments auf deutschem Territorium gelangt.

Die Kommandierung des Orbitalsystems betrifft das Kom-
mandosystem des Telemetrie, Tracking und Commands
(TT&C). Die Betriebsiiberwachung der Satelliten-Untersys-
teme (Telemetriec) und die Bahnvermessung (Tracking)
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muss nicht besonders geschiitzt werden. Nur die Komman-
dosysteme beeinflussen den Betriebsablauf des Orbitalsys-
tems derart, dass eine Sicherheitsgefdhrdung im Sinne des
Gesetzes entstehen kann.

Bei Nummer 2 geht es — im Gegensatz zu Nummer 3 — nur
um den Daten-Uplink, also die Kommandos, die an das Or-
bitalsystem gesendet werden. Die dritte Alternative der
Nummer 2 betrifft nur die ,,Befehlsfolgen zur Steuerung der
Dateniibermittlung*, das heifit das Kommando des Boden-
segments an den Bordcomputer des Raumsegments, die Da-
ten aus dem Speicher abzusenden. Nicht betroffen ist die
Dateniibermittlung selbst (der vom Kommando ausgeloste
Vorgang). Die Dateniibermittlung unterféllt der Nummer 3.

Das Gesetz verwendet fiir die Weitergabe von Daten zwei
unterschiedliche Begriffe: Ubermitteln und Verbreiten.
Ubermittlung ist der {ibergeordnete Begriff fiir jede Art der
Ubertragung oder Weitergabe von Daten, so dass ein Ver-
breiten einen bestimmten Fall der Ubermittlung darstellt.
Vor dem Verbreiten erfolgt die Ubermittlung von Daten
vom Raumsegment eines Erdfernerkundungssystems (typi-
scherweise eines Satelliten) an eine Bodenempfangsstation
einer nach dem Gesetz verpflichteten Person, zwischen ver-
schiedenen Teilen eines Bodensegments (z. B. von der
Bodenempfangsstation zur Verarbeitungsstation oder zum
Archiv) oder zwischen Bodensegmenten verschiedener
nach dem Gesetz verpflichteter Personen. Hier sind Sicher-
heitsanforderungen im Umgang mit den Daten vor deren
Verbreiten gestellt (§§ 4 ff. und 12 ff.). Werden die Daten
von den nach dem Gesetz verpflichteten Personen an Perso-
nen weitergegeben, die nicht mehr nach dem Gesetz ver-
pflichtet sind, so werden die Daten verbreitet (§ 17 ft.). Fiir
den Fall, dass die Daten direkt an eine Bodenstation des
Kunden tibermittelt werden (vgl. A. 1. am Ende), ist diese
Ubermittlung zugleich ein Verbreiten an den Kunden. Eine
Ubermittlung in Form der Weitergabe durch den Kunden an
Dritte nach einem Verbreiten wird durch das Gesetz nicht
beschrinkt; falls die Weitergabe jedoch aus anderen Griin-
den beschrinkt ist, wird dies nach § 17 Abs. 3 Satz 2 be-
riicksichtigt.

Anstatt eine eigene Priifung des Verdnderungsschutzes ein-
zufiihren, wird in Nummer 2 auf eine Priifung des Bundes-
amtes fiir Sicherheit in der Informationstechnik (BSI) ver-
wiesen. Das BSI erstellt eine technische Richtlinie, in die
geeignete Schutzprofile einzubeziehen sind, vgl. § 25 Abs. 2.

Nach Nummer 3 muss der Schutz der Datentibermittlung ge-
wihrleistet sein. Damit wird ein umfassender Schutz der Da-
ten erreicht, die sich beim Betreiber befinden und die noch
nicht an den Datenanbieter tibermittelt (an diesen werden die
gleichen Anforderungen gestellt, vgl. § 12) und verbreitet
worden sind. Es wird sichergestellt, dass Erdfernerkun-
dungsdaten nicht anderen Personen als dem Satellitenbe-
treiber oder dem Datenanbieter zugénglich sind. Die Uber-
tragung der Daten beinhaltet die Ubermittlung vom Orbital-
system an ein Bodensegment (Kontroll-Bodenbodensegment
oder Nutzlast-Bodensegment) und die Ubertragung zwischen
zwel Bodensegmenten (Nutzlast-Bodensegment des Betrei-
bers zu Nutzlast-Bodensegment des Datenanbieters). Es han-
delt sich hier um den Daten-Downlink sowie die erdgebun-
dene Ubertragung der Daten, bevor es zur Priifung und zum
Verbreiten der Daten kommt.

Die erforderlichen Mafinahmen nach Nummer 4 stellen den
Schutz der Betriebsrdume und -anlagen beim Betreiber si-
cher. Es wird dabei zwischen dem Zutritt und dem Zugang
unterschieden. Der Zutritt betrifft die Anwesenheit von Per-
sonen in bestimmten Betriebsraumen. Es muss ausgeschlos-
sen sein, dass Unbefugte sich dort aufhalten. Der Zugang
regelt die Gewdhrung von Nutzungsmoglichkeiten der be-
treffenden Anlagen, beispielsweise durch Schliissel oder
Codes. Das Gesetz bestimmt die erforderlichen Sicherheits-
vorkehrungen nicht im Einzelnen, sondern bestimmt nur das
Ziel. Der Betreiber hat die Moglichkeit, geeignete techni-
sche und organisatorische MaBlnahmen zu entwickeln und
im Genehmigungsverfahren mit der Behorde abzustimmen.
Die Einrichtung von effektiven Maflnahmen der Zugangs-
kontrolle wird in der Praxis von erheblicher Bedeutung sein.
Denn die Sicherheit wird weniger von demjenigen gefdhr-
det, der sich unberechtigt kdrperlichen Zutritt zu den Anla-
gen und dann den Zugang zu den Daten verschafft; bedeut-
samer werden Schutzvorkehrungen gegen elektronisches
Eindringen sein.

Zu Absatz 2

Neben dem materiellen Schutz der Betriebsrdume und Anla-
gen vor unbefugtem Zutritt und Zugang nach Absatz 1 Nr. 4
miissen die zugangsberechtigten Personen auch sicherheits-
iberpriift sein (Innenschutz). Die Sicherheitsiiberprifung
ermoglicht die Einschitzung der Zuverldssigkeit derjenigen
Personen, welche aufgrund ihrer Stellung die Moglichkeit
haben, personlich die materiellen Schutzvorkehrungen zu
umgehen. Denn eine solche Umgehung wiirde ebenso wie
ein unbefugter Zutritt oder Zugang zu einem unkontrollier-
ten Verbreiten von Daten fiithren.

Zustindig ist das Bundesministerium fiir Wirtschaft und
Technologie, vgl. § 24 Abs. 2. Die Bearbeitung der Sicher-
heitsiiberpriifung ist fiir den Antragsteller kostenfrei.

Zu § 5 (Dokumentationspflicht)

Die Dokumentationspflicht ermdglicht die Uberpriifung der
bestehenden SicherheitsmaBinahmen und die Aufdeckung
von Verstoflen. Die Aufbewahrungspflicht endet nach fiinf
Jahren. Der Zeitraum von fiinf Jahren entspricht dem des § 3a
der AuBBenwirtschaftsverordnung (AWV) und beriicksichtigt
die strafrechtliche Verjahrung nach § 78 Abs. 3 Nr. 4 des
Strafgesetzbuchs (StGB) von fiinf Jahren fiir Straftaten nach
§ 29 dieses Gesetzes. Infolge einer liblichen Lebensdauer der
Satelliten von drei bis sieben Jahren und des mit zunehmen-
dem Alter abnehmenden Gefiahrdungspotenzials der Satelli-
tendaten ist mit der fiinfjdhrigen Aufbewahrungsfrist ein hin-
reichender Schutz der Sicherheitsinteressen gewahrt.

Zu § 6 (Anzeigepflicht)
Zu Absatz 1

Der Betreiber wird verpflichtet, Verdnderungen von Tatsa-
chen anzuzeigen, die fiir die Erteilung der Genehmigung
maflgeblich waren. Diese Anzeigepflicht dient der Aus-
ibung der behordlichen Aufsicht. VerstoBe gegen diese
gesetzliche Pflicht des Betreibers konnen Maflnahmen der
Behorde zur Folge haben.

Nummer 1 betrifft Félle, in denen sich beim Betreiber Tat-
sachen dndern, die dieser zur Eintragung in das Handels-
oder Vereinsregister nach den Vorschriften des HGB, AktG,
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GmbHG, BGB oder UmwG anmelden muss, ergénzt um
weitere Anzeigepflichten. Eine entsprechende Pflicht fiir
Aktiengesellschaften besteht nicht; eine solche wére insbe-
sondere unter Beriicksichtigung von Streubesitz und freiem
Borsenhandel nicht praktikabel. Die Anzeigepflicht gegen-
iiber der zustdndigen Behorde besteht zusitzlich zur Anmel-
depflicht im Handelsregister. Damit kann die zustindige
Behorde sofort Kenntnis der Anderungen erlangen und ge-
gebenenfalls unmittelbar reagieren. Denn Anderungen bei-
spielsweise beziiglich der Person eines Geschéftsfithrers
oder Gesellschafters oder beziiglich des Sitzes konnten die
Sicherheitsinteressen gefihrden. Die Anderung solcher Tat-
sachen beim Betreiber beeinflusst folglich auch die Bewer-
tung von dessen Zuverldssigkeit, so dass die zustindige Be-
horde gegebenenfalls nachtrigliche Anordnungen treffen
konnte. Der zusitzliche Aufwand des Betreibers zur An-
zeige neben der Anmeldung zum Handelsregister ist gering.

Die zusténdige Behdrde hat dariiber hinaus die Moglichkeit,
Einsicht in das Handels- oder Vereinsregister zu nehmen.

Nummer 2 berticksichtigt das Risiko, dass die positive Kon-
trolle itiber das Erdfernerkundungssystem nicht mehr
sichergestellt werden kann, nachdem beispielsweise die
Verschliisselung gebrochen worden ist (vgl. § 4 Abs. 1 Nr.
2).

Nummer 3 betrifft Anderungen der betrieblichen Organisa-
tion des Betreibers, die sich im sicherheitsrelevanten Be-
reich bewegen.

Zu Absatz 2

Die Regelung dient der Nachvollziehbarkeit der Verbrei-
tungswege der Daten. Es lésst sich iiberpriifen, dass keine
Daten den gesicherten Bereich des Betreibers oder Anbie-
ters ohne Sensitivitatspriifung verlassen.

Zu § 7 (Auskunftspflicht)

Die umfassende Auskunftspflicht ist erforderlich, da die
Einhaltung der gesetzlichen Bestimmungen nicht allein
durch Straf- und Bufigelddrohung gesichert werden kann.
Erméglicht wird eine priventive Uberwachung; der Ver-
dacht eines VerstoBes gegen Regelungen dieses Gesetzes ist
nicht erforderlich. Die Auskunftspflicht ist begrenzt auf die
Sicherstellung der Einhaltung des vorliegenden Gesetzes
und der zu diesem Gesetz erlassenen Rechtsverordnungen.
Eine weitergehende Auskunft kann berechtigterweise ver-
weigert werden. Ergénzt wird die Auskunftspflicht durch
eine Nachschau im Geschiéftsbetrieb nach § 8 und durch die
Regelung des § 6, der den Genehmigungsinhaber zu einem
aktiven Vorgehen in den dort genannten Fillen verpflichtet.
Die Auskunftspflicht ermdglicht es der Behorde aber auch,
unabhingig von einem konkreten Anlass zeitraumbezogene
Auskiinfte zu verlangen. Die Regelung entspricht der im
Gewerberecht iiblichen Regelung des § 29 Abs. 1, 3 der Ge-
werbeordnung (GewO). Absatz 2 regelt ein Auskunftsver-
weigerungsrecht.

Zu § 8 (Betretens- und Priifungsrechte)

Die Anzeige- und Auskunftspflichten des Betreibers werden
durch Betretens- und Priifungsrechte der Behorde erginzt,
um eine wirksame Kontrolle zu ermoglichen. Im Unter-

schied zum gewerberechtlichen Recht auf Nachschau, § 29
Abs. 2 GewO, wird das Betretens- und Priifungsrecht nicht
auf Eingriffe auBerhalb der Geschiftszeiten ausgedehnt.
Diese konnen nach allgemeinem Gefahrenabwehr- oder
Strafprozessrecht vorgenommen werden. Der Verweis auf
die Abgabenordnung (AO) ermdglicht der zustindigen Be-
horde die Einsicht in die gespeicherten Daten und den Zu-
gang zu den Datenverarbeitungssystemen (§ 200 AO
i. V.m. § 147 Abs. 6 AO). Zugleich erhoht sich die Rechts-
sicherheit der Betroffenen infolge des Verweises auf die ge-
nau ausgestalteten Regelungen der Abgabenordnung. Zu-
sdtzlich werden eine automatische Auswertung ermdglicht
und die Uberlassung von Datentrigern geregelt. Dies ist er-
forderlich, da die Betreiber zur erforderlichen Dokumenta-
tion voraussichtlich Datenverarbeitungsanlagen einsetzen
werden. Eine Priifung der geschéftlichen Unterlagen, wel-
che zu einer wirksamen Kontrolle des Betreibers erforder-
lich ist, ist in herkémmlicher Papierform sowohl fiir den
Auskunftspflichtigen als auch fiir die Behdrde mit hoherem
Aufwand verbunden. Bei der Wahrnehmung der eingerdum-
ten Befugnisse sind die Vorschriften des Bundesdaten-
schutzgesetzes, insbesondere § 9 Satz 1 und § 20 Abs. 2
Satz 2 des Bundesdatenschutzgesetzes (BDSG), zu beach-
ten.

Zu § 9 (MaBnahmen der zustdndigen Behorde)

MalBnahmen der Behorde sind moglich im Falle von Pflicht-
verletzungen des Betreibers. Die Pflichten kdnnen sich aus
dem Gesetz selbst (§§ 5 bis 8), der Genehmigung oder einer
nachtriaglichen Auflage ergeben. Diese Pflichten konkreti-
sieren die auen- und sicherheitspolitischen Interessen, de-
ren Schutz dieses Gesetz verfolgt. Die VerhéltnisméBigkeit
einer behdrdlichen MaBnahme ist daran zu messen.

Die Regelbeispiele des Absatzes 2 sind nicht abschlieBend.
Nummer 1 benennt eine Maflnahme, die vor allem dann mog-
lich ist, wenn die direkte Dateniibertragung an ein Bodenseg-
ment im Ausland mit Sicherheitsrisiken verbunden ist. Num-
mer 2 ermdglicht die Fortsetzung des Betriebs unter Einsatz
eines geeigneten Sonderbeauftragten. Denn falls ein Betrei-
ber keine Gewahr mehr fiir einen sicheren Betrieb bietet,
kann der Satellit nicht ungesteuert im Weltraum treiben: Er
konnte Rechtsgiiter Dritter schidigen. Zusitzlich haftet die
Bundesrepublik Deutschland fiir Schidden, die durch privat
betriebene Satelliten verursacht sind, Artikel VII des Vertra-
ges iiber die Grundsitze zur Regelung der Tatigkeiten von
Staaten bei der Erforschung und Nutzung des Weltraums ein-
schlieBlich des Mondes und anderer Himmelskorper vom
27. Januar 1967 (BGBI. 1969 11 S. 1967 ff.). Daher muss ge-
wihrleistet sein, dass ein geeigneter Betreiber (Sonderbeauf-
tragter) vorlibergehend den ordnungsgemidBen Betrieb
sicherstellt. Die Geeignetheit des Sonderbeauftragten be-
stimmt sich nach seiner Eignung zum Betrieb eines Erd-
fernerkundungssystems, insbesondere unter Beachtung der
Vorschriften nach diesem Gesetz. Soweit dies moglich ist, hat
er den Betrieb im Interesse des Genehmigungsinhabers wei-
terzufiihren.

Die Regelung des § 9 ist nicht abschlieBend. Allgemeine
ordnungsrechtliche Eingriffsermichtigungen gelten neben

§9.
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Zu § 10 (Erwerb von Unternehmen und Unternehmens-
beteiligungen; Betriebsiibernahme)

Zu Absatz 1

Die Vorschrift stellt sicher, dass die Kontrolle der Daten-
quelle (Erdfernerkundungssystem, insbesondere der Satel-
lit) im Einflussbereich dieses Gesetzes verbleibt oder die
durch eine Verschiebung begriindete Sicherheitsgefdhrdung
gepriift wird. Denn mit einer Verschiebung der Beteili-
gungsrechte auf natiirliche oder juristische Personen auf3er-
halb der Hoheitsgewalt der Bundesrepublik Deutschland
verlieren die Regelungen des Gesetzes faktisch ihre
Wirkung (Sperrminoritdt bzw. Einfluss auf die Geschifts-
politik). Dadurch kdnnten Daten dieses Erdfernerkundungs-
systems verbreitet werden, die nicht eine Priifung nach oder
entsprechend Teil 3 des Gesetzes durchlaufen haben.

Es handelt sich um eine ausnahmsweise erforderliche Be-
schriankung der Kapitalverkehrsfreiheit, wie sie bislang nur
von § 52 AWV aufgestellt ist. § 52 AWV begrenzt die Be-
schrankung restriktiv auf Unternehmen, die Giiter der
Kriegswaffenliste herstellen oder entwickeln oder Verschliis-
selungsprodukte zur Wahrung des nationalen Geheimschut-
zes herstellen. Regelungsziel der auBenwirtschaftsrecht-
lichen Norm ist die Erhaltung der politischen und militari-
schen Handlungsfdhigkeit sowie der Biindnisfahigkeit der
Bundesrepublik Deutschland. Die Beschriankung nach § 10
dieses Gesetzes verfolgt vergleichbare Sicherheitsinteressen.
Von Erdfernerkundungssystemen oder deren Daten selbst
geht keine origindre Sicherheitsgefdhrdung aus. Wirkungen
von Waffen, militdrische Wirkungen oder politische Drohun-
gen konnen aber durch Erdfernerkundungsdaten erheblich
verstdrkt werden. Sie besitzen daher mehr als nur militdri-
sches Potenzial. Sie betreffen unmittelbar die politische und
militdrische Handlungsfahigkeit sowie die Biindnisfahigkeit
der Bundesrepublik Deutschland. Dieser Verstirkungseffekt
wird dadurch erhoht, dass deutsche Forschungseinrichtungen
und deutsche Industrie bei der Entwicklung und Herstellung
von Erdfernerkundungssensoren eine technologische Spit-
zenstellung einnehmen; nur wenige Staaten verfligen iiber
eine dhnliche Qualitit an Erdfernerkundungssystemen, mit
denen ein solcher Verstirkungseffekt erzielt werden kann.

Eine ausldndische Kapitalbeteiligung muss weder bei der
Beantragung noch spéter schédlich sein. Es ist aber erfor-
derlich, dass jeder Neu- bzw. Zuerwerb von auslédndischem
Einfluss, der zu einer (Gesamt-)Beteiligung von iiber 25
Prozent der Stimmrechte der Behorde gemeldet wird. Diese
nimmt dann eine (erneute) Priifung der Zuverléssigkeit vor.

Die Regelung entspricht weitgehend § 52 AWV. Dies ist
eine eng begrenzte Ausnahme zur Kapitalverkehrsfreiheit
mit abgestimmten und ausgewogenen Schwellenwert- und
Anrechnungsvorschriften. Diese sollen unveréndert in die-
ses Gesetz eingehen.

Meldepflichtig ist die auslédndische natiirliche oder juristi-
sche Person oder nichtrechtsfdhige Personenvereinigung,
welche die Beteiligung erwirbt. Diese kann sich zwar auf3er-
halb des deutschen Hoheitsgebietes befinden. Jedoch ist
eine Ankniipfung an diese erforderlich, da nur dort Kenntnis
vorhanden ist, ob die 25-Prozent-Schwelle iiberschritten ist.
Hinzu kommt, dass die Zuverldssigkeit des Erwerbers ent-
scheidungserheblich ist. Die Meldepflicht eines Ausldnders
wirft verschiedene Schwierigkeiten auf (z. B. ggf. Auslands-

zustellung), die nach allgemeinem Verwaltungsrecht zu
16sen sind.

Die Vorschrift stellt eine Beschrinkung des Kapitalverkehrs
aus Griinden der oOffentlichen Sicherheit nach den Arti-
keln 56, 58 des EG-Vertrages dar. Das Bundesministerium
fiir Wirtschaft und Technologie hat im Einzelfall die staat-
lichen Sicherheitsinteressen und die Freiheit des Kapitalver-
kehrs abzuwidgen und auch die wirtschaftliche Existenz des
betroffenen Unternehmens gebiihrend zu beriicksichtigen.
Im Rahmen der Entscheidung sind Auflagen fiir das Rechts-
geschift moglich. Damit konnen auch Félle gelost werden, in
denen der Betrieb eines hochwertigen Erdfernerkundungs-
systems nur einen Teil des Rechtsgeschifts betrifft.

Zu Absatz 2

Eine Sicherheitsgefdhrdung kann nicht nur entstehen, wenn
Einfluss auf das Unternehmen ausgeiibt wird, welches ein
Erdfernerkundungssystem betreibt, sondern kann in noch
héherem Mal3e entstehen, wenn das Erdfernerkundungssys-
tem selbst iibernommen wird.

Die Ubernahme des Betriebs eines hochwertigen Erdferner-
kundungssystems kann die Sicherheitsinteressen der Bun-
desrepublik Deutschland beeintrichtigen. Erfolgt die Uber-
tragung des Betriebs innerhalb Deutschlands, mithin inner-
halb des Anwendungsbereichs dieses Gesetzes, so ist auch
der Betrieb durch den neuen Betreiber genehmigungspflich-
tig nach § 3. Insoweit ist keine Regelung erforderlich. Wenn
der neue Betreiber nicht mehr in den Anwendungsbereich
des Gesetzes fillt, verhindert Absatz 2, dass der neue Be-
treiber des Systems keinen Sicherheitseinschrankungen un-
terliegt. Denn mangels Ausfuhr (der Satellit ist bereits im
Orbit) liegt in diesem Fall kein Exportsachverhalt vor. Da-
mit wiirde ohne die Regelung des Absatzes 2 die Mdoglich-
keit eroffnet, dass Kunden, die nach den Anforderungen
dieses Gesetzes keine Daten bekommen konnten, den Be-
trieb eines im Weltraum befindlichen Fernerkundungssatel-
liten iibernehmen konnten, ohne dass die Bundesrepublik
Deutschland eine rechtliche Mdglichkeit der Untersagung
hat. Ankniipfungspunkt ist der Betreiberwechsel, nicht der
Eigentiimerwechsel. Geht das Eigentum (z. B. durch Lea-
sing oder Sicherungsiibereignung an eine Bank) tiber, ohne
dass der Besitz (Betriebsgewalt) wechselt, so besteht kein
Sicherheitsrisiko. Anders als in Absatz 1 ist der Betreiber-
wechsel erlaubnispflichtig. Denn mit der Betriebsiiber-
nahme konnen vollendete Tatsachen geschaffen werden. Es
wird an dieser Stelle ein Gleichlauf mit dem Exportkontroll-
recht hergestellt. Der Export eines Erdfernerkundungssys-
tems oder von Teilen eines solchen wire auf der Erde ge-
nehmigungspflichtig.

Zu § 11 (Zulassung)

Wer Daten eines hochwertigen Erdfernerkundungssystems
verbreitet, ist Datenanbieter und bedarf einer Zulassung.
Das Verbreiten von Daten solcher Erdfernerkundungssys-
teme, die nicht hochwertig sind, sowie solcher Erdfern-
erkundungssysteme, die nicht im Anwendungsbereich des
Gesetzes liegen, ist dagegen keinen Regelungen unterwor-
fen.

Die Zulassung unterliegt denselben Voraussetzungen wie
die Betreibergenehmigung beziiglich der Sicherheit im
Umgang mit den Daten. Sie berechtigt den Inhaber zum
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Umgang mit den Daten, ohne dass eine Priifung nach § 17
Abs. 1, § 19 Abs.1 Satz 1 oder 2 erforderlich ist. Der Betrei-
ber eines hochwertigen Erdfernerkundungssystems verbrei-
tet keine Daten, solange sich die Daten in einem Bereich be-
finden, der durch die §§ 4 ff. und 12 ff. geschiitzt ist.

Wer die Daten aus diesem Bereich heraus verbreiten
mochte, bedarf der Zulassung und muss bei dem Verbreiten
§ 17 ff. beachten. Der Begriff der ,,Zulassung™ dient aus-
schlieBlich der Abgrenzung von der Genehmigung nach § 3.

Wer Daten verbreitet, die nicht im Anwendungsbereich die-
ses Gesetzes erzeugt worden sind, bedarf keiner Zulassung.
Denn die Sicherheit kann dadurch, dass ein Deutscher beim
Vertrieb von Daten eines auslidndischen Erdfernerkundungs-
systems Sicherheitsanforderungen unterworfen wird, nicht
erhoht werden. Solange ausldndische Anbieter der Daten
desselben Systems nicht denselben Anforderungen unter-
liegen, verfehlt eine nationale Regelung der Sicherheit ihr
Ziel. Der Markt ist international und die Dateniibertragung
kaum zu unterbinden. Bei Anwendung der Regelungen auf
Daten ausldndischer Satelliten wére daher die Wirkung aus-
schlieBlich eine Schlechterstellung des in Deutschland zu-
gelassenen Anbieters.

Zu Absatz 2 vgl. § 3 Abs. 2.

Zu § 12 (Zulassungsvoraussetzungen)

Die Regelungen des Absatzes 1 Nr. 1 und 2 entsprechen den
Regelungen des § 4 Abs.1 Nr. 1 und 4.

Nummer 3 sichert die Ubermittlung der Daten zwischen
verschiedenen Bodensegmenten eines Datenanbieters oder
an einen anderen Datenanbieter. Ebenso wie in § 4 Nr. 3 ist
das Verfahren vom BSI zu priifen und fiir geeignet zu erklé-
ren.

Nummer 4 gewéhrleistet ein sicheres Verbreiten der Daten
zu den Anfragenden. Betroffen ist auch das unmittelbare
Verbreiten der Daten durch den Betreiber (auf Anweisung
des Datenanbieters) an den Kunden fiir den Fall, dass die
Daten direkt vom Satelliten zu einer Bodenstation des Kun-
den iibermittelt werden. Der Datenanbieter muss ein
sicheres Verbreiten, beispielsweise durch eine Verschliisse-
lung, garantieren. Das Gesetz formuliert jedoch im Unter-
schied zu § 4 Nr. 3 keine zwingenden Verfahren fiir das Ver-
breiten der Daten, da die zu verbreitenden Daten bereits die
Sensitivitatspriiffung und gegebenenfalls die behordliche
Priifung durchlaufen haben. Das Verbreiten muss dem Stand
der Technik entsprechen. Mdgliche Anpassungen sind vom
Datenanbieter vorzunehmen und koénnen von der zustdn-
digen Behorde angeordnet werden.

Zu Absatz 2 vgl. § 4 Abs. 2.

Zu § 13 (Anzeigepflicht)

Die Nummern 1 und 2 entsprechen der Regelung des § 6
Nr. 1 und 2. Nummer 3 dient dem Schutz des Daten-
bestandes. Durch die Anzeigepflicht wird sichergestellt,
dass durch Betriebseinstellung keine Gefahrdungen von den
Daten, beispielsweise durch Aufgabe der SchutzmafBnah-
men, ausgehen.

Zu § 14 (Auskunftspflicht)
Die Regelung entspricht § 7.

Zu § 15 (Betretens- und Priifungsrechte)
Die Regelung entspricht § 8.

Zu § 16 (Mafnahmen der zustidndigen Behorde)

Satz 1 entspricht der Regelung des § 9 Abs. 1. Das Regel-
beispiel des Satzes 2 Nr. 1 betrifft den typischen Fall, dass
infolge des technischen Fortschritts die Sicherungsverfah-
ren beim Verbreiten der Daten iiberholt sind und angepasst
werden miissen. Das Regelbeispiel des Satzes 2 Nr. 2 er-
moglicht eine voriibergehende Nutzungsuntersagung.

Die Regelung ist nicht abschlieBend. Allgemeine ordnungs-
rechtliche Erméachtigungen gelten neben § 16.

Zu § 17 (Sensitivitétspriifung)
Zu Absatz 1

Die Sensitivitdtspriifung nach § 17 Abs. 1 Satz 1 ist eine
Vorpriifung im Sinne einer Erheblichkeitspriifung durch den
Datenanbieter.

Die Kriterien der Sensitivititspriifung des Datenanbieters
lassen sich jedoch wegen der Vielzahl der zu verkniipfenden
Parameter im Gesetz nicht konkretisieren. Es wird dem Da-
tenanbieter daher ein Verfahren vorgegeben, anhand dessen
die Sensitivitdt eindeutig festgestellt werden kann. Mit der
Sensitivitdtspriifung wird dem Datenanbieter zum Zwecke
der Erleichterung des Verwaltungsverfahrens und der Ent-
biirokratisierung ein wesentlicher Teil des Schutzes der
Sicherheitsinteressen der Bundesrepublik Deutschland
iibertragen. Alternativ kéime nur eine behdrdliche Einzel-
fallpriifung jeder Anfrage in Betracht. Dies ist mit einem
angemessenen Aufwand nicht zu leisten. Diese dem
Datenanbieter iiberlassene Priifung muss — im Sinne der
Sicherheit — von der Behdrde tiberpriift werden. Aus diesen
Griinden erfahrt die Sensitivitdtspriifung eine ausfiihrliche
Regelung in § 17 f.

Nur ein Datenanbieter ist verpflichtet, Sensitivitatspriifun-
gen vorzunehmen. Datenanbieter nach § 11 ist derjenige,
der Daten eines hochwertigen Erdfernerkundungssystems
verbreitet. Damit ist sichergestellt, dass liber den Datenan-
bieter hinaus keine allgemeinen Umgangsbeschrinkungen
bestehen. Zugleich ist die Sensitivititspriifung anfragebezo-
gen, d. h. die Sensitivitétspriifung muss auch durchgefiihrt
werden, wenn die angefragten Daten bereits frither einmal
an einen anderen Anfragenden verbreitet worden sind.

Zu Absatz 2

Es werden die Kriterien bestimmt, anhand derer sich die
Sensitivitdt der Anfrage ergibt. Die Kriterien miissen in
ihrem Zusammenspiel miteinander betrachtet werden. Eine
isolierte Betrachtung eines einzelnen Aspekts ist nicht hin-
reichend. Die Zusammenschau der Kriterien muss die Mog-
lichkeit (nicht: Wahrscheinlichkeit) eines Schadenseintritts
fiir die genannten Schutzgiiter ergeben. Damit wird der Tat-
sache Rechnung getragen, dass an dieser Stelle, an der der
Datenanbieter die Sensitivitdt priift, noch keine Gefahr
(Wahrscheinlichkeit eines Schadenseintritts) gegeben sein
muss. Aus der Moglichkeit eines Schadenseintritts resultiert
zunidchst nur eine Notwendigkeit einer behordlichen Prii-
fung. Innerhalb dieser behdrdlichen Priifung wird dann fest-
gestellt, ob eine Gefahr gegeben ist. Die Kriterien geméif
Absatz 2 dienen also nicht der abschlieBenden Beurteilung
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der Gefahrenkonstellation, sondern der Ermittlung der
Fille, die einer behordlichen Priifung unterzogen werden.

Die Ausfiillung der in Absatz 2 abschlieBend genannten
Kriterien ist wegen deren Verdnderbarkeit (teilweise inner-
halb weniger Tage oder Stunden) nur im Verordnungswege
zu leisten.

Die Zusammenschau erfolgt in Ansehung der Person des An-
fragenden. Diese ist dem Datenanbieter immer bekannt. Die
Person des Anfragenden kann das Ergebnis der Sensitivitats-
priifung entscheidend beeinflussen. Eine Anfrage beispiels-
weise eines Verteidigungsministeriums eines NATO-Mit-
gliedstaates kann unsensitiv sein, wahrend die identische An-
frage einer sonstigen Person sensitiv ist.

Unter Beriicksichtigung der Gegebenheit, dass fiir viele An-
fragen der unmittelbar Anfragende die Daten nicht aus-
schlieBlich fiir sich behilt (beispielsweise der Anfragende ist
Zwischenhéndler, Direct Access Customer, Direct Access
Partner oder nur Strohmann), sollen auch die Personen be-
riicksichtigt werden, die bestimmungsgeméaf mit den Daten
in Kontakt kommen. Es ist aber nicht ausgeschlossen, dass
der Antragsteller in seiner Anfrage das Kriterium der Perso-
nen, die bestimmungsgemaB mit den Daten in Kontakt kom-
men, offenldsst; beispielsweise wenn der Anfragende als
Wiederverkdufer handelt und seine Kunden nicht benennen
kann oder nicht benennen mdchte. Das Offenlassen eines
Kriteriums fithrt dazu, dass an dessen Stelle alle Moglich-
keiten zu beriicksichtigen sind, bzw. die fiir die Bewertung
nachteiligste Méglichkeit. Denn die Zusammenschau muss
nicht, sondern soll die Personen beriicksichtigen, die be-
stimmungsgemif mit den Daten in Kontakt kommen. Wird
beispielsweise der Kunde eines zugelassenen Anbieters
nicht offen gelegt, wird die Anfrage dahin gehend bewertet,
dass der Verbleib der Daten unbestimmt ist und somit vom
negativsten denkbaren Fall auszugehen ist und die Mdglich-
keit eines Schadenseintritts steigt. Dies kann dazu fiihren,
dass in solchen Fillen Datenanfragen, die nach den anzule-
genden Kriterien als sensitiv zu bewerten sind, ohne Offen-
legung der endgiiltigen Datenempfinger von einer Uber-
mittlung ausgeschlossen sind. Jedoch fiihrt ein Offenlassen
allein weder in der Sensitivitétspriifung noch in der behord-
lichen Priifung zu einer Untersagung des Verbreitens.

Die Beurteilung, ob die Moglichkeit eines Schadenseintritts
gegeben ist, erfolgt bezogen auf den einzelnen Datensatz.
Dies bedeutet jedoch nicht, dass der Datensatz zur Priifung
vorliegen muss. Die Beurteilung ldsst sich anhand der Meta-
daten durchfiihren. Die Metadaten erlauben eine abstrakte
Beschreibung des konkreten Datensatzes und eine Priifung
der Zuldssigkeit der Weitergabe dieses Datensatzes bereits
vor der Beobachtung des Zielgebiets durch den Satelliten.
Zudem muss der Datenanbieter niemals einen Datensatz der
Behorde offenlegen. Erfolgt eine Weitergabe der Rohdaten
an den Kunden, so ist der Informationsgehalt derjenige,
welcher bei einer bestmdglichen Prozessierung zu erreichen
ist.

Satz 3 bestimmt, dass der Datenanbieter die Identitdt des
Kunden priifen muss. In geeigneter Weise erfolgt die Prii-
fung, wenn sich der Datenanbieter einen amtlichen Ausweis
oder ein vergleichbares Dokument, bei Geschiftskunden
beispielsweise einen Auszug aus dem Handelsregister, vor-
legen ldsst. Zugleich hat der Datenanbieter vom Anfragen-
den eine Liste der Personen zu verlangen, die mit den Daten

in Kontakt kommen sollen. Ist der Anfragende selbst nur
Zwischenhéndler, so sind dies seine Kunden. Insoweit wird
dem Datenanbieter aber keine Priifungspflicht auferlegt. Er
muss lediglich die Nennung verlangen. Sanktionen drohen
nur im Falle eines bewussten Versto3es gegen die Aufforde-
rung zur Nennung.

Zu Absatz 3

Die Bestimmung der Grenzwerte der Kriterien des Absat-
zes 2 Satz 1 und 2 erfolgt durch Rechtsverordnung. Satz 2
bestimmt abschlieend, welche Tatsachen und Erwégungen
bei Bildung dieser Grenzwerte maf3geblich sind. Grundlage
ist die aktuelle Sicherheitslage. Das Bundesministerium fiir
Wirtschaft und Technologie stellt bei Beurteilung der Sicher-
heitslage das Einvernehmen mit denjenigen Ministerien her,
deren Tatigkeit in direkten Bezug zu den auflen- und sicher-
heitspolitischen Interessen der Bundesrepublik Deutschland
steht. Aber auch andere Behorden (beispielsweise das Bun-
deskanzleramt oder nachgeordnete Behorden wie das Bun-
desamt fiir Sicherheit in der Informationstechnik oder das
Bundeskriminalamt) sind gehalten, ihre Erkenntnisse und
Sicherheitsinteressen an die zustindige Behorde weiter-
zugeben. Von Bedeutung sind ebenfalls die internationa-
len Verpflichtungen gegeniiber verbiindeten Staaten. Dies
sind die Mitgliedstaaten der Europdischen Union, die
NATO-Biindnispartner und die (nach den politischen
Grundsdtzen der Bundesregierung fiir den Export von
Kriegswaffen und sonstigen Riistungsgiitern vom 19. Januar
2000) NATO-Gleichgestellten Staaten Australien, Japan,
Neuseeland und die Schweiz. Vorhandene (ausldndische)
Regelungen, an die ein Kunde seinerseits gebunden ist, sind
ebenfalls zu berilicksichtigen, um das Verbreiten von Daten
einer an sich sensitiven Anfrage zu ermdglichen, wenn ab-
sehbar ist, an wen eine weitergehende Verteilung erfolgen
kann. SchlieBlich ist auch die Verfiigbarkeit vergleichbarer
Daten auf internationalen Markten einzubeziehen, um die
Konkurrenzfahigkeit des Anbieters nicht zu schwichen,
wenn ein wirksamer Schutz der Sicherheitsinteressen ohne-
hin nicht méglich ist.

Satz 3 verpflichtet den Verordnungsgeber nicht nur, die Kri-
terien des Absatzes 2 auszufiillen, sondern auch ein Verfah-
ren zu bestimmen, nach dem diese zu priifen sind. Denn die
Kriterien sind in einer Zusammenschau zu priifen. Der Ver-
ordnungsgeber muss daher eine Verkniipfung der Kriterien
vorgeben.

Die Anforderungen des Satzes 4 gewdhrleisten, dass der
Datenanbieter sicher weill, ob ein bestimmter Datensatz
verbreitet werden darf oder als sensitiv zunichst der behord-
lichen Priifung zuzufiihren ist. Dadurch ist eine schnelle und
fehlerfreie Durchfiihrung der Sensitivititspriifung moglich.

§ 17 erfordert in der Rechtsverordnung nach Absatz 3 ein
hohes Mal} an Flexibilitdt. Auch wenn nicht zu erwarten ist,
dass sich die Kriterien oder die Kombinatorik sehr hiufig
dndern, ist ein rasches Handeln erforderlich, wenn sie sich
andern. Um dem Datenanbieter zu ermoglichen, sich bereits
vor einer Anderung der Rechtsverordnung auf geinderte
Kriterien einzustellen, kann die zustdndige Behorde einen
Hinweis nach Satz 5 erteilen.

Die Bestimmungen der Kriterien und Parameter der Sensiti-
vitdtspriifung und die einzelnen Grenzwerte stehen jeder-
mann zur Einsicht offen. Denn nicht nur der Datenanbieter
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muss sie kennen, sondern auch der Kunde. Andernfalls ist
keine sinnvolle Beratung von Seiten des Datenanbieters
moglich, wenn beispielsweise ein kritisches Gebiet ange-
fragt wird und die Anfrage auch mit leicht verénderten Kri-
terien zur Zufriedenheit des Kunden bedient werden kann.
Infolgedessen enthalten die Kriterien der Sensitivititsprii-
fung keinesfalls Informationen, die ihrerseits selbst geheim-
schutz- oder sicherheitsrelevant sein konnten. Solche Infor-
mationen hat nur die zustidndige Behorde zur Entscheidung
iiber die Erlaubnis auf Bedienung einer Anfrage gemif
§ 19.

Satz 6 ermichtigt zu einer Subdelegation. Vorgesehen ist,
dass der Rahmen von der erméchtigten Stelle vorgegeben
wird und eine Erméachtigung der nach § 24 zustdndigen Be-
horde moglich ist.

Zu § 18 (Dokumentationspflicht)

Eine umfassende Dokumentationspflicht ist erforderlich, um
die eigenverantwortliche Priifung des Datenanbieters beauf-
sichtigen zu konnen. Die Aufzdhlung in Absatz 1 Satz 2 ist ab-
schlieBend. Der Auftrag auf Erzeugung von Daten nach Ab-
satz 1 Satz 2 Nr. 4 umfasst den Auftrag des Datenanbieters an
den Betreiber des Erdfernerkundungssystems zur Beobach-
tung eines Zielgebiets zu einem bestimmten Zeitpunkt mit ei-
nem bestimmten Sensorbetriebsmodus.

Die Fiinfjahresfrist des Absatzes 2 entspricht der Regelung
des § 5.

Zu § 19 (Erlaubnis)
Zu Absatz 1

Nur die Anfragen, fiir die nach Priifung des Datenanbieters
gemdll § 17 die Sensitivitét festgestellt ist, miissen der zu-
stindigen Behorde zur Priifung vorgelegt werden. Alle an-
deren Anfragen konnen vorbehaltlos bedient werden.

Satz 2 erginzt die Erlaubnispflicht um die Fille, in denen
der Datenanbieter eigeninitiativ Daten verbreitet. Es ist
nicht auszuschlieBen, dass Daten eines hochwertigen Erd-
fernerkundungssystems auch ohne Anfrage verbreitet wer-
den. In diesem Fall kann keine Sensitivitétspriifung durch-
gefiihrt werden. Denn diese beinhaltet Elemente des Anfra-
genden, Anfragezeitpunkt etc. In einem solchen sonstigen
Fall ist jedes Mal eine Erlaubnis erforderlich.

Zu Absatz 2

Die Schutzgiiter greifen auf die Zweckbestimmungen des
AuBenwirtschaftsrechts (insbesondere § 7 Abs. 1 AWG) zu-
riick. Die Nutzung von Erdfernerkundungssystemen und
das Verbreiten damit erzeugter Daten kann sowohl fiir die
innere und dullere Sicherheit der Bundesrepublik Deutsch-
land als auch fiir die Sicherheit verbiindeter wie auch dritter
Staaten von Bedeutung sein. Die Erlaubnis wird nur erteilt,
wenn eine Gefdhrdung der wesentlichen Sicherheitsinteres-
sen nicht vorliegt, wenn das friedliche Zusammenleben der
Volker nicht gestort ist und wenn die auswértigen Bezie-
hungen nicht erheblich gestort sind. Bleiben Zweifel an der
Gefdhrdung, so kann die Behorde die Erlaubnis verweigern.
Es handelt sich um unbestimmte Rechtsbegriffe, die anhand
der aktuellen Sicherheitslage auszulegen sind. Dabei ist ein
Gleichlauf mit der Auslegung derselben unbestimmten
Rechtsbegriffe in § 7 Abs. 1 AWG beabsichtigt.

Anstelle einer Versagung kann die Behorde das Verbreiten
der Daten auch unter Auflagen erlauben. Als solche kom-
men beispielsweise in Frage die Bedienung der sensitiven
Anfrage erst nach angemessener Zeitverzogerung, die Ver-
pflichtung zum Abschluss einer verbindlichen Vereinbarung
zwischen dem Datenanbieter und dem Kunden iiber den
Verwendungszweck (ggf. mit der Verpflichtung zur Verein-
barung einer Vertragsstrafe oder anderweitige Durchset-
zung), die Weitergabe der Daten an Dritte unter dem Vorbe-
halt einer erneuten Priifung durch die zustidndige Behorde,
die Erzeugung der Daten nur in einem bestimmten Sensor-
betriebsmodus, die Ubermittlung der Daten nur an be-
stimmte Bodensegmente oder auch das Verbreiten der Daten
nur mit einem verringertem Informationsgehalt.

Zu den Absitzen 3 und 4

Eine behordliche Entscheidung innerhalb einer kurzen Frist
ist ein wesentliches Interesse des Datenanbicters, da eine
Anfrage vielfach nur innerhalb kurzer Zeit von Interesse ist.

Die Regelung des Absatzes 4 entspricht der des § 3 Abs. 3.

Zu § 20 (Sammelerlaubnis)

Diese Vorschrift erdffnet die Moglichkeit, Vorschaubilder
und Miniaturansichten von Daten als Katalogdaten sowie
Anfragen eines Kunden auf dasselbe Zielgebiet in wieder-
kehrenden Absténden allgemein zu bescheiden.

Nummer 1 erméglicht es dem Datenanbieter, Vorschaubil-
der bzw. Miniaturansichten (im technischen Umfeld
»Browse Images“ genannt) mit stark reduziertem Informa-
tionsgehalt in einem Datenkatalog zu verdffentlichen, ohne
dass eine Erlaubnis nach § 19 Abs. 1 Satz 2 erforderlich
wire. Vorschaubilder bzw. Miniaturansichten sind Daten-
produkte, die durch eine Verarbeitung entstehen, welche
sich durch eine verringerte Auflosung, eine verringerte
Farbtiefe oder eine zusétzliche verlustbehaftete Kompres-
sion auszeichnet. Sie entstehen neben dem Datenprodukt,
welches der Datenanbieter eigentlich verbreiten will. Meta-
daten sind die zentralen Informationen eines Datensatzes,
wie in § 18 Abs. 1 Satz 2 Nr. 8 aufgelistet. Vorschaubilder
bzw. Miniaturansichten und Metadaten sind ein wichtiges
Hilfsmittel fiir den potenziellen Kunden, um vor einer An-
frage (Bestellung) einen Eindruck von den Daten und deren
Eignung fiir eine bestimmte Aufgabe beurteilen zu kdnnen.
Die zustindige Behorde muss den Informationsgehalt be-
stimmen, den ein Vorschaubild bzw. eine Miniaturansicht
maximal haben darf. Dies sollte sich an der Wertung der
Rechtsverordnung nach § 2 Abs. 2 orientieren, und wird
iiblicherweise deutlich geringer sein als in dieser Rechtsver-
ordnung festgelegt.

Bei Nummer 2 handelt es sich um ein privilegiertes Verfah-
ren fiir Datenanbieter, die in einem erheblichen Umfang an
bestimmte Kunden liefern. Neben der Sammelerlaubnis ist
keine Einzelerlaubnis mehr erforderlich. Sollten im Verlauf
des Verbreitens der Daten Tatsachen eintreten, nach denen
die zustidndige Behorde bei einer Einzelfallerlaubnis nach
§ 19 eine Erlaubnis nicht erteilt hitte, so kann sie die Sam-
melerlaubnis widerrufen. Praktisch relevant ist dies insbe-
sondere, wenn sich die aktuelle Sicherheitslage dndert oder
die Zuverldssigkeit aufgrund Fehlverhaltens des Erlaubnis-
inhabers bei der Ausfithrung des Verbreitens der Daten ent-
fallt.
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Zu § 21 (Verpflichtung des Datenanbieters)

Die Regelungen des § 21 ff. sind wegen ihres engen Bezu-
ges zu den Fragen der Sicherheit bei dem Verbreiten von
Daten hochwertiger Erdfernerkundungssysteme in das Ge-
setz aufgenommen worden. Die gesetzlichen Verpflichtun-
gen des Betreibers eines hochwertigen Erdfernerkundungs-
systems sowie des Datenanbieters lassen sich an dieser
Stelle in geeigneter Weise ergdnzen. Das Regelungsziel die-
ses Gesetzes, der Schutz vor Gefahren, die durch die Nut-
zung von Erdfernerkundungssystemen im Weltraum sowie
der auf diesem Wege erzeugten Daten entstehen, ist zu be-
riicksichtigen. Zur Abwehr anderer Gefahren lésst sich eine
Verpflichtung zur Einrdumung der Nutzung von raumge-
stiitzten Erdfernerkundungssystemen im 6ffentlichen Inter-
esse nur aus allgemeinen Grundsétzen herleiten. Das Gesetz
zahlt daher abschlieBend Félle auf, in denen eine Anfrage
(zeitlich) vorrangig zu behandeln ist. Es handelt sich dabei
um die im Grundgesetz genannten Fille des Verteidigungs-
falls, des Spannungsfalls, des inneren Notstands und des
NATO-Biindnisfalls. Daneben ist der Fall einer Gefdhrdung
von deutschen zivilen oder militdrischen Kriften im Aus-
landseinsatz aufgenommen. Die Unterstiitzung durch vor-
rangige Bedienung ist beschrinkt auf das Bestehen einer ge-
genwirtigen Gefahr. Gegenwirtig ist eine Gefahr, wenn das
schidigende Ereignis, zum Beispiel ein feindlicher Angriff,
unmittelbar bevorsteht. Die Gegenwiértigkeit der Gefahr ist
Voraussetzung, da insbesondere Krifte der Bundeswehr
wihrend eines Auslandseinsatzes typischerweise Gefahren
ausgesetzt sind. Zu deren Abwehr und zum allgemeinen
Schutz konnen Erdfernerkundungsdaten eingesetzt werden,
jedoch nicht aufgrund gesetzlicher Eingriffe beim Datenan-
bieter oder Satellitenbetreiber. ,,Vorrangig™ bedeutet, dass
die Anfrage zum angefragten Zeitpunkt vor jeder anderen
Anfrage bedient werden muss.

Zu § 22 (Verpflichtung des Betreibers)

Der Betreiber des raumgestiitzten Erdfernerkundungssys-
tems fiihrt die Erdfernerkundung durch; er kommandiert
den Satelliten mit dem Ziel der Erzeugung der Daten. Das
Vorrecht der Bundesrepublik Deutschland gilt daher nicht
nur gegeniiber dem Zugelassenen, sondern auch gegeniiber
dem Betreiber, um zu verhindern, dass eine Anfrage zum
Beispiel aufgrund vertraglicher beschrinkter Rechte des
Datenanbieters gegeniiber dem Betreiber nicht vorrangig
bedient wird. Diese Verpflichtung des Betreibers ldsst den
iiblichen Vertriebsweg der Daten unberiihrt. Nur wenn es
nicht méglich ist, diesen Vertriebsweg einzuhalten, kann die
Anfrage auch direkt beim Betreiber erfolgen. In diesem Fall
benotigt der Betreiber dann keine Zulassung nach § 11.

Zu § 23 (Vergiitung)

Die vorrangige Bedienung der Anfrage sowie die vor-
rangige Erzeugung von Daten geben der Bundesrepublik
Deutschland ein zeitliches Vorrangrecht. Dieses ldsst den
Vergiitungsanspruch des Betreibers oder Datenanbieters un-
beriihrt. Die Vergiitung soll dem Marktpreis entsprechen.
Das ist der Preis, der ohne zeitlichen Konflikt mit der Aus-
fihrung einer anderen Anfrage oder dem Ausfithren eines
anderen Beobachtungsauftrags zu bezahlen gewesen wire.
Der Marktpreis bemisst sich nach den iiblichen Entgeltfor-
derungen des Betreibers oder Datenanbieters und nach dem

Preis, den andere Marktteilnehmer fiir vergleichbare Leis-
tungen verlangen.

Ein tber den Vergiitungsanspruch hinausgehender An-
spruch des Betreibers oder Datenanbieters zum Ausgleich
von Schadenersatzanspriichen, die andere Kunden aufgrund
nicht oder verspitetet ausgefiihrter Anfragen moglicher-
weise gegen ihn haben, ist ausgeschlossen.

Zu § 24 (Zustandigkeit)
Zu Absatz 1

Zusténdig ist das Bundesamt fiir Wirtschaft und Ausfuhr-
kontrolle, soweit nichts anderes bestimmt ist. Das Bundes-
amt fiir Wirtschaft und Ausfuhrkontrolle ist eine bereits
existierende, sachnahe Behorde. Denn es hat regelmiBig
iber Exportantrige fiir Erdfernerkundungssatelliten zu ent-
scheiden. Die Abwégungen, ob der Export eines ganzen Sa-
telliten die deutschen Sicherheits- und auBenpolitischen In-
teressen gefahrdet, entsprechen in weiten Bereichen denen,
ob das Verbreiten der Daten eines solchen Satelliten eine
Gefahr darstellen konnte. Es wird dadurch erméglicht, in
der Anwendung des AWG und des SatDSiG eine gewisse
Synchronisation sicherzustellen, um u. a. eine Schlechter-
stellung eines in Deutschland anséssigen Vertreibers von
Erdfernerkundungsdaten gegeniiber einem auslidndischen
Kéufer eines deutschen Erdfernerkundungssatelliten bzw.
umgekehrt zu verhindern. Dabei findet eine enge Abstim-
mung mit den fiir die Exportkontrolle zustéindigen Ressorts
statt.

Zu Absatz 2

Zustindige Stelle fiir die Durchfiihrung der Sicherheitsiiber-
priifungen nach § 4 Abs. 2 und § 12 Abs. 2 ist das Bundes-
ministerium fiir Wirtschaft und Technologie. Diese Zustin-
digkeit entspricht den Regelungen des Sicherheitsiiberprii-
fungsgesetzes.

Zu Absatz 3

Entsprechend der Regelung des § 52 AWV ist zustdndige
Behorde fiir die Untersagung des Erwerbs eines Unterneh-
mens oder einer Unternehmensbeteiligung nach § 10 Abs. 1
Satz 4 das Bundesministerium fiir Wirtschaft und Techno-
logie.

Zu § 25 (Verfahren)

Die Schriftform kann entsprechend § 3a VwV{G durch die
elektronische Form ersetzt werden. Die frithzeitige Betei-
ligung des Bundesamtes fiir Sicherheit in der Informa-
tionstechnik stellt sicher, dass die erforderlichen Sicher-
heitsverfahren nach § 4 Abs. 1 Nr. 2 und 3 einer hinreichen-
den Priifung unterzogen werden.

Das Schriftformerfordernis fiir Verwaltungsakte nach die-
sem Gesetz dient der Rechtssicherheit des Antragstellers.
Dadurch unterliegt ein Verwaltungsakt, insbesondere die
Versagung der Erlaubnis auf Bedienung einer Anfrage auf
Verbreiten, der Begriindungspflicht, § 39 VwVfG. Die
wesentlichen Griinde sind anzugeben. Dabei werden jedoch
die Geheimhaltungsbediirftigkeit bestimmter Tatsachen be-
riicksichtigt und die Begriindungspflicht insoweit einge-
schrinkt. Deren Inhalt und Umfang richten sich nach den
Besonderheiten des jeweiligen Rechtsgebietes und den Um-
stinden des Einzelfalls. Die Begriindung muss wegen des
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Gebots des effektiven Rechtsschutzes, Artikel 19 Abs. 4
GG, so einleuchtend sein, dass ein Gericht sie unter Beriick-
sichtigung der rechtstaatlichen Belange noch als triftig er-
kennen kann, ohne andererseits geheimhaltungsbediirftige
Tatsachen unmittelbar oder mittelbar preiszugeben. Ein
Hinweis auf die Geheimhaltungspflicht und deren Notwen-
digkeit ist damit ausreichend.

Zu § 26 (Gebiihren und Auslagen)

Die Ausfiihrung des Gesetzes ist gebiihrenpflichtig. Die
Gebiihren und Auslagen sind grundsétzlich dem Kosten-
deckungsprinzip unterworfen. Dariiber hinaus wird der Ver-
ordnungsgeber auch die Bedeutung, den wirtschaftlichen
Wert oder den Nutzen, den die Amtshandlung fiir den Kos-
tenpflichtigen hat, angemessen beriicksichtigen. Dadurch ist
gewihrleistet, dass die Gebiihr an Inhalt und Umfang der
Rechtstellung ausgerichtet ist, welche die gebiihrenpflich-
tige Amtshandlung dem Einzelnen vermittelt. Der Grund-
satz der VerhdltnisméBigkeit verlangt, dass die Verwal-
tungsgebiihren nicht so hoch festgesetzt werden, dass sie
abschreckend wirken und im Einzelfall ein Missverhéltnis
zwischen Gebiihr und Leistung entsteht; dies bedeutet, dass
der Begiinstigte durch die Gebiihren nicht unangemessen
belastet wird.

Soweit von der &ffentlichen Hand geférderte Einrichtungen
betroffen sind, ist aus Griinden der Haushaltstransparenz fiir
diese Einrichtungen keine Gebiihrenbefreiung fiir Amts-
handlungen der zustindigen Behorde vorgesehen. Insoweit
fordert diese Regelung die verursachergerechte Veranschla-
gung von Haushaltsmitteln.

Fiir Amtshandlungen im Rahmen einer nach diesem Gesetz
erforderlichen Sicherheitsiiberpriifung werden keine Ge-
biihren und Auslagen erhoben. Insoweit gelten die Regelun-
gen des Sicherheitsiiberpriifungsgesetzes.

Zu § 27 (Ubermittlung von personenbezogenen Daten,
Betriebs- und Geschéftsgeheimnissen)

Ziel der Regelung ist ein priventiver Austausch von per-
sonenbezogenen Daten, um mdogliche Gefahrdungen der
Sicherheitsinteressen der Bundesrepublik Deutschland
durch das Verbreiten von Geoinformationsdaten mit hohem
Informationsgehalt (im Sinne von § 2 Abs. 2 dieses Geset-
zes) frithzeitig zu erkennen, sowie die Verhiitung und Ver-
folgung von Straftaten. Ebenso wie die entsprechende Rege-
lung des AWG weitet Absatz 1 Satz 2 die Voraussetzungen,
unter denen Informationen und personenbezogene Daten an
den BND (Bundesnachrichtendienst) weitergegeben werden
konnen, unter Hinweis auf das BND-Gesetz aus. Es handelt
sich um eine datenschutzrechtliche Spezialnorm (§ 15
BDSGQG). Absatz 3 erstreckt den durch die Absitze 1 und 2
gewihrleisteten Schutz personenbezogener Daten auf die
ebenso schutzbediirftigen Betriebs- und Geschéftsgeheim-
nisse und tragt damit dem Interesse der Betreiber und Da-
tenanbieter an der Geheimhaltung wettbewerbsrelevanten
unternehmerischen Wissens Rechnung.

Zu § 28 (Ordnungswidrigkeiten)

Die Regelung eroffnet die Moglichkeit, Verstdfie gegen for-
melle und materielle Ge- und Verbote dieses Gesetzes als
Ordnungswidrigkeiten zu ahnden, sofern sie nicht in be-

sonders schwerwiegenden Féllen kriminelles Unrecht dar-
stellen.

Eine iiber die Mittel des Verwaltungsrechts hinausgehende
BuBgeldbewehrung ist erforderlich, da die Missachtung
der gesetzlichen Bestimmungen die Gefdhrdung der auen-
und sicherheitspolitischen Interessen der Bundesrepublik
Deutschland ermdglicht. Es handelt sich dabei um hochran-
gige Schutzgiiter, deren Verletzung einen erheblichen innen-
und auBenpolitischen Schaden nach sich ziehen kann. Ins-
besondere der praventive Charakter einer Androhung von
BuBigeld (und Geld- oder Freiheitsstrafen nach § 29) ist
geeignet zur Befolgung der gesetzlichen Vorschriften aufzu-
rufen.

Tatbestdnde des Absatzes 1 sind bei Vorsatz oder Fahrlds-
sigkeit erfiillt; die Nummern 1 bis 5 beziehen sich auf Han-
deln ohne Erlaubnis, Genehmigung bzw. Zulassung sowie
die Meldepflicht und sind mit einer Geldbuf3e bis zu fiinf-
hunderttausend Euro bewehrt. Die Nummern 6 bis 8 betref-
fen Priifungs- und Dokumentationsverpflichtungen und sind
mit einer GeldbuBe bis zu fiinfzigtausend Euro bewehrt. Die
Ordnungswidrigkeit nach Absatz 1 Nr. 2 und 3 Buchstabe a
trifft in erster Linie den Erwerber eines Unternehmens oder
einer Unternehmensbeteiligung bzw. den Ubernehmer des
Betriebs. Nach § 14 Abs. 1 des Ordnungswidrigkeitengeset-
zes kann dabei aber auch die Handlung des VerduBerers er-
fasst werden.

Fiihrt ein Datenanbieter die Sensitivititspriifung vorsétzlich
anhand falscher Kundendaten durch, so hat er die Sensitivi-
tét nicht richtig gepriift bzw. in Bezug auf die tatsdchlichen
Kundendaten gar nicht gepriift. Sind die angegebenen Kun-
dendaten falsch und hétte der Datenanbieter dies erkennen
konnen, so verletzt er ebenfalls die Priifungspflicht und be-
geht eine fahrldssige Verletzung nach Nummer 6. In beiden
Fdllen konnen zudem Zweifel an der Zuverlédssigkeit des
Datenanbieters bestehen.

Tatbestdnde nach Absatz 2 sind nur bei Vorsatz erfiillt und
betreffen VerstoBe gegen Anzeige- und Auskunftspflichten.
Sie sind mit einer GeldbuBle von bis zu flinfundzwanzig-
tausend Euro bewehrt.

Der Bufigeldrahmen orientiert sich am Bufigeldrahmen des
§ 33 Abs. 6 AWG, da beide Gesetze den gleichen Schutz-
bereich haben. Es macht keinen Unterschied, ob Daten mit
hohem Informationsgehalt verbreitet werden, weil eine An-
frage bedient wird oder weil ein Sensor ausgefiihrt wird,
mittels dessen ein Gebietsfremder die Technik erwirbt, sol-
che Daten selbst zu erzeugen.

Wird ein hochwertiges Erdfernerkundungssystem ohne Ge-
nehmigung betrieben, so kdnnen mangelnde Sicherheitsver-
fahren eine erhebliche (und dauerhafte) Gefihrdung der
Sicherheitsinteressen der Bundesrepublik Deutschland be-
griinden. Dasselbe gilt fiir das Verbreiten von Daten ohne
Zulassung und die Bedienung einer Anfrage ohne vorherige
Durchfithrung einer Sensitivititspriifung oder die Bedie-
nung einer sensitiven Anfrage ohne Erlaubnis. Die Erheb-
lichkeit der Gefdhrdung und die Bedeutung der Schutzgiiter
bedingen die Mdoglichkeit der Bewehrung mit einer hohen
Geldbufe. Dem Betreiber eines hochwertigen Erdfernerkun-
dungssystems und dem Datenanbieter werden weitgehende
Freiheiten zugestanden; sie unterliegen aber Dokumentati-
ons- und Priifungspflichten. Missbraucht ein Betreiber oder
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Anbieter diese Freiheit, so entfallt nicht nur die Moglichkeit
der behordlichen Aufsicht, sondern es entsteht zudem ein
kaum kontrollierbares Risiko fiir die Sicherheitsinteressen
der Bundesrepublik Deutschland. Auch die Verletzung von
Mitwirkungspflichten kann schwere Auswirkungen auf diese
Sicherheitsinteressen haben, da die zustdndige Behérde man-
gels Kenntnis nicht zeitnah auf eine mogliche Sicherheitsge-
fahrdung reagieren kann. Diesen Wertungen zufolge wurde
ein abgestuftes Buligeldsystem gebildet.

Zustiandig ist das Bundesministerium fiir Wirtschaft und
Technologie nach der allgemeinen Regelung des § 35 ff.
OWiG.

Zu § 29 (Straftaten)

Die Ordnungswidrigkeiten des § 28 Abs. 1 Nr. 1 bis 6 stellen
Straftaten dar, wenn sie geeignet sind, die bezeichneten
Rechtsgiiter zu gefdhrden. Diese Eignung zur Gefdhrdung
der Rechtsgiiter (objektive Bedingung der Strafbarkeit)
rechtfertigt eine Einordnung als kriminelles Unrecht, da es
sich nicht mehr nur um Versto3e gegen formale Pflichten
und insofern typisches Verwaltungsunrecht handelt. Die
Rechtsgiiter sind nicht nur hochrangig, sondern die Gefahr-
dung kann auch erheblichen innen- und auBenpolitischen
Schaden nach sich ziehen. Der Strafrahmen orientiert sich
am Strafrahmen des § 34 AWG, da beide Gesetze den glei-
chen Schutzbereich haben.

Zu § 30 (Auslandstaten Deutscher)

Die Regelung erweitert den strafrechtlichen Anwendungs-
bereich dieses Gesetzes entsprechend § 35 AWG und § 5
StGB. Dadurch wird eine Strafbarkeitsliicke geschlossen.

Zu § 31 (Straf- und Buligeldverfahren)

Absatz 1 dient der Einheitlichkeit der Rechtsprechung auf
diesem Gebiet und erleichtert einen Gleichlauf der Recht-
sprechung mit den Strafverfahren nach dem AWG. Absatz 2
gibt der zustindigen Behorde besondere Beteiligungsrechte.

Diese Regelung macht die besondere Kompetenz der zu-
standigen Behorde auch im Strafverfahren nutzbar.

Zu § 32 (Anderung des Bundesverfassungsschutzgesetzes)

Das Bundesamt fiir Verfassungsschutz wirkt bei der Durch-
fiihrung der einfachen Sicherheitsiiberpriifung nach § 4
Abs.2 und § 12 Abs.2 mit. §3 Abs.2 BVerfSchG, der
diese Mitwirkung regelt, ist daher zu ergénzen.

Zu § 33 (Anderung des Sicherheitsiiberpriifungsgesetzes)

Nach § 4 Abs. 2 und § 12 Abs. 2 sind die zugangsberechtig-
ten Personen einer Sicherheitsiiberpriifung zu unterziehen.
Damit auf diese das Sicherheitsiiberpriifungsgesetz Anwen-
dung finden kann, ist das SUG zu ergéinzen.

Die Ergdnzung des § 3 Abs. 2 Satz 1 um Nr. 2 ist eine Fol-
gednderung zur Einfiihrung des vorbeugenden personellen
Sabotageschutzes in das Sicherheitsiiberpriifungsgesetz, die
im Terrorismusbekdmpfungsgesetz versehentlich unterblie-
ben war.

Zu § 34 (Ubergangsregelung)

Die Ubergangsregelung dient der Rechtssicherheit und dem
Schutz der geschiftlichen Betétigung des Betreibers. Sie
verhindert, dass mit dem Inkrafttreten des Gesetzes der Ge-
schiftsbetrieb eingestellt werden muss, bis die erforderliche
Genehmigung erteilt ist. Die Ubergangsregelung kniipft an
den Antrag an, der innerhalb von drei Monaten nach In-
krafttreten des Gesetzes zu stellen ist. Der Antrag muss den
Anforderungen des § 25 entsprechen.

Entsprechendes gilt fiir die Zulassung von Datenanbietern.

Zu § 35 (Inkrafttreten)

Eine Rechtsverordnung kann erst ausgefertigt werden, wenn
die Ermichtigungsnorm in Kraft getreten ist. Die Erméachti-
gungsnormen miissen daher alsbald nach Verkiindigung in
Kraft treten, um ein gemeinsames Inkrafttreten des {ibrigen
Gesetzes mit den Rechtsverordnungen sicherzustellen.
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Anlage 2

Stellungnahme des Bundesrates

Der Bundesrat hat in seiner 831. Sitzung am 9. Marz 2007
beschlossen, zu dem Gesetzentwurf gemél Artikel 76 Abs. 2
des Grundgesetzes wie folgt Stellung zu nehmen:

1. Zu§2 Abs.1Nr. 4

In § 2 Abs. 1 Nr. 4 sind die Worter ,,Orbital- oder Trans-
portsystem* durch die Worter ,, Transport- oder Orbital-
system® zu ersetzen.

Begriindung

Von den fiir die Landesvermessung zustédndigen Behor-
den der Lénder der Bundesrepublik Deutschland werden
als staatliche Kernaufgabe u.a. durch Erdfernerkun-
dungssysteme mit flugzeuggetragenen Sensoren Luftbil-
der und daraus abgeleitete Produkte hergestellt und
heute ohne Beschriankungen verbreitet.

Die in § 2 SatDSiG-E vorgenommenen Begriffsbestim-
mungen zu den Begriffen ,,hochwertiges Erdfernerkun-
dungssystem®, ,,Orbital- oder Transportsystem™ und ,,Da-
ten mit besonders hohem Informationsgehalt™ schlieen
hochauflésende Luftbilder mit ein.

Aus der Begriindung zu § 2 Abs. 1 SatDSiG-E geht aber
hervor, dass nur Orbitalsysteme und Transportsysteme
gemeint sind, die eine Erdumlaufbahn erreichen. Durch
eine Umstellung des Begriffspaars muss dies klargestellt
werden.

2. Der Bundesrat bittet, im weiteren Gesetzgebungsverfah-
ren sicherzustellen, dass die Bestimmungen zur anfrage-
bezogenen Sensitivitdtspriifung eine softwaregestiitzte
und damit automatisierbare Priifung (,,EDV-Priif-Rou-
tine) erlauben und hierzu die Moglichkeit einer behord-

lichen Zertifizierung der Priifroutinen zu schaffen oder
behordlich zertifizierte Priifroutinen bereitzustellen.

Begriindung

Der Bundesrat erkennt bei dem Betrieb von hochwerti-
gen Erdfernerkundungssystemen und in der Verbreitung
von hiermit erzeugten hochwertigen Erdfernerkundungs-
daten ein erhebliches wirtschaftliches Potenzial. Der
Bundesrat anerkennt die mogliche lokale, personelle
und/oder temporale Sensitivitit der hochwertigen Erd-
fernerkundungsdaten und die hieraus resultierende Ver-
antwortung bei der Verbreitung dieser Daten. Die aus der
Verbreitung der hochwertigen Erdfernerkundungsdaten
resultierenden Rechtsverbindlichkeiten und Rechtsfol-
gen sollen in der Verantwortung der 6ffentlichen Hand
liegen.

Dabei ist dem Umstand Rechnung zu tragen, dass die
Sensitivitdt der Daten nicht pauschal festgestellt werden
kann, im Einzelfall von der beantragenden Stelle und/
oder den angefragten Daten abhédngt und somit antrags-
bezogen zu priifen ist.

Die Verwendung einer zertifizierten und damit zugelas-
senen Software zur Sensitivitdtspriifung bei Antragsein-
gang bei den Datenanbietern wiirde die 6ffentliche Hand
in der Verantwortung iiber die Verbreitung hochwertiger
Erdfernerkundungsdaten belassen und die Daten verbrei-
tenden Stellen von der Wahrnehmung hoheitlicher Auf-
gaben entbinden.

Die ,,EDV-Priif-Routine ist wahlweise durch die zu-
stindige Behorde oder durch die Daten verbreitende
Stelle zu entwickeln. In beiden Fillen ist die
~EDV-Priif-Routine durch die zustindige Behorde zu
zertifizieren.
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Anlage 3

GegenauBerung der Bundesregierung

Die Bundesregierung nimmt zu den Vorschligen des
Bundesrates wie folgt Stellung:

Zu Nummer 1

Zu § 2 Abs. 1 Nr. 4 schldgt der Bundesrat vor, die Worter
,,Orbital- oder Transportsystem™ durch die Worter ,, Trans-
port- oder Orbitalsystem* zu ersetzen.

Mit der vorgeschlagenen Umstellung soll klargestellt wer-
den, dass der Anwendungsbereich des Satellitendatensicher-
heitsgesetzes nur Daten von raumgestiitzten Erdfernerkun-
dungssystemen (d. h. im Wesentlichen Satelliten), nicht je-
doch Luftbilder oder Daten von flugzeuggestiitzten Sensoren
umfasst.

Es ist die Intention der Bundesregierung, mit dem Entwurf
zum Satellitendatensicherheitsgesetz nur raumgestiitzte Erd-
fernerkundungssysteme zu erfassen. Die Bundesregierung ist
der Ansicht, dass dieses Ziel bereits durch den vorgelegten
Entwurf in ausreichender Weise sichergestellt war.

Die Bundesregierung stimmt dem Vorschlag zu.

Zu Nummer 2

Der Bundesratsbeschluss bezieht sich auf die praktische Aus-
gestaltung eines im Gesetzentwurf vorgesehenen Priifverfah-
rens, das vom Datenanbieter durchzufiihren ist (§ 17 Abs. 2).
Hierzu bittet der Bundesrat im weiteren Gesetzgebungsver-
fahren sicherzustellen, dass die Bestimmungen zur anfrage-
bezogenen Sensitivititspriifung eine softwaregestiitzte und
damit automatisierbare Priifung (,,EDV-Priif-Routine) erlau-
ben, und hierzu die Moglichkeit einer behordlichen Zertifi-
zierung der Priifroutinen zu schaffen oder behordlich zertifi-
zierte Priifroutinen bereitzustellen.

Die Bundesregierung begriilit den Vorschlag und wird prii-
fen, wie dies in der Ausgestaltung der Verfahren, beispiels-
weise durch Beriicksichtigung in der Rechtsverordnung
nach § 17 Abs. 2, 3 SatDSiG-E, im Rahmen der vorhande-
nen Finanzierungsspielraume umgesetzt werden kann.
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