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Datenschutz der Burgerinnen und Biirger im internationalen Zahlungsverkehr

Vorbemerkung der Fragesteller

Nach den Terroranschldgen des 11. September 2001 haben US-Behdrden auch
Zugriff auf die Daten der ,,Society of Worldwide Interbank Financial Tele-
communication® (SWIFT) erhalten. Uber die Agentur mit Sitz im belgischen
La Hulpe tauschen weltweit etwa 8 000 Banken Finanzdaten aus. Auch deut-
sche Banken bzw. deren Kunden diirften von der Datenabfrage der US-Behér-
den betroffen sein. Die Weitergabe der Daten durch SWIFT steht in krassem
Widerspruch zu deutschen Datenschutzbestimmungen. Nach Ansicht des
Chefs des Unabhédngigen Landeszentrums fiir Datenschutz Schleswig-
Holstein, Thilo Weichert, sei SWIFT laut Bundesdatenschutzgesetz an Weisun-
gen der Auftraggeber bzw. der Banken gebunden (Financial Times Deutsch-
land, 19. Juli 2006). SWIFT unterliegt der Aufsicht der belgischen Notenbank
in Zusammenarbeit mit den Notenbanken der G10-Lander, die angeblich alle
iiber den amerikanischen Datenzugriff informiert waren (Handelsblatt, 19. Juli
2000).

Ein Sprecher des Bundesfinanzministeriums hat am 19. Juli 2006 angekiindigt,
dass die Bundesregierung die Amerikaner im Rahmen der Gespriache der
sieben fiihrenden Industrieldnder (G7) auf das Thema ansprechen wird (DIE
WELT, 20. Juli 2006).

1. Welche Griinde haben die Bundesbank veranlasst, nachdem sie im Juli 2002
erstmalig von der Datenabfrage bei SWIFT durch US-Behdrden erfahren
hat, die Bundesregierung nicht zu informieren, und hilt die Bundesregie-
rung dieses flir angemessen?

Die Leitung der Deutschen Bundesbank wurde im Juli 2002 am Rande eines
Treffens der G10-Notenbankgouverneure und bilateral von einem Vertreter des
US-Finanzministeriums auf streng vertraulicher Basis iiber die Herausgabe von
Daten der amerikanischen SWIFT-Niederlassung an US-Behorden auf der
Grundlage US-amerikanischen Rechts informiert. Die Deutsche Bundesbank
ging, nach eigener Auskunft, angesichts der Kooperation amerikanischer und
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deutscher Behorden davon aus, dass die verantwortlichen US-amerikanischen
Regierungsstellen auch die entsprechenden deutschen Regierungsstellen unter-
richten. Eine solche Unterrichtung ist jedoch nicht erfolgt.

2. Welche Griinde haben nach Ansicht der Bundesregierung die US-Behorden
dazu veranlasst, lediglich die Bundesbank und nicht das Bundesministe-
rium der Finanzen iiber die Datenabfrage bei SWIFT zu informieren, und
hélt die Bundesregierung diese Vorgehensweise fiir angemessen?

Die Bundesregierung hat keine Erkenntnisse dariiber, warum die Notenbanken
der G10-Staaten, nicht jedoch die Regierungen informiert worden sind. Es
erscheint naheliegend, dass dies geschah, weil die Uberwachung von SWIFT
durch die G10-Zentralbanken erfolgt.

3. Wann hat die Europdische Zentralbank nach Kenntnis der Bundesregierung
erstmalig von dem Zugriff der US-Behorden auf die SWIFT-Daten erfah-
ren?

Am 4. Oktober 2006 hat der Ausschuss fiir biirgerliche Freiheiten, Justiz und In-
neres sowie der Ausschuss flir Wirtschaft und Wahrung des Europdischen Par-
laments eine Aussprache zum Thema ,,Zugriff auf SWIFT-Uberweisungsdaten
durch die US-amerikanischen Geheimdienste* durchgefiihrt.

Der Prasident der Européischen Zentralbank (EZB), Herr J. C. Trichet, hat in der
Aussprache ausgefiihrt, dass die EZB im Juni 2002 von der betreffenden behord-
lichen Beschlagnahmeanordnung in den USA (administrative subpoena) in
Kenntnis gesetzt worden ist. Der Direktor der Belgischen Nationalbank (BNB),
Herr Peter Praet, fithrte aus, dass die BNB in ihrer Funktion als ,,lead-overseer*
im G10-oversight-Prozess im Februar 2002 von SWIFT iiber die in den USA
verfligte Beschlagnahmeanordnung unterrichtet worden ist.

4. Welche konkreten Ergebnisse konnte die Bundesregierung bei ihren Kon-
sultationen mit den Amerikanern im Rahmen der Gespriche der sieben fiih-
renden Industrieldnder (G7) erzielen, und welche Ergebnisse verbinden sich
mit der von der USA zugesagten weiteren Aufklarung zu Ubermittlung und
Verwendung der SWIFT-Daten?

Auf Vorschlag Deutschlands wurde bei einem Treffen der G7-Finanzstaatssek-
retdre das Thema ,,SWIFT* am 20./21. Juli 2006 in Hamburg angesprochen. Die
USA sagten dort weitere Aufkldarung des in Rede stehenden Sachverhalts zu.
Am 19. September 2006 haben in diesem Zusammenhang Vertreter des US-
Finanzministeriums das Bundesministerium der Finanzen und das Bundes-
ministerium der Justiz auf Arbeitsebene {iber den Rechtsstandpunkt der USA zu
dem Datenzugriff von US-Behoérden und der hierzu zwischen dem US-Finanz-
ministerium und SWIFT getroffenen ,,politischen Vereinbarung® informiert.

5. Hat die Bundesregierung die amerikanische Regierung um Informationen
iber Art und Umfang der Daten iiber deutsche Biirgerinnen und Biirger
sowie Unternehmen, die von SWIFT an amerikanische Behorden weiter-
geleitet wurden, gebeten, und wenn nein, warum nicht?

Die Bundesregierung hat bei den in der Antwort zu Frage 4 erwéhnten bilatera-
len Gespriachen mit Vertretern des US-Finanzministeriums erfahren, dass bei
den US-Behorden keine nach Herkunftslindern gegliederte Statistik der abge-
fragten SWIFT- Daten bestehe, sodass sich die Zahl sowie Art und Umfang der
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betroffenen deutschen Biirgerinnen und Biirger sowie Unternehmen nicht ohne
weiteres feststellen ldsst. Abgefragt wurden nach Mitteilung des US-Finanz-
ministeriums die Daten aller Personen, die auf den Listen der Resolutionen des
Sicherheitsrates der Vereinten Nationen und nationalen Listen der USA in Ver-
bindung mit terroristischen Aktivitdten gefiihrt werden.

6. Welche konkreten Schritte hat die Bundesregierung gegeniiber der ameri-
kanischen Regierung unternommen, um sicherzustellen, dass die Daten
deutscher Biirgerinnen und Biirger sowie Unternehmen kiinftig nicht mehr
abgefragt werden?

Die Bundesregierung bemiiht sich zundchst um Aufklarung. Auf die Antworten
zu den Fragen 4 und 5 wird verwiesen. Weitere Schritte werden von der recht-
lichen Bewertung des Sachverhalts abhdngen. Hierzu wird auf die Antwort zu
Frage 9 verwiesen.

7. Kann die Bundesregierung ausschlieBen, dass die von SWIFT tibermittelten
Daten von den US-Behorden zu anderen Zwecken als der Terrorbekdmp-
fung genutzt wurden bzw. werden, und auf welchen Informationen beruht
die Auffassung der Bundesregierung?

Die Bundesregierung hat in ihrer Antwort auf die Kleine Anfrage der Abgeord-
neten Dr. Gerhard Schick u. a. und der Fraktion BUNDNIS 90/DIE GRUNEN
auf Bundestagsdrucksache 16/2741 umfassend dargelegt, dass sie bei der Auf-
klarung des Sachverhalts grundsétzlich auf Informationen der US-Behorden an-
gewiesen ist. Hiernach besteht derzeit kein Grund zu der Annahme, dass die be-
troffenen Daten zu anderen Zwecken als zur Terrorismusbekdmpfung genutzt
wurden.

8. Kann die Bundesregierung ausschlieen, dass die seitens der Finanzdaten-
agentur SWIFT an US-Behorden tibermittelten Daten zu Zwecken der Wirt-
schaftsspionage genutzt wurden, und wie begriindet die Bundesregierung
ihre diesbeziigliche Auffassung?

Die Einhaltung von Datenschutzvorschriften und die Sicherung von Daten lie-
gen primér in den Hénden der Unternehmen selbst. Hinsichtlich der an US-Be-
hérden iibermittelten SWIFT-Daten liegen der Bundesregierung keine diesbe-
ziiglichen Erkenntnisse vor. Im Ubrigen wird auf die Antworten zu den Fragen
5 und 7 verwiesen.

9. Inwieweit steht nach Ansicht der Bundesregierung die Datenweitergabe
durch SWIFT in Widerspruch zu deutschen bzw. europdischen Daten-
schutzbestimmungen?

Eine Bewertung zur Frage der Vereinbarkeit mit deutschen und européischen
Datenschutzbestimmungen ist erst bei voller Kenntnis des Sachverhalts mog-
lich. Es ist zunéchst nicht geklart, welche konkreten Daten von SWIFT an US-
Behorden iibermittelt wurden. SWIFT ist als Genossenschaft belgischen Rechts
organisiert und hat seinen Sitz in Belgien. Die Dateniibermittlung an US-Stellen
erfolgte allerdings nach den der Bundesregierung vorliegenden Informationen
ausschlieflich tiber das SWIFT-Operating Center in den USA. Ob hierfiir aus-
schlieBlich US-Recht anwendbar ist, wovon die US-Behorden ausgehen, ist
ungeklart. Die rechtliche Bewertung hiangt u. a. davon ab, wie die zwischen
SWIFT und US-Behdrden getroffene Vereinbarung ausgestaltet war bzw. wie
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die vertraglichen Beziehungen zwischen SWIFT und den Kredit- und Finanz-
dienstleistungsinstituten als Nutzern konkret ausgestaltet sind. Uber den Inhalt
dieser privatrechtlichen Vereinbarungen hat die Bundesregierung keine Kennt-
nis.

SWIFT ist kein Kreditinstitut und unterliegt daher nicht der Bankenaufsicht; die
belgische Zentralbank iibt jedoch auf Grund einer Vereinbarung der G10-Staa-
ten eine ,,cooperative oversight als ,,lead overseer” unter dem Blickwinkel der
Finanzstabilitdt aus. Datenschutzrechtliche Aspekte sind hingegen nicht Gegen-
stand der ,,cooperative oversight®.

Ob sich SWIFT bei der Datentibermittlung rechtméBig verhalten hat, 14sst sich
derzeit nicht vollstandig beurteilen, da bisher nicht alle fiir eine Bewertung rele-
vanten Fakten bekannt sind. Gegenwirtig sind maBigeblich belgische Stellen,
darunter die Commission de la protection de la vie privée (belgische Daten-
schutzkommission), mit der Priifung und Aufklédrung des Sachverhalts befasst.
Die EU-Kommission sieht in erster Linie Belgien als zustdndiges Land fiir die
Klérung der Frage an, ob die Mafinahme rechtmifig war oder nicht. Sie kiin-
digte mit Blick auf SWIFT am 29. September 2006 an, zu priifen, ob Belgien die
europdische Datenschutzrichtlinie (Richtlinie 95/46/EG des Européischen Par-
laments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr)
korrekt umgesetzt hat.

Die belgische Datenschutzkommission hat eine Untersuchung eingeleitet
und unter dem Datum 27. September 2006 einen ersten Bericht verdffentlicht
(www.privacycommission.be). Danach unterliegt SWIFT belgischem Daten-
schutzrecht und hat die sich daraus ergebenden Pflichten zu beachten. Der
Bericht sieht Anhaltspunkte dafiir, dass SWIFT im Konflikt zwischen US-
amerikanischem Recht einerseits und belgischem sowie europdischem Daten-
schutzrecht andererseits gegen Letzteres verstoBen hat.

Die ,,Artikel 29-Arbeitsgruppe” der europdischen Datenschutzbeauftragten hat
am 26. September 2006 in Kenntnis des Berichts erklért, dass sie angesichts der
Komplexitit des Sachverhalts und der rechtlichen Wiirdigung erst im November
2006 zu der in Rede stehenden Frage Stellung nehmen wird.

10. Welche rechtlichen Befugnisse bestehen nach Kenntnis der Bundesregie-
rung seitens der amerikanischen Behorden, Finanzdaten bei SWIFT abzu-
fragen?

Die Bundesregierung geht davon aus, dass die Frage nicht nur die Daten-
erhebung durch US-amerikanische Behorden, sondern auch die Datentibermitt-
lung durch SWIFT gemeint ist. Die Frage ldsst sich gegenwirtig nicht beant-
worten. Zum einen ist nicht genau geklart, welche konkreten Daten von SWIFT
an US-Behorden tibermittelt wurden. SWIFT ist als Genossenschaft belgischen
Rechts organisiert und hat seinen Sitz in Belgien. Die Dateniibermittlung an US-
Stellen erfolgte allerdings nach den vorliegenden Erkenntnissen der Bundes-
regierung ausschlieBlich iiber das Operating Center in den USA. Ob hierfiir aus-
schlieBlich US-amerikanisches Recht anwendbar ist, ist ungeklirt. Die recht-
liche Bewertung héngt u. a. davon ab, wie die zwischen SWIFT und US-ameri-
kanischen Behorden getroffene Vereinbarung ausgestaltet war bzw. wie die
vertraglichen Beziehungen zwischen SWIFT und den Kredit- und Finanzdienst-
leistungsinstituten als Nutzern ausgestaltet sind.

Ob sich SWIFT bei der Dateniibermittlung rechtmifig verhalten hat, ldsst sich
derzeit nicht beurteilen, da bisher nicht alle fiir eine Bewertung relevanten Fak-
ten bekannt sind. Auf die Antwort zu Frage 9 wird verwiesen.
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11. Welche Initiativen hat die Bundesregierung gegeniiber den amerikani-
schen Behdrden, den deutschen Banken und SWIFT unternommen, um
kiinftig den Datenschutz der deutschen Biirgerinnen und Biirger zu ge-
wihrleisten?

Auf die Antworten zu den Fragen 4, 5 und 6 wird verwiesen.

12. Welche Schritte hat die Bundesregierung unternommen um sicherzustel-
len, dass betroffene Biirgerinnen und Biirger bzw. Unternehmen iiber Art
und Umfang der von ihnen an die US-Behdrden iibermittelten Daten infor-
miert werden?

Grundsétzlich enthalten die von deutschen Kreditinstituten an SWIFT weiter-
geleiteten Datensitze als Pflichtdaten neben der Hohe der Transaktion zumin-
dest den Namen des Auftraggebers und des Empfangers sowie den angegebenen
Verwendungszweck. Bei einem Uberweisungsauftrag in einen Staat auBerhalb
der Europiischen Union enthilt der Datensatz auBerdem die Anschrift des Uber-
weisenden. Die Bundesregierung hat hinsichtlich konkreter Fille, in denen die
tibermittelten Daten deutsche Biirgerinnen und Biirger bzw. Unternehmen be-
treffen, keine Erkenntnisse. Ahnlich sieht dies der o. g. Bericht der belgischen
Datenschutzkommission.

Zudem wire dies Aufgabe der Nutzer von SWIFT, d. h. der Kreditinstitute, ihre
Kunden entsprechend zu informieren. Im Ubrigen wird auf die Antwort zu
Frage 5 verwiesen.

13. Welche Schritte hat die Bundesregierung unternommen, um kiinftig zu
verhindern, dass deutsche Datenschutzbestimmungen durch die Zusam-
menarbeit deutscher mit internationalen Unternehmen umgangen werden
kénnen?

Da SWIFT seinen Sitz nicht in der Bundesrepublik Deutschland hat, unterliegen
nur die deutschen Nutzer von SWIFT dem deutschen Datenschutzrecht. Die da-
tenschutzrechtliche Kontrolle von Unternehmen obliegt den Datenschutzauf-
sichtsbehorden der Lander.

14. Werden nach Kenntnis der Bundesregierung weiter Finanzdaten iiber
SWIFT an US-Behorden weitergeleitet, und welche Schritte hat die
Bundesregierung bislang unternommen, um dieses zu verhindern bzw.
einen sofortigen Stopp des Datentransfers zu erreichen?

Ja. Auf die Antwort zu Frage 6 wird verwiesen.

15. Wann wurden bzw. wann werden die Datenabfragen amerikanischer
Behorden bei SWIFT beendet?
Auf die Antwort zu Frage 14 wird verwiesen.
16. Welche Kenntnisse liegen der Bundesregierung iiber Art und Umfang der

von SWIFT an die US-Behorden iibermittelten Finanzdaten deutscher
Biirgerinnen und Biirger bzw. Unternehmen vor?

Auf die Antwort zu Frage 5 wird verwiesen.
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17. Welche Maflnahmen hat die Bundesregierung ergriffen um sicherzustel-
len, dass die Vertrdge deutscher Banken mit SWIFT deutschen Daten-
schutzbestimmungen Rechnung tragen?

Auf die Antwort zu Frage 13 wird verwiesen.

18. Wurden nach Kenntnis der Bundesregierung von amerikanischen Behor-
den auch von anderen deutschen bzw. europidischen Stellen Daten {iber
deutsche Biirgerinnen und Biirger bzw. Unternehmen angefordert, und um
welche Stellen hat es sich dabei jeweils gehandelt, und welche Daten wur-
den dabei tibermittelt?

Im Einzelfall konnen auf Ersuchen einer amerikanischen Justizbehorde, das auf
diplomatischem oder justizministeriellem Geschiftsweg iibermittelt werden
muss, Auskiinfte aus Bankkonten von deutschen Justizbehorden nach den Re-
geln iiber die internationale Rechtshilfe in Strafsachen zur Durchfithrung eines
konkreten strafrechtlichen Verfahrens erteilt werden (§§ 66 ff. des Gesetzes iiber
die internationale Rechtshilfe in Strafsachen). Grundsitzlich ist hierfiir ein rich-
terlicher Beschlagnahmebeschluss nach der Strafprozessordnung erforderlich.
Auch wenn hierzu der Bundesregierung statistisches Material nicht vorliegt,
steht doch fest, dass dies in der Vergangenheit nur in einer geringen Anzahl von
Féllen und nur nach Priifung durch deutsche Gerichte und Staatsanwaltschaften
geschehen ist.

Daneben arbeitet das Bundeskriminalamt (BKA) — Zentralstelle fiir Verdachts-
anzeigen — gemél § 5 Abs. 2 des Geldwiéschegesetzes (GwG) mit den fiir die
Verhiitung und Verfolgung der Geldwische und der Finanzierung terroristischer
Vereinigungen zustidndigen Zentralstellen anderer Staaten zusammen. In dieser
Funktion und zu diesem polizeilichen Zweck hat das BKA von der Financial
Intelligence Unit ,,Financial Crimes Enforcement Network (FinCEN)“, USA,
einzelfallbezogen Anfragen erhalten. Soweit in diesen Féllen dem BKA krimi-
nalpolizeiliche Informationen zu Personen und Firmen vorlagen, wurden diese
an FinCEN mit entsprechender Datenschutzklausel zweckgebunden zur Ver-
hiitung und Verfolgung von Straftaten tibermittelt.

19. Welche Initiativen hat die Bundesregierung unternommen, um die Ent-
schlieBung des europdischen Parlaments (Bundesratsdrucksache 601/06)
umzusetzen, insbesondere den Punkt D 8, in welchem die Mitgliedstaaten
aufgefordert werden zu iiberpriifen und sicherzustellen, dass auf natio-
naler Ebene kein Rechtsvakuum besteht und dass die gemeinschaftlichen
Rechtsvorschriften iiber den Datenschutz auch auf die Zentralbanken An-
wendung finden?

Die Zentralbanken fallen in den Anwendungsbereich der Richtlinie 95/46/EG
des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natlirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr, die mit dem Bundesdatenschutzgesetz in nationales Recht
umgesetzt worden ist. Ein Rechtsvakuum besteht nach Auffassung der Bundes-
regierung daher insoweit nicht.

20. Hat die Bundesregierung eine entsprechende Uberpriifung vorgenommen,
und wenn ja, mit welchem Ergebnis, wenn nein, warum nicht?

Auf Grund des bislang nicht vollstindig aufgeklarten Sachverhalts dauert die
Priifung, ob Verstdfe gegen Datenschutzrecht vorliegen, an.
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