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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Dr. Gerhard Schick, Silke Stokar von
Neuforn, Volker Beck (KéIn), weiterer Abgeordneter und der Fraktion BUNDNIS 90/
DIE GRUNEN

— Drucksache 16/2558 —

Datenabfrage durch US-Geheimdienste bei der
Society for Worldwide Interbank Financial Telecommunication

Vorbemerkung der Fragesteller

Ende Juni dieses Jahres ist bekannt geworden, dass US-amerikanische Ge-
heimdienste seit mehreren Jahren vertrauliche Daten bei der Society for World-
wide Interbank Financial Telecommunication (SWIFT) — einem Netzwerk-
dienstleister fiir internationale Finanztransaktionen — einsehen. Grund dafiir:
die Bekdmpfung des internationalen Terrorismus durch Aufspiiren seiner
Finanzaktivititen. Die Daten der SWIFT sind betriebswirtschaftlich und daten-
schutzrechtlich hochsensibel. Wir wollen wissen, zu welchem Zeitpunkt die
Bundesregierung welche Kenntnisse von diesen Vorgidngen hatte, wie sie die
Aufsichtsstrukturen in diesem Bereich einschitzt und wie sie die datenschutz-
rechtlichen Aspekte der Vorgidnge bewertet.

Vorbemerkung der Bundesregierung

Durch Ver6ftentlichungen der US-Medien (u. a. in der New York Times am
23. Juni 2006) ist bekannt geworden, dass sich verschiedene US-Behdrden nach
dem 11. September 2001 Zugang zu den Zahlungsverkehrsdaten von SWIFT
(Society for Worldwide Interbank Financial Telecommunication) verschafft
haben, um diese Daten zum Zwecke der Bekdmpfung der Finanzierung des Ter-
rorismus auszuwerten.

SWIFT ist als Genossenschaft belgischen Rechts organisiert, die 1973 von der
internationalen Kreditwirtschaft gegriindet worden ist, um ein modernes und vor
allem sicheres internationales Nachrichteniibermittlungssystem fiir internatio-
nale Finanztransaktionen zu schaffen. Andere Anbieter, die diesen Service welt-
weit anbieten, gibt es derzeit nicht, sodass deutsche Kreditinstitute keine Alter-
native zur Nutzung der Dienste von SWIFT im grenziiberschreitenden Zah-
lungsverkehr haben.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums der Finanzen vom 22. September
2006 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Nach einer Stellungnahme des US-Finanzministeriums (Department of the
Treasury) haben amerikanische Behdrden nach dem 11. September 2001 auf
Grundlage von so genannten administrative subpoenas (behdrdliche Beschlag-
nahmeanordnungen) mehrfach Transaktionsdaten von SWIFT angefordert und
diese fiir Zwecke der Terrorismusbekdmpfung ausgewertet. Nach den der
Bundesregierung vorliegenden Informationen beriefen sich die US-Behorden
bei den Beschlagnahmeanordnungen auf den US-amerikanischen ,,International
Emergency Economic Powers Act* und den ,,United Nations Participation Act
(UNPA)*.

Inzwischen steht fest, dass SWIFT diese Daten auf Anfrage herausgegeben und
US-Behorden zur Auswertung iiberlassen hat, ohne dass es zu einer Voll-
streckung der Beschlagnahmeanordnungen, zu einer richterlichen Uberpriifung
und einer nachtraglichen Information der SWIFT-Nutzer, wozu auch die deut-
schen Kreditinstitute gehdren, gekommen ist.

Technischer Ankniipfungspunkt flir die Anordnungen der US-Behorden ist nach
Mitteilung des Staatssekretérs Levey (US-Finanzministerium) vor dem gemein-
samen Ausschuss des Senats und des Repridsentantenhauses am 11. Juli 2006
ausschlief8lich das auf dem Hoheitsgebiet der USA befindliche Operating Center
von SWIFT, nicht jedoch der Server des europdischen Operating Centers in den
Niederlanden gewesen.

Staatssekretdr Levey erklérte in dieser Anhdrung, dass zwischen SWIFT und den
US-Behorden eine im Jahre 2003 — der Bundesregierung nicht vorliegende —
Rahmenvereinbarung geschlossen worden sei, um die von den Beschlagnahme-
anordnungen jeweils erfasste Datenmenge soweit wie mdglich einzugrenzen
und deren Auswertung ausschlieBlich fiir Zwecke der Terrorismusbekdmpfung
zu gewdhrleisten. Die Einhaltung der ,,Vereinbarung® soll angabegemal seit
2004 im Hinblick auf jeden einzelnen Auswertungsvorgang durch SWIFT-Mit-
arbeiter sowie ergiinzende SicherungsmaBnahmen, u. a. durch Uberpriifung des
gesamten Prozesses durch eine Wirtschaftspriifungsgesellschaft (Booz Allen
Hamilton), iiberwacht worden sein.

Die Ermittlungen zur Aufklarung des Sachverhalts zur Auswertung von SWIFT-
Daten durch US-Behorden sind aufgrund der Komplexitét und internationalen
Dimension des Sachverhalts und seiner juristischen Wiirdigung sowohl in
Deutschland als auch in anderen europédischen Landern, in denen Bankkunden
von der Kontrolle von SWIFT-Daten durch US-Stellen betroffen sein konnten,
noch nicht abgeschlossen. Die Bundesregierung bemiiht sich derzeit beim US-
Finanzministerium um weitere Erlduterungen zum Sachverhalt.

Auch soweit die Vorgédnge datenschutzrechtliche Fragestellungen und Aspekte
beriihren, dauert aufgrund des bislang nicht vollstindig aufgeklarten Sachver-
halts die Priifung, ob VerstoBe gegen das Datenschutzrecht vorliegen, an. Ob
und inwieweit SWIFT bzw. deutsche Kreditinstitute als SWIFT-Nutzer gegen
deutsches Recht verstof3en haben, wird derzeit gepriift und zwischen den Daten-
schutzaufsichtsbehorden, den Datenschutzbeauftragten des Bundes und der
Lander und dem Zentralen Kreditausschuss noch diskutiert. Bevor eine ab-
schlieBende datenschutzrechtliche Bewertung der in Rede stehenden Mafinah-
men erfolgen kann, bedarf es jedoch einer weiteren Klarung der Fakten. Die Da-
tenschutzaufsichtsbehorden und der Zentrale Kreditausschuss werden die
SWIFT-Problematik auf einer voraussichtlich am 26. Oktober 2006 stattfinden-
den Sitzung erdrtern. Ebenso wird sich die ,,Artikel 29“-Gruppe der euro-
pdischen Datenschutzbeauftragten am 26./27. September 2006 im Hinblick auf
die europdische Dimension der Vorgénge mit der Problematik beschéftigen.
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1. Auf welcher Rechtsgrundlage erfolgte die Datenabfrage der amerikani-
schen Stellen bei der SWIFT, und war dies nach belgischem und europdi-
schem Recht zulédssig?

Inwiefern unterscheidet sich hier die Rechtslage in Belgien von der in
Deutschland, und wére ein vergleichbarer Vorgang nach deutschem Recht
zuldssig gewesen?

Die Bundesregierung geht davon aus, dass mit der in der Frage erwéhnten
»,Datenabfrage nicht nur die Datenerhebung durch amerikanische Behdrden,
sondern auch die Dateniibermittlung durch SWIFT gemeint ist. Die Frage ldsst
sich gegenwairtig nicht beantworten. Zum einen ist nicht geklart, welche konkre-
ten Daten von SWIFT an US-Behorden iibermittelt wurden. SWIFT ist als Ge-
nossenschaft belgischen Rechts organisiert und hat seinen Sitz in Belgien. Die
Datentibermittlung an US-Stellen erfolgte allerdings nach den der Bundesregie-
rung vorliegenden Informationen ausschlieBlich iiber das Operating Center in
den USA. Ob hierfiir ausschlieBlich US-amerikanisches Recht anwendbar ist, ist
ungeklért. Die rechtliche Bewertung hingt u. a. davon ab, wie die zwischen
SWIFT und US-amerikanischen Behorden getroffene Vereinbarung ausgestaltet
war bzw. wie die vertraglichen Beziehungen zwischen SWIFT und den Kredit-
und Finanzdienstleistungsinstituten als Nutzern ausgestaltet sind. Uber den In-
halt dieser privatrechtlichen Vereinbarungen hat die Bundesregierung keine
Kenntnis.

SWIFT ist kein Kreditinstitut und unterliegt daher nicht der Bankenaufsicht; die
belgische Zentralbank iibt jedoch auf Grund einer Vereinbarung der G10-Staa-
ten eine ,,cooperative oversight* als ,,lead overseer ausschlieBlich unter dem
Blickwinkel der Finanzstabilitdt aus. Datenschutzrechtliche Aspekte sind hinge-
gen nicht Gegenstand der ,,cooperative oversight*.

Ob sich SWIFT bei der Dateniibermittlung rechtmifig verhalten hat, 14sst sich
derzeit nicht beurteilen, da bisher nicht alle fiir eine Bewertung relevanten Fak-
ten bekannt sind. Gegenwartig sind maligeblich belgische Stellen, darunter das
belgische Justizministerium, die Commission de la protection de la vie privée
(belgische Datenschutzaufsichtsbehorde) und die belgische Financial Intelli-
gence Unit (CTIF-CFI) mit der Priifung und Aufklarung des Sachverhalts be-
fasst. Auch die EU-Kommission sieht in erster Linie Belgien als zustdndiges
Land fiir die Kldrung der Frage an, ob die MaB3nahme rechtméfig war oder nicht.
Eine rechtliche Bewertung belgischer Stellen liegt jedoch bisher nicht vor. Die
Ergebnisse der von der belgischen Datenschutzkommission eingeleiteten Unter-
suchung werden im Oktober 2006 erwartet.

Aus den dargestellten Griinden ist eine Bewertung zur Frage der Vereinbarkeit
mit deutschem und belgischem Recht sowie der Zulédssigkeit erst bei voller
Kenntnis des Sachverhalts moglich.

2. Wire fiir staatliche Stellen in Deutschland der gleiche Zugriff auf die
SWIFT mdglich, und wenn ja, durch welche Rechtsgrundlagen begriindet
sich diese Moglichkeit?

Ein Zugriff auf Daten ist deutschen Behdrden nicht in gleicher Weise moglich.
Ein solcher Zugriff wére nach Ansicht der Bundesregierung im Ubrigen nur auf
gesetzlicher Grundlage moglich.

Soweit sich entsprechende Daten im Inland befinden und diese fiir ein strafrecht-
liches Ermittlungsverfahren als Beweismittel von Bedeutung sein konnten, hatte
deren Erhebung im Wege der Beschlagnahme nach den §§ 94 ff. der Strafpro-
zessordnung (StPO) zu erfolgen, sofern das betroffene Unternehmen diese nicht
freiwillig herausgibt. Nach § 98 StPO wire flir die Beschlagnahme ein richter-
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licher Beschluss erforderlich; lediglich bei Gefahr in Verzug diirfte die Be-
schlagnahme auch von der Staatsanwaltschaft oder ihren Ermittlungspersonen
angeordnet werden. Sofern die entsprechenden Daten im Ausland zu erheben
wiren, miisste dies ggf. im Wege der Rechtshilfe geschehen.

3. Welche Daten werden im Einzelnen pro Transaktion bei der SWIFT er-
fasst?

Wie lange werden diese Daten gespeichert?

Die von deutschen Kreditinstituten an SWIFT weitergeleiteten Datensétze er-
halten als Pflichtdaten neben der Hohe der Transaktion zumindest den Namen
des Auftraggebers und des Empfangers sowie den angegebenen Verwendungs-
zweck. Bei einem Uberweisungsauftrag in einen Staat auBerhalb der Euro-
pidischen Union enthilt der Datensatz auBerdem die Anschrift des Uberweisen-
den. Die Dauer der Datenspeicherung bei SWIFT ergibt sich u. a. aus den der
Bundesregierung nicht im Einzelnen bekannten vertraglichen Beziehungen zwi-
schen SWIFT und seinen Nutzern.

4. Ist die SWIFT nach Auffassung der Bundesregierung ein Telekommunika-
tionsunternehmen oder ein Datenverarbeitungsunternehmen, das im Auf-
trag der an das Bankgeheimnis gebundenen nationalen Banken handelt?

Die Beantwortung auch dieser Frage hingt von den vertraglichen Beziehungen
zwischen SWIFT und seinen Nutzern ab. Fiir die datenschutzrechtliche Beurtei-
lung des Sachverhalts bzw. fiir die Bewertung der Frage, ob nebenvertragliche
Verschwiegenheitspflichten des einzelnen Kreditinstituts gegeniiber seinen
Kunden (die landldufig als Bankgeheimnis bezeichnet werden) verletzt worden
sind, ist jedoch der Rechtscharakter von SWIFT unbeachtlich.

5. Miissen Geschéftsbanken ihre Kunden vorab dariiber aufkldren, dass staat-
liche Stellen anderer Lander auf ihre Daten zugreifen konnen, und wenn ja,
in welcher Form?

Ob zivilrechtliche Aufkldrungspflichten der Kreditinstitute gegeniiber ihren
Kunden im konkreten Fall bestanden haben, hdngt im Wesentlichen von der
Ausgestaltung der Rechtsbeziehungen zwischen SWIFT und seinen Nutzern ab
(z. B. auch welches nationale Recht vereinbart ist) bzw. ob die Kreditinstitute als
Nutzer mit einem solchen Datenzugriff Dritter rechnen mussten. Uber diese pri-
vatrechtlichen Beziehungen hat die Bundesregierung, wie ausgefiihrt, keine
Kenntnisse.

6. Hat die Deutsche Bundesbank Kenntnisse dariiber, ob auch deutsche Privat-
und Geschéftsbanken von US-amerikanischen Stellen ausspioniert wurden,
und wenn ja, wie gedenkt die Bundesregierung dagegen vorzugehen?

Nach Auskunft der Deutschen Bundesbank gegeniiber der Bundesregierung lie-
gen ihr dariiber keine Informationen vor. Im Ubrigen wird auf die Vorbemer-
kung der Bundesregierung verwiesen.
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7. Inwieweit besteht fiir deutsche Unternechmen die Gefahr, dass durch die
Abfrage der SWIFT-Daten durch auslidndische Stellen Industriespionage
gefordert werden konnte, und wie gedenkt die Bundesregierung dieser Ge-
fahr zu begegnen?

Eine fiir die Beantwortung der Frage erforderliche Gefdhrdungsanalyse setzt
voraus, dass geklart ist, welche konkreten Daten von SWIFT an US-Behorden
iibermittelt wurden, welche Zweckbindungsregelungen fiir die Verwendung die-
ser Daten gelten und inwieweit eine Kontrolle der Beachtung dieser Verwen-
dungsregelungen gewihrleistet ist. Die Vertreter der US-Administration haben
gegeniiber US-Medien erklart, die genannten Daten nur zur Bekdmpfung der
Finanzierung des Terrorismus zu verwenden. Die Bundesregierung hat gegen-
iiber der US-Administration um Aufklarung des Sachverhalts gebeten. Die US-
Regierung hat im September 2006 weitere Erlduterungen zum Sachverhalt in
Aussicht gestellt. AuBerdem hat SWIFT zu den von SWIFT getroffenen Mal3-
nahmen zur Verhinderung eines Missbrauchs der Daten erklart: SWIFT hat ,,um-
fassende Uberpriifungsmechanismen vorgesehen, die hochstmogliche Gewihr
dafiir bieten, dass der Zugang zu den Daten ausschlieBlich fiir Zwecke von lau-
fenden Terrorismusermittlungen moglich ist. SWIFT beschéftigt eigene Kon-
trollorgane vor Ort, die jede Datenabfrage tiberwachen. Auflerdem wurden ex-
terne Kontrollorgane beauftragt, um zusétzlich dafiir Sorge zu tragen, dass alle
Vorkehrungen und Bedingungen vollstindig eingehalten werden. Mittels dieser
Mechanismen behalt SWIFT faktisch die Kontrolle iiber die von einer Beschlag-
nahmeanordnung erfassten Daten.*

8. Hat die belgische Regierung, die bereits im April d. J. Kenntnis iiber die
Vorgédnge der Datenabfrage bei der SWIFT hatte, die Bundesregierung
dariiber unterrichtet, und wenn ja, in welcher Weise ist die Bundesregie-
rung mit ihren Erkenntnissen umgegangen?

Die belgische Regierung hat die Bundesregierung nicht unterrichtet.

9. Haben die US-amerikanische Botschaft in Berlin oder andere US-ameri-
kanische Stellen die Bundesregierung iiber die Datenabfrage bei der
SWIFT informiert, und wenn ja, welchen Inhalt hatten diese Informatio-
nen?

Die Bundesregierung hatte erstmals Kenntnis von der Herausgabe von SWIFT-
Daten an US-Behorden durch eine E-Mail des fiir internationale Beziehungen
zustandigen Staatssekretirs Adams (US-Treasury) vom 22. Juni 2006, die an
seine G7-Kollegen, darunter an den Staatssekretir des Bundesministeriums der
Finanzen Dr. Mirow, gerichtet war. Staatssekretir Adams hat darin liber eine fiir
den Folgetag angekiindigte Verdffentlichung der New York Times und der Los
Angeles Times iiber die Datenweitergabe an US-Stellen informiert. Die Bundes-
ministerien des Innern und der Finanzen sowie das Auswartige Amt wurden am
23. Juni 2006, nach Verdftentlichung des Artikels in der New York Times, {iber
die US-Botschaft ergiinzend iiber den Vorgang informiert.

10. Welche Erkenntnisse konnte die Bundesregierung im Rahmen der offiziel-
len und inoffiziellen Treffen des ECOFIN-Rates iiber die Abfragen der
SWIFT-Daten gewinnen?

Die genannte Thematik war weder bei der Sitzung des Rates der Wirtschafts-
und Finanzminister (ECOFIN-Rat) am 11. Juli 2006 in Briissel noch beim infor-
mellen Ministertreffen am 8./9. September 2006 in Helsinki Tagesordnungs-
punkt.
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11. Hat die Bundesregierung die Vorgidnge rund um den Zugriff US-amerika-
nischer Stellen auf die SWIFT-Daten im Rahmen der Beratungen der G7
angesprochen, und wenn ja, welche neuen Erkenntnisse hat die Bundes-
regierung aus diesen Treffen gewinnen konnen?

Das Thema ,,SWIFT* wurde bei einem Treffen der G7-Finanzstaatssekretidre am
20./21. Juli 2006 in Hamburg erdrtert. Das US-Finanzministerium hat im Sep-
tember 2006 weitere Erlduterungen zum Sachverhalt in Aussicht gestellt.

12. Welche Angaben kann die Bundesregierung iiber das vom Europdischen
Parlament in seiner EntschlieBung (P6_TA-PROV(2006)0317, s. Ab-
schnitt D Nr. 3) erwdhnte Geheimabkommen zwischen der SWIFT und
den US-Behdrden machen?

Auf die Vorbemerkung der Bundesregierung wird verwiesen.

13. Was gedenkt die Bundesregierung zu unternehmen, damit die Kontroll-
mechanismen auf EU-Ebene durch die Europdische Zentralbank (EZB)
und andere bankenaufsichtsrelevante Stellen in Bezug auf die Weitergabe
datenschutzrechtlich und betriebswirtschaftlich sensibler Angaben effek-
tiv angewandt werden, und sieht die Bundesregierung Defizite bei den ak-
tuell giiltigen Vorschriften?

Die EZB und die nationalen Zentralbanken haben im Rahmen des ESZB keine
bankaufsichtliche Zustandigkeit in diesen Fragen. Ihnen kommt im Rahmen
einer Oversight-Funktion lediglich eine Verantwortung fiir die Stabilitdt des
Finanzsystems zu.

Im Ubrigen wird auf die Vorbemerkung der Bundesregierung verwiesen.

14. Welche Kontroll- und Eingriffsméglichkeiten haben die EZB und die na-
tionalen Notenbanken in der Europidischen Union bei der Ubermittlung
von Daten Dritter im Rahmen von Finanzgeschéaften?

Der EZB und den nationalen Zentralbanken kommen in diesem Rahmen keine
Kontroll- und Eingriffsmoglichkeiten mit Blick auf die Dateniibermittlung zu.

15. War die EZB nach Ansicht der Bundesregierung gemif3 der Verordnung
(EG) Nr. 45/2001 dazu verpflichtet, auf den moglichen Verstof3 gegen den
Datenschutz, von dem sie Kenntnis erhalten hatte, zu reagieren?

Aufgrund des bislang nicht vollstindig aufgekldrten Sachverhalts dauert die
Priifung, ob Verstofle gegen Datenschutzrecht vorliegen, an.

Die Deutsche Bundesbank hat keinen Anlass davon auszugehen, dass die EZB
in diesem Zusammenhang einen Versto3 gegen datenschutzrechtliche Vorschrif-
ten angenommen hat.

16. Teilt die Bundesregierung die ,tiefe Besorgnis“ und die ,dulerste
Missbilligung™® des Europidischen Parlaments vom Juli 2006
(P6_TA-PROV(2006)0317, Abschnitt D Nr. 13) iiber den Zugriff des
US-Auslandsgeheimdienstes CIA auf die SWIFT-Daten, und wenn ja, in
welcher Form hat sie dies der US-amerikanischen Regierung mitgeteilt?

Eine abschlieBende Bewertung des Vorgangs ist derzeit weder in rechtlicher
noch tatsdchlicher Hinsicht moglich. Im Ubrigen wird auf die Antwort zu
Frage 11 verwiesen.
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17. Teilt die Bundesregierung die Rechtauffassung, dass es sich bei den US-
Behorden, die Daten von der SWIFT empfangen haben, um Unbefugte im
Sinne des europdischen und deutschen Datenschutzrechts handelt, und wie
begriindet sie ihre Auffassung?

Der dieser Frage zugrunde liegende Sachverhalt ist bislang nicht vollstindig
aufgeklért. Daher ist eine datenschutzrechtliche Bewertung derzeit nicht mog-
lich.

18. Teilt die Bundesregierung die von Datenschiitzern (z. B. dem Unabhéngi-
gen Landeszentrum fiir Datenschutz Schleswig-Holstein) vertretene
Rechtsauffassung, dass die grenziiberschreitende Ubermittlung von perso-
nenbezogenen Banken-Transaktionen ein Anwendungsfall der seit 1995
geltenden europdischen Datenschutzrichtlinie ist, und wie begriindet sie
ihre Auffassung?

Nach Artikel 3 Abs. 2 der Richtlinie 95/46/EG findet diese grundsétzlich An-
wendung auf die Verarbeitung personenbezogener Daten, die flir die Ausiibung
von Tétigkeiten erfolgt, die in den Anwendungsbereich des Gemeinschafts-
rechts fallen, nicht aber auf Verarbeitungen betreffend die 6ffentliche Sicherheit,
die Landesverteidigung, die Sicherheit des Staates und die Tatigkeiten des Staa-
tes im strafrechtlichen Bereich. Allerdings ist die Richtlinie nicht unmittelbar
auf Einzelfdlle anwendbar. Vielmehr bedurfte sie der Umsetzung durch die Mit-
gliedstaaten in nationales Recht. Soweit bei grenziiberschreitenden Transaktio-
nen von Banken in der EU personenbezogene Daten tibermittelt werden, ist dies
daher an den Regelungen des jeweiligen nationalen Datenschutzrechts zu mes-
sen.

19. Kann die Bundesregierung einen Bericht von ,tagesschau.de” vom
20. Juli 2006 bestdtigen, in dem der Sprecher des Bundesministeriums der
Finanzen, Thorsten Albig, mit den Worten zitiert wird, die Vorgénge konn-
ten nicht mit deutschen Gesetzen gestoppt werden, ,,wir haben keinen Zu-
griff auf ein belgisches Unternehmen®?

Ja.

a) Wenn ja, teilt die Bundesregierung die vom Sprecher des Bundesminis-
teriums der Finanzen geduBerte Ansicht, dass es von offizieller deut-
scher Seite aus keine Moglichkeit gebe, auf das Unternehmen im Sinne
der Sicherung rechtsstaatlicher Standards des Datenschutzes einzuwir-
ken?

Der Sprecher des Bundesfinanzministeriums hat die in Frage 19a wiedergege-
bene Ansicht nicht geduBlert. Der Sprecher hat darauf hingewiesen, dass SWIFT
als Unternehmen mit Sitz im Ausland nicht deutschem Recht unterliegt. Diese
Ansicht wird von der Bundesregierung geteilt.

b) Teilt die Bundesregierung die dem Sprecher des Bundesministeriums
der Finanzen zugeschriebene Einschitzung, dass es nunmehr die An-
gelegenheit der Bankkunden sei, iiber ihre Bank Einfluss auf die
SWIFT zu nehmen?

Der Sprecher des Bundesfinanzministeriums hat zum Ausdruck gebracht, dass
die deutschen Banken, soweit sie Anteilseigner sind, auch kraft ihrer Gesell-
schafterstellung dafiir sorgen miissen, dass SWIFT die Daten nur so verwendet,
dass datenschutzrechtliche Vorschriften und Verschwiegenheitspflichten von
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Banken gegeniiber ihren Kunden beachtet werden. Diese Ansicht wird von der
Bundesregierung geteilt.

20. Wie schitzt die Bundesregierung die Arbeit der federfiihrenden belgischen
Notenbank im zustindigen Uberwachungsausschuss der SWIFT im Hin-
blick auf den erfolgreichen Schutz der Kundendaten vor Anspriichen der
Behorden der USA ein?

Die Gouverneure der Zentralbanken der G10-Lander iberwachen SWIFT auf-
grund der Bedeutung fiir die Finanzstabilitiat. Sie haben im Jahr 2004 einen
neuen Uberwachungsrahmen beschlossen. Danach erfolgt die Uberwachung
federfithrend durch die Nationalbank von Belgien (NBB) in Kooperation mit
den anderen G10-Zentralbanken.

Organisatorisch gibt es drei Uberwachungsgremien:
— SWIFT Cooperative Oversight Group (OG)

— Executive Group (EG), als Vertretungsgremium der OG bei direkten Ge-
sprachen mit dem SWIFT Management (Teilnehmer u. a. EZB fiir den Euro-
raum)

— SWIFT Technical Oversight Group (TG)

Die NBB als Federfiihrerin fiir die Uberwachungstitigkeit leistet nach Einschiit-
zung der Deutschen Bundesbank eine sehr gute Arbeit.

a) War nach Kenntnis der Bundesregierung der Uberwachungsausschuss
iiber die Weitergabe der Daten unterrichtet, und hat er diesen Daten-
transfer gebilligt?

b) Wie bewertet die Bundesregierung in diesem Zusammenhang die Ar-
beit des deutschen Vertreters in dem Ausschuss?

¢) War die Bundesregierung iiber dessen Arbeit unterrichtet, und wenn ja,
hat sie versucht, auf diese Tatigkeit im Sinne des Datenschutzes einzu-
wirken?

Die Deutsche Bundesbank ist in den beiden Uberwachungsgremien OG und TG
vertreten. Diese beiden Gremien wurden nicht iiber den Zugriff von US-Behor-
den auf Daten von SWIFT unterrichtet.

21. Reichen die Befugnisse des Uberwachungsausschusses bei der SWIFT
nach Auffassung der Bundesregierung aus, um einen illegalen Datentrans-
fer in Zukunft zu unterbinden, und wenn nein, was hat die Bundesregie-
rung bisher unternommen, um eine bessere Kontrolle der Tatigkeit der
SWIFT zu gewéhrleisten?

Eine abschliefende Bewertung in dem in Frage 21 dargelegten Sinne ist vor der
vollstdndigen Aufkldrung und juristischen Wiirdigung des Sachverhalts nicht
moglich.

Die Uberwachung von SWIFT erfolgt durch die G10-Notenbanken mit der Ziel-
richtung, eine hochstmogliche Ausfallsicherheit der von SWIFT angebotenen
Dienstleistungen zu erreichen. Der Datenschutz gehort nicht zum Bereich dieser
Uberwachung.

SWIFT hat seinen Unternehmenssitz in Belgien; abgesehen von der Mitwirkung
in den beiden Uberwachungsgremien OG und TG besitzen deutsche dffentliche
Stellen, anders als allenfalls die deutschen Kreditinstitute, die im Vorstand von
SWIFT vertreten sind, keine Kontroll- und Aufsichtsfunktion tiber SWIFT.
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22. Durch welche MaBinahmen unterstiitzt die Bundesregierung gegebenen-
falls die Bemiihungen der so genannten Artikel-29-Gruppe der europdi-
schen Datenschutzbeauftragten, die SWIFT-Affédre aufzukldren, die euro-
péischen Datenschutzbestimmungen zu verbessern und diese in der Praxis
effektiver zum Wohl der Biirgerinnen und Biirger der EU umzusetzen?

Die Bundesregierung arbeitet aktiv in den zustindigen Gremien auf europdischer
Ebene, u. a. in der Ratsarbeitsgruppe Datenschutz und im Ausschuss nach Arti-
kel 31 der EG-Datenschutzrichtlinie, mit. Die Europdische Kommission hat fiir
Herbst 2006 einen Evaluationsbericht iiber die EG-Datenschutzrichtlinie ange-
kiindigt. Unter deutscher EU-Ratsprésidentschaft im ersten Halbjahr 2007 wird
sich die Bundesregierung besonders dafiir einsetzen, auf der Grundlage dieses
Berichts soweit erforderlich Anderungen der Richtlinie oder verbindliche Aus-
legungsregeln flir diese zu erarbeiten.

Die datenschutzrechtliche Kontrolle sowohl offentlicher als auch nichtoffent-
licher Stellen, insbesondere im Hinblick auf Einzelfdlle, obliegt dagegen nicht
der Bundesregierung, sondern den unabhéngigen Datenschutzbeauftragten von
Bund und Léndern sowie den Datenschutzaufsichtsbehdrden der Léander.

23. Halt die Bundesregierung die Form der Kontrolle der SWIFT fiir ausrei-
chend, und wenn nicht, wie und bis wann will die Bundesregierung
gemeinsam mit ihren europdischen Partnern die Kontrollmechanismen
verbessern?

Eine abschlieBende Bewertung in dem in Frage 23 dargelegten Sinne ist vor der
vollstandigen Aufkldrung und juristischen Wiirdigung des Sachverhalts nicht
moglich.

24. Was hat die Bundesregierung vor und nach Bekanntwerden der SWIFT-
Affédre unternommen, um auf internationaler Ebene bessere und klarere
Regelungen fiir die Weitergabe vertraulicher Bankdaten zu treffen, und in-
wiefern unterstiitzt sie dabei die Bemiithungen der europdischen Daten-
schutzbeauftragten?

Auf die Vorbemerkung der Bundesregierung und die Antwort zu Frage 11 wird
verwiesen.

25. Haben sich nach dem 11. September 2001 neben der Central Intelligence
Agency (CIA) auch das Federal Bureau of Investigation (FBI) und/oder
weitere US-Behorden Zugriff auf die von der SWIFT den US-Behorden
zur Verfiigung gestellten Daten verschafft, und welche Haltung nimmt hier
die Bundesregierung ein?

a) Nach welchen Auswahlkriterien, insbesondere Zielpersonen, Organi-
sationen, Herkunft oder Religionszugehdorigkeit, wurden die Daten in
den USA ausgewertet?

b) Ist der Bundesregierung bekannt, nach welchen Methoden die Daten
von den US-Behorden ausgewertet wurden, und wenn nein, was hat sie
unternommen, um Einzelheiten iiber Auswahlkriterien und Methoden
in Erfahrung zu bringen?

Uber die verwendeten Methoden der Datenauswertung und ob neben CIA auch
das FBI sowie weitere US-amerikanische Stellen Zugriff auf SWIFT-Daten
haben, besitzt die Bundesregierung keine Erkenntnisse.
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