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Uberpriifung der personengebundenen datenschutzrechtlichen Bestimmungen

Vorbemerkung der Fragesteller

Ende 2003 jahrte sich das Volkszdhlungsurteil des Bundesverfassungsgerichts
zum zwanzigsten Mal. Mit diesem Urteil hat das Bundesverfassungsgericht
den Grundstein fiir das Datenschutzrecht in Deutschland gelegt und den
Datenschutz von seiner Einstufung als technische Spezialmaterie ohne gesell-
schaftliche Bedeutung zum informationsspezifischen Grundrecht gewandelt.
Grundlegend war unter anderem die Aussage des Bundesverfassungsgerichts,
dass dem Recht des Biirgers auf informationelle Selbstbestimmung Ver-
fassungsrang zukomme. Jedem Biirger sollte damit grundsitzlich das Recht
gewihrleistet werden, tiber die Preisgabe und die Verwendung seiner person-
lichen Daten selbst entscheiden zu kdnnen. Diese Grundsitze des Bundesver-
fassungsgerichts haben Eingang in eine Fiille von gesetzlichen Regelungen,
insbesondere datenschutzrechtlichen Spezialregelungen gefunden.

Da diese so genannten bereichsspezifischen Regelungen schon fiir Daten-
schiitzer haufig ein undurchschaubares Regelwerk darstellen, ist es in beson-
derem Mafe fiir die Biirger schwierig, ihre datenschutzrechtlichen Rechte und
Pflichten wahrzunehmen. Bereiche solcher datenschutzrechtlichen Regelun-
gen finden sich u. a. in den Gebieten der polizeilichen und staatsanwaltlichen
Ermittlungstétigkeit durch DNA-Tests und deren Speicherung, Rasterfahn-
dung sowie Videoiiberwachung, in der Erfassung von gesundheitsbezogenen
Daten von Patienten durch Arzte und Krankenkassen, in der Erfassung von
Kundendaten in der Wirtschaft, im Internet, in der Erfassung von persénlichen
Daten durch staatliche Behorden und deren Austausch untereinander sowie im
Bereich der internationalen Zusammenarbeit. Auch Erméchtigungsnormen fiir
die Datenverarbeitung durch Wirtschaft und Verwaltung sind mit dem Daten-
schutz eng verkniipft.

Im Hinblick auf die Ausweitung von datenschutzrechtlich relevanten Sachver-
halten und die immer weitergehende Erfassung und Speicherung von Daten
infolge des technischen Fortschritts ist die Frage des Datenschutzes auf den
Priifstand zu stellen.

Im Zeitalter der Informationsgesellschaft ist der Themenkomplex des Daten-
schutzes gerade auch in den letzten Wochen im Hinblick auf die datenschutz-
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rechtlich bedeutsamen Entscheidungen des Bundesverfassungsgerichts zum
so genannten GroBen Lauschangriff sowie des Bundesverwaltungsgerichts
zum Speichern von Daten bei Prepaid-Karten fiir Handys wieder aktuell.

I. Grundsitzliches

1. Liegen der Bundesregierung Erhebungen vor, aus denen sich Art und
Umfang von Datenerfassung und -organisation in der Wirtschaft und in der
offentlichen Verwaltung ergeben?

Die amtliche Statistik nimmt derartige Erhebungen nicht vor.

2. Sieht die Bundesregierung eine grundsétzliche Gefahr fiir den Datenschutz
darin, dass mit zunehmend verfiigbarer Speicherkapazitit vermehrt niitz-
liche und nicht nur notwendige Daten gespeichert werden, und wenn ja,
wie begegnet die Bundesregierung solchen Gefahren, insbesondere der
Gefahr einer Aushohlung des datenschutzrechtlichen Grundsatzes der
Datenvermeidung?

Die Informations- und Kommunikationstechnik ist weltweit durch stetige Leis-
tungssteigerungen und immer kiirzere Innovationsphasen gekennzeichnet, die
einer Ubertragung und Nutzung von Daten in Bezug auf Umfang und Zeit-
aufwand technisch kaum mehr eine Grenze setzen. Die dadurch entstehenden
Risiken fiir das Recht auf informationelle Selbstbestimmung hat bereits das
Bundesverfassungsgericht in seinem Urteil zum Volkszéhlungsgesetz 1983 er-
kannt. Deshalb hat es ausdriicklich festgestellt, dass jede natiirliche Person das
Recht hat, grundsétzlich selbst iiber die Preisgabe und Verwendung ihrer per-
sonlichen Daten zu bestimmen. Dieses Recht darf nur im iiberwiegenden All-
gemeininteresse oder im liberwiegenden Interesse Dritter eingeschréankt werden
(BVerfGE 65, 1 [43 {.]; 84, 192 [194 £.]; 99, 185 [195 f.]).

Die Erhebung und Verwendung personenbezogener Daten ist deshalb nur zu-
lassig, soweit die Betroffenen eingewilligt haben oder wenn eine Rechtsvor-
schrift, die den Grundsitzen der VerhdltnismiBigkeit und Normenklarheit, ins-
besondere auch einer klaren Zweckbindung zu geniigen hat, dies erlaubt (vgl.
§ 4 Abs. 1 Bundesdatenschutzgesetz (BDSG)). Mit der am 23. Mai 2001 in
Kraft getretenen Anderung des Bundesdatenschutzgesetzes wurden zudem in
§ 3a BDSG die Grundsitze der Datenvermeidung und Datensparsamkeit erst-
mals im allgemeinen Datenschutzrecht gesetzlich verankert.

Die Einhaltung dieser rechtlichen Vorgaben wird durch die Datenschutzbeauf-
tragten und die fiir die Datenschutzkontrolle im nichtoffentlichen Bereich
zustandigen Aufsichtsbehorden der Lénder iiberwacht. Deren Kontrolle wird
durch behdrdliche und betriebliche Datenschutzbeauftragte ergidnzt, die von
offentlichen sowie von nichtéffentlichen Stellen ab einer gewissen Grofie so-
wie, falls diese besonders sensible Daten automatisiert verarbeiten, unabhingig
von der GroBle zu bestellen sind (§ 4f Abs. 1 in Verbindung mit § 4d Abs. 5
BDSG). Die Wahrnehmung der dezentralen Datenschutzkontrolle durch be-
hordliche und betriebliche Datenschutzbeauftragte hat sich bewéhrt. Diese
haben auf die Einhaltung des Bundesdatenschutzgesetzes und anderer daten-
schutzrechtlicher Vorschriften hinzuwirken. Nach § 4g Abs. 1 Satz 3 Nr. 1
BDSG sind sie bereits vorab iiber Vorhaben der automatisierten Verarbeitung
personenbezogener Daten zu unterrichten und koénnen daher bereits bei der
Konzeption entsprechender Verfahren auf die Einhaltung des Grundsatzes der
Datenvermeidung und Datensparsamkeit, etwa durch eine verstirkte Anonymi-
sierung und Pseudonymisierung personenbezogener Daten, aktiv hinwirken.
Dieses Organisationsprinzip ermdglicht eine dynamische Anpassung an sich
wandelnde technische Gegebenheiten.
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Die Novelle des Bundesdatenschutzgesetzes aus dem Jahr 2001 hat zugunsten
der Betroffenen durch die Ausweitung der gesetzlichen Benachrichtigungs-
pflichten in den §§ 4, 19a und 33 BDSG auch die Transparenz bei der Verarbei-
tung personenbezogener Daten weiter erhoht. Diese rechtlichen Rahmenbedin-
gungen tragen insgesamt den mit der Erhdhung der Verarbeitungskapazititen
einhergehenden Risiken in ausgewogener Weise Rechnung.

3. Welche Bedeutung schreibt die Bundesregierung den Datenschutzaudits
fiir den Wettbewerb und die Forderung des Datenschutzes im privaten
Bereich zu?

Die Bewertung eines bestimmten Produkts oder einer Dienstleistung als daten-
schutzfreundlich kann zu einer Steigerung der Nachfrage nach diesem Produkt
oder nach dieser Dienstleistung und damit zu einem Wettbewerbsvorteil fithren.
So entsteht ein Anreiz, weitergehende Maflnahmen zur Verbesserung des Da-
tenschutzes zu ergreifen, um diesen Wettbewerbsvorteil zu erhalten und zu stei-
gern. Dies gilt vor allem fiir Bereiche, die nach dem Empfinden der Verbrau-
cher besonders datenschutzsensibel sind wie beispielsweise der elektronische
Handel.

4. Wann beabsichtigt die Bundesregierung einen Gesetzentwurf iiber die
néheren Anforderungen an Priifung, Bewertung und weitere Voraussetzun-
gen fiir die Vergabe von Datenschutzaudits i. S. d. § 9a Bundesdaten-
schutzgesetz (BDSG) einzubringen?

Zu gegebener Zeit.

5. Wie begriindet die Bundesregierung ihr diesbeziigliches Untéitigbleiben
seit Einfiihrung des § 9a BDSG vor nunmehr fast drei Jahren?

Das federfiihrend zustindige Bundesministerium des Innern hat zahlreiche
Institutionen konsultiert, die im Tétigkeitsfeld von Akkreditierung und Zertifi-
zierung im Datenschutzbereich titig sind. Neben einzelnen Fragen zur Struktur
und zu den Kosten eines Datenschutzaudits bleibt jedoch insbesondere klé-
rungsbediirftig, ob eine solche Regelung eine dauerhafte staatliche Subvention
dieses Verfahrens verlangen wiirde, und ob auch aus diesem Grund eine frei-
willige Selbstorganisation der Wirtschaft vorzugswiirdig ist. Dariiber hinaus ist
zu priifen, ob ein Datenschutzaudit-Gesetz mit den von der Bundesregierung
verfolgten Zielen des Biirokratieabbaus und der Eindimmung der Normenflut
im Einklang steht.

6. Welche Erkenntnisse liegen der Bundesregierung hinsichtlich Erfahrungen
mit Audits in anderen Bereichen, z. B. beim Umweltschutz, und den dorti-
gen Auswirkungen auf die Wettbewerbssituation vor, und sind diese Er-
kenntnisse auf Datenschutzaudits iibertragbar?

Die Bundesregierung hat dem Deutschen Bundestag im Jahr 1998 {iiber die
Erfahrungen mit dem Vollzug des Umweltauditgesetzes berichtet (Bundestags-
drucksache 13/11127), das auf der Verordnung (EWG) 1863/1993 beruht. Die
dort geschilderten positiven Erfahrungen mit dem Umweltaudit haben sich seit-
dem bestitigt. Inzwischen sind in Deutschland ca. 2 000 Standorte nach EMAS
(Eco-Management and Audit Scheme) zertifiziert. EMAS beruht auf der EG-
Verordnung 761/2001 iiber die freiwillige Beteiligung von Organisationen an
einem Gemeinschaftssystem fiir das Umweltmanagement und die Umwelt-
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betriebspriifung. Die teilnehmenden Unternehmen setzen sich dabei Umwelt-
ziele, die es innerhalb eines von ihnen selbst festgelegten Zeitraums zu er-
reichen gilt, was durch staatlich zugelassene Umweltgutachter iiberpriift wird.
Die obligatorische Priifung der Einhaltung der Rechtsvorschriften durch Um-
weltgutachter, wie sie die EMAS-Teilnahme ferner vorschreibt, verleiht dem
Unternehmen dartiber hinaus ein groferes MaB3 an Rechtssicherheit. An dem
weltweiten Umweltmanagementsystem ISO 14001 nehmen mehr als 4 000
deutsche Unternehmen teil.

Unternehmen, die nach EMAS oder ISO 14001 zertifiziert sind, verfiigen iiber
folgende Wettbewerbsvorteile:

— Eroffnung des Eintritts in Umweltpakte und -partnerschaften in den Léndern,
Zugang zu kommunalen Netzwerken (zum Beispiel Agenda 21),

— Vorzug bei der Vergabe offentlicher Auftrdge insbesondere in den Bereichen
oftentlicher Nahverkehr und Abfallentsorgung,

— Erleichterungen bei der staatlichen Uberwachung im Bereich des Immis-
sionsschutz-, Abfall- und Wasserrechts,

— teilweise geringere Versicherungspramien.

Uberdies sind in fast allen Lindern durch den Einsatz von Umweltaudits die
Gebiihren fiir immissionsschutzrechtliche Genehmigungsverfahren um 20 bis
30 % gesunken.

Audit- und auditdhnliche Verfahren kommen daneben in vielen weiteren Be-
reichen zum Einsatz. Im Bereich der Familien- und Gleichstellungspolitik sind
unléngst unter der Schirmherrschaft des Bundesfamilien- und des Bundeswirt-
schaftsministeriums zwei Zertifikate entwickelt worden. Das Audit Beruf und
Familie der gemeinniitzigen Hertie-Stiftung dient als Qualitdtsstandard fami-
lienbewusster Personalpolitik in Unternehmen. Seit der erstmaligen Vergabe
des Zertifikats im Jahr 1999 haben 90 Unternehmen das Audit durchlaufen. Das
Pradikat TOTAL-EQUALITY wird an Unternehmen vergeben, die im Bereich
der Forderung der Chancengleichheit von Frauen und Minnern besondere
Leistungen und Erfolge vorzuweisen haben. Auch bei diesem Zertifikat hat die
Erhohung des Bekanntheitsgrads der teilnehmenden Unternehmen mittelbar
positive Auswirkungen auf deren Wettbewerbsstellung.

Im Bereich der Internationalen Seeschifffahrts-Organisation (IMO) wurden
standardisierte Verfahren zu Selbsteinschitzung iiber die Erfiillung flaggen-
staatlicher Pflichten eingefiihrt. Ein solches Programm ist ,,Qualship 21* der
U.S.-Coast Guard, mit dem die Einhaltung von Sicherheits- und Qualitats-
standards durch den Flaggenstaat, die Reedereien und die Schiffsfilhrung ge-
prift wird.

Die Erfahrungen mit den verschiedenen Verfahren lassen sich auf das Daten-
schutzaudit nicht ohne weiteres iibertragen. Die Situation beim Umweltaudit ist
dadurch gekennzeichnet, dass Zertifizierungsschemata aufgrund technischer
oder rechtlicher Vorgaben bereits bestehen, wéihrend solche Schemata fiir Pro-
dukte und Dienstleistungen im Bereich des Datenschutzes noch entwickelt wer-
den miissen. Das Unabhéngige Landeszentrum fiir Datenschutz Schleswig-
Holstein (ULD) hat zu dem schleswig-holsteinischen IT-Giitesiegel berichtet,
dass bei jedem neuen Priifverfahren ein individuell auf das zu priifende Produkt
zugeschnittener Anforderungskatalog mit jeweils unterschiedlicher Priiftiefe
ausgearbeitet werden miisse. Der Katalog, den das ULD den Gutachtern vor-
gebe, beruhe zwar auf den gesetzlichen Grundanforderungen. Diese gidben je-
doch nur eine grobe Struktur vor. Diese Einschitzung entspricht nach Kenntnis
der Bundesregierung den (wenigen) Erfahrungen mit Datenschutz-Giitesiegeln
im so genannten ungeregelten Bereich.
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In welchem Umfang ein Datenschutzaudit positive Auswirkungen auf die Wett-
bewerbssituation eines Unternechmens haben kénnte, wird vor allem von dem
jeweiligen Produkt oder der Dienstleistung abhingen, die Gegenstand einer
Auditierung werden. Beziiglich der bestehenden Datenschutz-Giitesiegel liegen
bislang, auch wegen der geringen Zahl der bisher erteilten Zertifikate, noch
keine aussagekriftigen Erkenntnisse vor. Das ULD und die beim ULD akkre-
ditierten externen Gutachter haben seit Beginn der Zertifizierung im Jahr 2002
18 Siegel verliehen. Das ULD hat festgestellt, dass die Produktwerbung mit
dem Giitesiegel fiir die jeweiligen Unternehmen sehr attraktiv ist. Das Giite-
siegel werde vermehrt gezielt eingesetzt, um Attraktivitit und Marktchancen zu
erhéhen.

7. Steht die Bundesregierung weiterhin zu ihren Plénen, ein Informations-
freiheitsgesetz vorzulegen, wie es in den Koalitionsvereinbarungen vom
20. Oktober 1998 und vom 16. Oktober 2002 festgelegt wurde, wenn ja,
wann wird die Bundesregierung ein solches Gesetz in den Deutschen Bun-
destag einbringen, bzw. wenn nein, was hat sie veranlasst, ihr Vorhaben
aufzugeben?

Eine Arbeitsgruppe der Koalitionsfraktionen hat einen Gesetzentwurf vorbe-
reitet, der am 17. Dezember 2004 in erster Lesung im Deutschen Bundestag
behandelt wurde (Bundestagsdrucksache 15/4493).

II. Bankgeheimnis

8. Beabsichtigt die Bundesregierung auf das Urteil des Bundesverfassungs-
gerichts vom 9. Mérz 2004 (Az: 2 BvL 17/02) mit einer Anderung des
§ 30a Abgabenordnung (AO) zu reagieren?

Das Bundesverfassungsgericht hat fiir die Jahre 1997 und 1998 ein strukturelles
Erhebungsdefizit bei der Besteuerung von privaten Wertpapier-VerduBBerungs-
gewinnen festgestellt, zugleich aber in den Entscheidungsgriinden deutlich ge-
macht, dass sich die Situation durch die gesetzgeberischen Maflnahmen seit
1999 deutlich verbessert hat. Allerdings hat sich das Gericht sehr kritisch mit
der Regelung des § 30a AO — dem so genannten Bankgeheimnis — auseinander
gesetzt. Es hat diese Vorschrift zwar nicht fiir verfassungswidrig erklért, aber
klar darauf hingewiesen, dass sie ein Hindernis flir eine sachgerechte Verifika-
tion darstellt.

Die Bundesregierung priift deshalb, ob aufgrund der Entscheidung des Bundes-
verfassungsgerichts liber die seit 1999 initiierten MafBnahmen, insbesondere
iiber die Einfithrung der Kontenabfragemoglichkeit nach § 93 Abs. 7 in Ver-
bindung mit § 93b AO ab dem 1. April 2005 hinaus weitere Maflnahmen zur
Verbesserung der verfassungsrechtlich gebotenen Verifikation der Einkiinfte
aus privaten Wertpapier-VerduBerungsgeschiften erforderlich sind. Diese Prii-
fung ist noch nicht abgeschlossen.

9. Wie bewertet die Bundesregierung vor diesem Hintergrund die Bedeutung
des Bankgeheimnisses sowie das datenschutzrechtliche Prinzip, dass Da-
ten grundsitzlich beim Betroffenen zu erheben sind?

Im Besteuerungsverfahren gilt der Amtsermittlungsgrundsatz (§ 88 AO), wobei
die Beteiligten in weitem Umfang zur Mitwirkung bei der Ermittlung aller
steuererheblichen Tatsachen verpflichtet sind (§ 90 AO). Ermittlungen bei Drit-
ten erfolgen grundsétzlich nur dann, wenn der Beteiligte seine Mitwirkungs-
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pflicht verletzt, Auskunftsersuchen an den Beteiligten keinen Erfolg verspre-
chen oder unmittelbare Ermittlungen bei Dritten gesetzlich vorgesehen sind.

Ausgangspunkt der Ermittlungen der Finanzbehorden sind daher grundsitzlich
die Erkldarungen und Antrdge der Beteiligten. Fiir den Regelfall konnen die
Finanzbehdrden dabei auch weiterhin davon ausgehen, dass die Angaben des
Beteiligten in seiner Steuererkldrung vollstandig und richtig sind. Die Finanz-
behorde kann diesen Angaben Glauben schenken, wenn nicht greifbare Um-
stande vorliegen, die darauf hindeuten, dass seine Angaben falsch oder unvoll-
stindig sind (Anwendungserlass zur Abgabenordnung — AEAO — zu § 88,
Nr. 2).

Wenn die Finanzbehorde jedoch eingehende Ermittlungen fiir erforderlich halt
und ein Auskunftsersuchen an den Beteiligten selbst erfolglos war oder keinen
Erfolg verspricht, kann sie kiinftig —ab dem 1. April 2005 —{iber die bereits be-
stehenden Mdglichkeiten hinaus nach § 93 Abs. 7 in Verbindung mit § 93b AO
einzelfallbezogen feststellen, bei welchem Kreditinstitut ein Beteiligter ein
Konto oder ein Depot hat. Da die Finanzbehorde auf diesem Weg keine Infor-
mationen iiber Kontostinde und Kontobewegungen erlangt, muss sie bei Be-
darf aber weitere Ermittlungen anstellen. Auch hierbei ist erster Ansprechpart-
ner der Beteiligte selbst. Weitere Ermittlungen bei Dritten, zum Beispiel bei
Kreditinstituten, sollen auch in diesen Féllen nach § 93 Abs. 1 in Verbindung
mit § 30a Abs. 5 Satz 2 AO erst erfolgen, wenn ein Auskunftsersuchen an den
Beteiligten nicht zum Ziel gefiihrt hat oder keinen Erfolg verspricht.

Insgesamt wird durch diese Grundsétze sowohl dem Datenschutz als auch dem
verfassungsrechtlichen Verifikationsprinzip, das das Deklarationsprinzip er-
génzt, sinnvoll Rechnung getragen.

Fiir das Steuerstrafverfahren gilt Folgendes: § 30a AO entfaltet eine beschrin-
kende Wirkung lediglich im Hinblick auf die anlassunabhéngige allgemeine
Uberwachung von Guthabenkonten oder Depots. Soweit die Finanzbehorden
anlassbezogen wegen des Verdachts einer Steuerstraftat ermitteln, kann ihnen
gegeniiber die Auskunft nicht unter Berufung auf das Bankgeheimnis ver-
weigert werden. Von offentlich-rechtlichen Bankinstituten kann die ermittelnde
Finanzbehorde nach § 161 Satz 1 der Strafprozessordnung (StPO) Auskunft
verlangen. Kommt im Ubrigen eine Bank dem Auskunftsverlangen nicht nach,
so ist dieses durch Zeugenvernehmung von Mitarbeitern gleichwohl faktisch
durchsetzbar.

10. Welche konkreten Kontoinformationen der Biirger sollen mit dem Gesetz
zur Forderung der Steuerehrlichkeit beim Bundesamt fiir Finanzen zen-
tral gespeichert werden, und auf welche dieser Kontoinformationen sol-
len die Finanzbehorden Zugriff erhalten?

Das Bundesamt fiir Finanzen darf nach § 93b in Verbindung mit § 93 Abs. 7
AO ab dem 1. April 2005 auf Ersuchen der fiir die Besteuerung zustdndigen
Finanzbehorden bei den Kreditinstituten die nachfolgend aufgefiihrten Daten
aus den von den Kreditinstituten nach § 24c¢ des Kreditwesengesetzes (KWGQG)
zu fithrenden Dateien im automatisierten Verfahren abrufen und sie an die er-
suchende Finanzbehdrde iibermitteln. Die damit verbundene Datenerhebung
und -speicherung durch das Bundesamt fiir Finanzen erfolgt allein zum Zweck
der Weiteriibermittlung an die ersuchende Finanzbehdrde. Eine dariiber hinaus-
gehende Verwendung der Daten durch das Bundesamt ist nicht gestattet; aller-
dings muss dieses Daten iiber einen Kontenabruf zum Zweck der Datenschutz-
kontrolle speichern (§ 93b Abs. 4 AO in Verbindung mit § 24c Abs. 4 KWGQG).
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Folgende in § 24c Abs. 1 KWG aufgefiihrten Daten diirfen abgerufen werden:

— Nummer eines Kontos oder Depots, das nach § 154 AO der Verpflichtung zur
Legitimationspriifung unterliegt,

— Tag der Errichtung und der Aufldsung des Kontos oder Depots,

— Name, bei natiirlichen Personen auch Geburtstag, des Inhabers und ggf. eines
Verfiigungsberechtigten,

— ggf. Name und Anschrift eines abweichend wirtschaftlich Berechtigten.

Die Verantwortung fiir die Zuléssigkeit des Datenabrufs und der Dateniiber-
mittlung, insbesondere im Hinblick auf die Vorgaben des § 93 Abs. 7 AO, trigt
die ersuchende Finanzbehorde.

11. Welchen weiteren Behorden soll der Zugriff auf diese Daten ermdglicht
werden, und welche Madglichkeiten der Datenzusammenfithrung und/
oder -verkniipfung ergeben sich daraus?

Wenn eine offentliche Stelle, die fiir die Anwendung eines Gesetzes, das an
Begriffe des Einkommensteuergesetzes ankniipft, zustdndig ist, versichert, dass
eigene Ermittlungen nicht zum Ziel fiihren oder keinen Erfolg versprechen, so
darf sie die Finanzbehorde darum ersuchen, bei den Kreditinstituten die in
§ 24c Abs. 1 KWG aufgefiihrten Daten iiber das Bundesamt fiir Finanzen ab-
zurufen (§ 93b in Verbindung mit § 93 Abs. 8 AO) und an sie zu iibermitteln.
Die Verantwortung fiir die Zuldssigkeit des Datenabrufs und der Dateniiber-
mittlung trdgt in diesem Fall die ersuchende Behorde oder das ersuchende Ge-
richt (§ 93b Abs. 3 AO).

Derartige Ersuchen sind danach nur zuldssig, wenn gesetzlich ausdriicklich
angeordnet ist, dass eine staatliche Leistung an einen Begriff des Einkommen-
steuergesetzes ankniipft, beispielsweise an die ,,festgesetzte Einkommensteuer*
oder die ihr zugrunde liegenden Besteuerungsgrundlagen wie etwa ,,zu ver-
steuernde Einkiinfte” oder ,,Einkommen®. Dies betrifft auch Sozialleistungen.
Dariiber hinaus gilt, wie bei allen Datenverarbeitungsvorschriften, der Verhélt-
nisméaBigkeitsgrundsatz. Daraus folgt hier insbesondere, dass die Dateniiber-
mittlung fiir den Vollzug der nichtsteuerlichen Vorschriften erforderlich sein
muss.

12. Wie bewertet die Bundesregierung die Sicherheit der Daten vor Miss-
brauch, wenn mit den durch das Gesetz zur Forderung der Steuerehrlich-
keit in Kraft tretenden Regelungen der Datenaustausch zwischen einzel-
nen Behdrden zunimmt?

Die in Frage stehenden Daten unterliegen dem Steuergeheimnis, denn dieses
gilt nicht nur fiir die Finanzbehorde, sondern nach § 30 Abs. 2 Nr. 1 Buch-
stabe ¢ AO auch fiir solche Amtstréger, denen bei der Besteuerung getroffene
Feststellungen durch eine Finanzbehdrde mitgeteilt worden sind. Die unbefugte
Verletzung des Steuergeheimnisses ist strafbar (§ 355 StGB). Vor diesem Hin-
tergrund erwartet die Bundesregierung keine erhohte Missbrauchsgefahr.
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13. Halt die Bundesregierung an ihren Plénen fest, im Zuge der Einfiihrung
einer Ist-Versteuerung ein so genanntes Cross-Check-Verfahren fiir die
Umsatzsteuer vorzugeben, mit dem die Verpflichtung einhergehen soll,
jeden einzelnen steuerrelevanten Umsatz den Finanzbehorden anzuzeigen
und zu speichern?

Angesichts der massiven Umsatzsteuerausfille aufgrund von Umsatzsteuer-
betrug werden derzeit auch grundlegende Uberlegungen zur Anderung des
Umsatzsteuerrechts angestellt, um den Umsatzsteuerbetrug einzudimmen.
Zwei Modelle werden derzeit gepriift. Eines davon ist das so genannte Modell
der Ist-Versteuerung mit Cross-Check-Verfahren. Um eine zuverldssige Steuer-
erhebung zu erreichen, wird nach diesem Modell die Ist-Versteuerung ab-
gesichert durch die Meldung der steuerpflichtigen Transaktionen oberhalb einer
Bagatellgrenze durch das leistende Unternehmen und den Leistungsempfénger,
soweit er Unternehmer ist, an die Steuerverwaltung. Eine generelle Ist-Ver-
steuerung ohne Cross-Check-Verfahren wire fiir Zwecke der Umsatzsteuer-
betrugsbekdmpfung nicht zielfiihrend.

II1I. Datenschutzrechte von Kindern

14. Sieht die Bundesregierung einen Unterschied zwischen dem Recht auf
informationelle Selbstbestimmung von Kindern in Abgrenzung zu dem
von Erwachsenen, und wenn ja, wie bewertet die Bundesregierung diesen
Unterschied in qualitativer Hinsicht?

Jeder Mensch verfiigt iiber das Recht auf informationelle Selbstbestimmung.
Dieses ist nicht altersabhéngig und steht auch Minderjahrigen zu. Auch diese
haben daher insbesondere ein Recht auf Wahrung des Steuergeheimnisses, des
Arztgeheimnisses und des Sozialgeheimnisses. Regelungen, die die Verarbei-
tung personenbezogener Daten von Minderjdhrigen erlauben, haben dem Ge-
sichtspunkt Rechnung zu tragen, dass Minderjdhrige im Gegensatz zu Erwach-
senen ihre Personlichkeit erst entwickeln miissen und daher eines besonderen
Schutzes bediirfen (vgl. BVerfGE 101, 361, 385; BVerfG NJW 2000, 2191 f.).

Gegeniiber den sorgeberechtigten Eltern gilt dies allerdings nur eingeschrénkt,
da diese sonst als gesetzliche Vertreter ihrer Kinder ihrem Erziehungsauftrag
wie auch ihrer Verpflichtung zur Wahrung der Interessen des Kindes Dritten
gegeniiber nicht hinreichend nachkommen koénnten. Abhdngig vom Alter und
der Einsichtsfahigkeit kann aber ausnahmsweise ein Recht auf informationelle
Selbstbestimmung fiir Minderjahrige gegeniiber ihren Eltern in Betracht kom-
men.

Im Strafverfahrensrecht gilt fiir Kinder nach § 489 Abs. 4 Nr. 4 StPO ein be-
sonderer Schutz des Rechts auf informationelle Selbstbestimmung. Da Kinder
nicht Beschuldigte eines Strafverfahrens sein koénnen (§ 19 StGB), sind im
Regelfall Speicherungen personenbezogener Informationen von zur Tatzeit
Strafunmiindigen nicht erforderlich und deswegen unzulissig (vgl. Bundestags-
drucksache 14/1484, Seite 35). In Ausnahmefillen, in denen eine Speicherung
dennoch erforderlich ist, sieht das Gesetz deutlich kiirzere Speicherfristen als
bei Jugendlichen und Erwachsenen vor.

15. Was unternimmt die Bundesregierung, um die Durchsetzung der Daten-
schutzrechte gerade von Kindern zu fordern?

Da den Kindern gegeniiber Dritten die gleichen Datenschutzrechte wie Voll-
jéhrigen zustehen (siche Antwort zu Frage 14), bedarf es insoweit keiner be-
sonderen Maflnahmen der Bundesregierung.
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16. Wie beurteilt die Bundesregierung das Spannungsverhéltnis zwischen
dem Recht der Kinder, grundsitzlich selbst iiber die Preisgabe und
Verwendung ihrer Daten zu entscheiden, und dem Erziehungsrecht der
Eltern?

Da Datenschutzrechte der Kinder gegeniiber den Eltern als ihren gesetzlichen
Vertretern nur ausnahmsweise bestehen (siche Antwort zu Frage 14), kann es
nur in besonderen Féllen zu einem Spannungsverhiltnis kommen. Dabei ist
zwischen dem Recht des Kindes, grundsétzlich selbst iiber die Preisgabe und
Verwendung seiner Daten zu entscheiden, und den Erfordernissen der Be-
treuung und Erziehung durch die Sorgeberechtigten abzuwigen. Danach ist zu
entscheiden, ob und wieweit die Schutzrechte des Kindes gegeniiber den Sorge-
berechtigten einzuschrianken sind. Dies kann auch nach dem Alter und der Ein-
sichtsfahigkeit des Kindes jeweils unterschiedlich zu beurteilen sein. Entschei-
dend ist in jedem Fall allein das Wohl des Kindes.

17. Wie bewertet die Bundesregierung die Sicherheit der Daten von Kindern,
die bei der Benutzung des Internets zur Angabe von Daten durch Lock-
angebote verleitet werden?

Die Rechte und Pflichten zum Schutz der personenbezogenen Daten der Nutzer
von Internetangeboten sind im Teledienste-Datenschutz-Gesetz (TDDSG) des
Bundes und weitestgehend gleich lautend im Mediendienstestaatsvertrag
(MDStV) der Lander geregelt. Deren spezifische Bestimmungen zum Daten-
schutz erginzen die allgemeinen Vorschriften des BDSG. Die genannten Regel-
werke enthalten keine besonderen Bestimmungen zum Schutz der personen-
bezogenen Daten von Kindern. Vielmehr werden alle Nutzer bei der Verarbei-
tung personenbezogener Daten durch Diensteanbieter gleichermalien geschiitzt.
Dabei zielen die Vorschriften und der Ansatz einer spezifischen Regelung ge-
rade darauf ab, der ausufernden Datenverarbeitung, die mit der Nutzung der
neuen Dienste einhergeht, entgegenzuwirken und ihr enge rechtliche Grenzen
zu setzen. So ist die Datenverarbeitung gesetzlich nur erlaubt, wenn dies fiir die
Ermoglichung des Dienstes oder zur Abrechnung des Dienstes erforderlich ist.
Insbesondere hat der Diensteanbieter die Inanspruchnahme von Telediensten
oder Mediendiensten und ihre Bezahlung anonym oder unter Pseudonym zu er-
moglichen, soweit dies technisch moglich und zumutbar ist. Die Nutzer sind
iiber diese Moglichkeit zu informieren (vgl. § 4 Abs. 6 TDDSG, § 18 Abs. 6
MDStV). Jede dariiber hinausgehende Erhebung von personenbezogenen Da-
ten bedarf der Einwilligung der betroffenen Person.

Vor diesem Hintergrund ist die Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten durch Diensteanbieter im Internet, die iiber die gesetzlichen
Erlaubnistatbestinde des TDDSG/MDStV hinausgeht, rechtlich nur zuléssig,
wenn die Nutzer dariiber entsprechend den Anforderungen des Gesetzes unter-
richtet werden und ausdriicklich eingewilligt haben. Bei Kindern und insbeson-
dere den hier genannten Lockangeboten diirften diese Anforderungen nicht
erfiillt sein, denn Kinder kénnen grundsitzlich nicht ohne das Einverstdndnis
ihrer Eltern in die Erhebung, Verarbeitung und Nutzung ihrer personenbezoge-
nen Daten einwilligen.

Die Aufsicht {iber die Einhaltung der Datenschutzvorschriften fiir Tele- und
Mediendienste ist Sache der Lénder. Die zustdndigen Aufsichtsbehérden kon-
nen entsprechende MaBnahmen gegen die rechtswidrige Verarbeitung von
personenbezogenen Daten durch Diensteanbieter ergreifen. Verstofle gegen die
Datenschutzvorschriften des TDDSG/MDStV sind als Ordnungswidrigkeit
bullgeldbewehrt.
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Die hohen Anforderungen des Datenschutzes im TDDSG und im MDStV
haben dazu beigetragen, dass heute eine sehr hohe Sensibilitdt auf Nutzerseite
im Hinblick auf den Schutz ihrer personenbezogenen Daten im Internet besteht.
Es ist daher davon auszugehen, dass Eltern und Schule diese Sensibilitdt im
Rahmen ihrer Erziehung und ihres Bildungsauftrages an Kinder und Jugend-
liche weitergeben.

18. Wie beurteilt die Bundesregierung aus datenschutzrechtlicher Sicht An-
gebote GPS-basierter Handydienste wie ,, Track your kid“, die es ermog-
lichen, den Aufenthaltsort eines Handynutzers, insbesondere von Kin-
dern, festzustellen, und wessen Recht ist im Sinne des in Frage 16 skiz-
zierten Spannungsverhiltnisses stiarker zu gewichten, das der Kinder oder
das der Eltern?

Standortdaten diirfen nach § 98 Abs. 1 Satz 1 des Telekommunikationsgesetzes
(TKG) nur mit Einwilligung des Teilnehmers in dem zur Bereitstellung von
Diensten mit Zusatznutzen erforderlichen Mal3 verarbeitet werden. Das Tat-
bestandsmerkmal ,,Teilnehmer* verlangt nach § 3 Nr. 20 TKG ein Vertragsver-
héltnis liber die Erbringung von Telekommunikationsdiensten. Minderjahrige
konnen daher grundsitzlich nicht Teilnehmer sein, wohl aber ,Nutzer” im
Sinne von § 3 Nr. 14 TKG. Der Teilnehmer hat Mitbenutzer nach § 98 Abs. 1
Satz 2 TKG iiber die erteilte Einwilligung zur Verarbeitung von Standortdaten
zu unterrichten.

Bei der Pflege und Erziehung beriicksichtigen die Eltern nach § 1626 Abs. 2
BGB die wachsende Fahigkeit und das wachsende Bediirfnis des Kindes zu
selbstindigem verantwortungsbewusstem Handeln. Sie besprechen mit ihm,
soweit es nach dessen Entwicklungsstand angezeigt ist, Fragen der elterlichen
Sorge und streben Einvernehmen an. Dabei ist das Recht des Kindes auf infor-
mationelle Selbstbestimmung zu beriicksichtigen.

19. Sieht die Bundesregierung die informationelle Selbstbestimmung von
Kindern und Jugendlichen durch derart lokalisierbare Handys geféhrdet,
wenn ja, welche Moglichkeiten des Schutzes der informationellen Selbst-
bestimmung Minderjdhriger sieht sie, bzw. wenn nein, warum nicht?

Auf die Antwort zu Frage 18 wird verwiesen.

20. Wie begriindet die Bundesregierung die Vergabe einer Identifikations-
nummer fiir Neugeborene nach § 139a AO unabhingig von einer etwai-
gen Steuerpflicht, und welche datenschutzrechtlichen Probleme wirft
dieses Vorgehen auf?

Nach § 1 Abs. 1 Satz 1 EStG ist jede natiirliche Person unbeschrinkt steuer-
pflichtig, die ihren Wohnsitz oder ihren gewohnlichen Aufenthaltsort im Inland
hat. Von der Frage der Steuerpflicht zu trennen ist die daran anschlieende
Frage, inwieweit diese Person auch konkret Einkommensteuer schuldet. Diese
Frage richtet sich nach den Umstdnden des Einzelfalls.

Neugeborene konnen im Einzelfall, zum Beispiel in Erb- oder Schenkungs-
fillen, bereits Einkommensteuer schulden. Andererseits schulden nicht alle
volljahrigen Personen zwangsldufig Einkommensteuer. § 139a AO sieht daher
die Vergabe der steuerlichen Identifikationsnummer bereits bei Eintritt der
abstrakten Steuerpflicht nach dem Einkommensteuergesetz vor. Damit wird zu-
gleich sichergestellt, dass steuerlich relevante Daten, die eine bestimmte Person
betreffen, in jedem Fall zweifelsfrei zugeordnet werden kdnnen.
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Datenschutzrechtliche Probleme werden hierdurch nicht aufgeworfen, da es
sich bei der Identifikationsnummer um ein bereichsspezifisches Ordnungs-
merkmal handelt, welches strengen Zweckbindungsvorschriften unterliegt.
Dariiber hinaus hat das Gesetz zur Umsetzung von EU-Richtlinien in nationales
Steuerrecht und zur Anderung weiterer Vorschriften vom 9. Dezember 2004 auf
Anregung des Bundesbeauftragten fiir den Datenschutz einen BufBigeldtatbe-
stand flir den Fall zweckwidriger Verwendung des steuerlichen Identifikations-
merkmals geschaffen.

21. Plant die Bundesregierung vor Erlass der zur Umsetzung dieses Vor-
habens noch erforderlichen Verordnung die Datenschutzbeauftragen des
Bundes und der Lénder zu den datenschutzrelevanten Aspekten anzuhd-
ren?

Der Bundesbeauftragte fiir den Datenschutz wird bei Erlass der Rechtsverord-
nung zu § 139d AO beteiligt werden. Die Beteiligung der Datenschutzbeauf-
tragten der Lander ist Angelegenheit der Lander, die der Rechtsverordnung im
Bundesrat zustimmen miissen.

22. Welche Erkenntnisse hat die Bundesregierung hinsichtlich der tatséch-
lichen Praxis bei der Einholung des elterlichen Einverstindnisses fiir ein
Neugeborenen-Screening in den jeweiligen Krankenhdusern und Klini-
ken, und hilt die Bundesregierung dieses Vorgehen fiir ausreichend
gemil § 4a BDSG?

Eltern miissen vor der Probennahme {iber die Ziele, Inhalte und mégliche Fol-
gen des Neugeborenen-Screenings, liber die Risiken der Gewinnung der Probe,
iiber deren Verwertung sowie iiber die Verwendung der erhobenen Daten ange-
messen informiert werden. Wie andere freiwillige medizinische MaBnahmen
erfordert das Screening die in der Krankenakte dokumentierte Einwilligung des
gesetzlichen Vertreters des Neugeborenen. Die Einwilligung muss den Anfor-
derungen des § 4a BDSG entsprechen. In der Regel wird die Einwilligung in
ein Neugeborenen-Screening im Rahmen des Behandlungsvertrages erteilt, den
die Eltern mit dem Krankenhaus, der Hebamme oder dem Kinderarzt abschlie-
Ben.

Erkenntnisse hinsichtlich der tatsdchlichen Praxis bei der Einholung des elter-
lichen Einverstindnisses fiir ein Neugeborenen-Screening in den jeweiligen
Krankenh#usern und Kliniken liegen der Bundesregierung nicht vor. Auskiinfte
hieriiber kdnnen nur die Lénder erteilen, die im Ubrigen auch fiir die stationére
Krankenhausversorgung und Uberwachung der Einhaltung des #rztlichen Be-
rufsrechts sowie flir die Kontrolle der Beachtung datenschutzrechtlicher Vor-
schriften durch 6ffentliche Stellen der Lander und durch nichtdffentliche Stel-
len zusténdig sind.

Im Ubrigen wird auf die Antwort der Bundesregierung vom 23. September
2003 zu Frage 4 der Kleinen Anfrage der Fraktion der FDP ,,Rechtsstaatlicher
Umgang mit Restblutproben beim Neugeborenen-Screening® (Bundestags-
drucksache 15/1610) verwiesen.
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23. Wie weit sind die Arbeiten an einem Gesetzentwurf der Bundesregierung
iiber genetische Untersuchungen bei Menschen vorangeschritten, und
welche konkreten Regelungen in Bezug auf ein Neugeborenen-Screening
und eine Gen-Datei soll dieses Gesetz enthalten?

Die Bundesregierung hat unter Federfiihrung des Bundesministeriums fiir Ge-
sundheit und Soziale Sicherung entsprechend der im Koalitionsvertrag der
Regierungsparteien geschlossenen Vereinbarung einen Diskussionsentwurf fiir
ein Gendiagnostikgesetz erstellt, der zurzeit von einer Arbeitsgruppe der Ko-
alitionsfraktionen im Deutschen Bundestag beraten wird. In dem Gesetz sollen
unter anderem die Gewinnung und Verwertung genetischer Proben sowie die
Gewinnung und Verwendung genetischer Daten geregelt werden, wobei auch
genetische Reihenuntersuchungen bei Neugeborenen erfasst werden sollen. Der
Entwurf sieht sachgerechte Bestimmungen zum Datenschutz vor.

Im Ubrigen wird auf die Antwort der Bundesregierung vom 12. November
2004 auf die Kleine Anfrage der Fraktion der FDP ,,Massen-Gentests bei Kran-
kenkassen® (Bundestagsdrucksache 15/4221) verwiesen.

IV. Biometrische Daten

24. Welche Verfahren zur Verwendung biometrischer Daten zur Identifizie-
rung von Personen sind nach Kenntnis der Bundesregierung nach der-
zeitigem Stand der Technik fiir den Einsatz in der Praxis verfiigbar?

Fiir einen Praxiseinsatz sind derzeit Gesichtserkennung, Fingerabdruckerken-
nung und Iriserkennung verfiigbar.

25. Welche Verfahren favorisiert die Bundesregierung fiir Reisepédsse und
andere Ausweisdokumente, und aus welchen Griinden?

Biometrische Verfahren fiir Reisepdsse und andere Ausweisdokumente ent-
falten nur dann ihren Nutzen, wenn sie in Abstimmung mit den Partnerldndern
in und auBerhalb der EU eingesetzt werden konnen. Hierfiir ist ein gemein-
samer Standard unerlésslich, der die Interoperabilitit der eingesetzten Bio-
metrie-Losungen sicherstellt.

Die internationalen Standards fiir Reisedokumente werden von der Internatio-
nal Civil Aviation Organization (ICAO), einer Unterorganisation der Vereinten
Nationen, festgelegt. Sie hat sich bei der Frage der Implementierung biometri-
scher Merkmale in Reisedokumente fiir das Gesicht als priméres biometrisches
Merkmal ausgesprochen. Alternativ oder zusétzlich kdnnen Fingerabdriicke
und das Bild der Iris aufgenommen werden.

Mitte 2003 haben sich die EU-Staatschefs in Thessaloniki auf ein Gesamt-
konzept zur Einfiihrung von Biometrie in Passen, Visa und Aufenthaltstitel und
Aufnahme biometrischer Merkmale in das Visainformationssystem (VIS) ge-
einigt. Technische Spezifikationen fiir Einfiihrung von Biometrie-Dokumenten
werden unter deutscher Beteiligung auf Grundlage der ICAO-Spezifikationen
in drei Arbeitsgruppen erstellt.

Hinsichtlich der Herausgabe von Reisepédssen hat der Rat fiir Justiz und Inneres
am 25./26. Oktober 2004 politisches Einvernehmen erzielt, stufenweise die
beiden biometrischen Merkmale Gesichtsbild und Fingerabdruck verbindlich
festzulegen. Das Gesichtsbild soll binnen 18 Monaten nach Festlegung der
technischen Spezifikationen, der Fingerabdruck binnen 36 Monaten als bio-
metrisches Merkmal in den EU-Reisepass aufgenommen werden. Die Rege-
lung wurde im Allgemeinen Rat am 16./17. Dezember 2004 verabschiedet. Mit
der Festlegung der technischen Spezifikationen ist im Januar 2005 zu rechnen.
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Die Bundesregierung beabsichtigt, im Herbst 2005 mit der Ausgabe interope-
rabler, biometriegestiitzter Passe zu beginnen.

Die Einfiihrung eines neuen Personalausweises mit biometrischen Daten und
einer Biirgerkartenfunktion einschlieBlich elektronischer Unterschrift zur Ver-
wendung im elektronischen Geschéftsverkehr wird fiir das Jahr 2007 ange-
strebt.

26. Auf welche Verfahren haben sich die EU-Justiz- und -Innenminister
geeinigt, und aufgrund welcher Uberlegungen?

Auf die Antwort zu Frage 25 wird verwiesen.

27. Plant die Bundesregierung die Aufnahme zusitzlicher biometrischer
Merkmale aufler solchen, auf die sich die EU verstidndigen wird, und falls
ja, welche zusétzlichen Merkmale will die Bundesregierung warum auf-
nehmen, und wird sie diese mit anderen Staaten, z. B. den USA, abstim-
men bzw. sich von deren Vorstellungen leiten lassen?

Uber die Aufnahme biometrischer Merkmale ist im europdischen Kontext, ab-
gestimmt mit den USA, entschieden worden. Eine dariiber hinausgehende Auf-
nahme weiterer biometrischer Merkmale ist nicht geplant.

28. Welche Erkenntnisse hat die Bundesregierung aus den laufenden Pilot-
projekten zur Verwendung biometrischer Daten zur Identifizierung von
Personen, z. B. Automatisierte Biometriegestiitzte Grenzkontrolle (ABG)
oder BIOPII am Frankfurter Flughafen, bereits heute gewonnen, und
wann ist mit einem Abschlussbericht zu rechnen?

Das im Februar 2004 zunichst fiir 6 Monate begonnene Pilotprojekt der Auto-
matisierten und Biometriegestiitzten Grenzkontrolle (ABG) ist im August 2004
um weitere 12 Monate verlangert worden. Ein Abschlussbericht ist erst danach
zu erwarten.

Der Abschlussbericht zum Projekt BIOPII wird zum Jahresende 2004 erwartet.
Zuvor konnen keine verldsslichen Aussagen iiber die getesteten biometrischen
Verfahren getroffen werden, weil die Auswertungen nicht abgeschlossen sind.

29. In welchem Umfang und zu welchen Zwecken werden biometrische
Daten zur Identifizierung von Personen bereits neben dem Projekt am
Frankfurter Flughafen von Behdrden genutzt?

Das Auswirtige Amt fiihrt in Zusammenarbeit mit dem Bundesministerium des
Innern seit dem 19. Mai 2003 ein Pilotprojekt an der AuB3enstelle der Botschaft
Abuja in Lagos, Nigeria, durch. Nach § 49 Abs. 3 Nr. 5 des Aufenthaltsgeset-
zes (AufenthQG) ist die Moglichkeit von Maflnahmen zur Feststellung und Si-
cherung der Identitdt von Visaantragstellern bei Antrdgen fiir eine Aufenthalts-
dauer von mehr als drei Monaten vorgesehen, wenn der Antragsteller aus einem
so genannten Risikostaat (§ 73 Abs. 4 AufenthG) oder einem Staat kommt, bei
dem Riickfiihrungsschwierigkeiten bestehen. Da dies bei Nigeria der Fall ist,
werden von allen Antragstellern, die einen Daueraufenthalt in Deutschland be-
antragen, Fingerabdriicke genommen und auf elektronischem Wege an das
Bundeskriminalamt {ibermittelt. Das Pilotprojekt wurde dariiber hinaus im
April 2004 um eine Komponente ,,Gesichtsbiometrie® erweitert.



Drucksache 15/4725 —14 - Deutscher Bundestag — 15. Wahlperiode

Ferner werden in begriindeten Einzelfdllen biometrische Daten (in der Regel
Fingerabdriicke) auf Ersuchen von Auslédnderbehdrden in deutschen Auslands-
vertretungen erfasst, sofern sich im Visumantragsverfahren Hinweise ergeben,
die identitdtssichernde MaBinahmen erfordern.

Dariiber hinaus setzt der Bundesnachrichtendienst ein biometrisches Personen-
identifizierungssystem zur Eingangskontrolle ein.

30. Welche Verfahren sind aus Sicht der Bundesregierung am besten mit den
Grundsétzen des deutschen und europdischen Datenschutzrechts zu ver-
einbaren, und warum?

Aus Sicht der Bundesregierung muss eine Technologie zum Einsatz kommen,
die die Ziele der hoheren Dokumentensicherheit und der besseren Identifizier-
barkeit der Dokumenteninhaber mit dem geringstmdglichen Eingriff in die
Rechte der Betroffenen erreicht. Da sich alle in Betracht kommenden Verfahren
hinsichtlich der Eingriffstiefe kaum unterscheiden diirften, kommt es vor allem
darauf an, welche technisch-organisatorischen Maflnahmen zur Gewéhrleistung
des Datenschutzes getroffen werden konnen (zum Beispiel Art und Ort der
Speicherung der biometrischen Merkmale, Verschliisselung etc.). Die Bundes-
regierung lasst derzeit die verschiedenen Verfahren auch unter diesen Gesichts-
punkten untersuchen. Gepriift werden Iris-, Gesichts- und Fingerabdruckerken-
nung.

V. Gesundheitssystem

31. Trifft es zu, dass der Bundesbeauftragte fiir den Datenschutz den ihm zur
datenschutzrechtlichen Priifung des Gesetzes zur Modernisierung der
gesetzlichen Krankenversicherung (GMQG) zur Verfiigung stehenden sehr
knapp bemessenen Zeitrahmen kritisiert hat, und wenn ja, was war Inhalt
seiner Kritik?

Der Zeitrahmen zur Erarbeitung, Priifung und Beschlussfassung eines Gesetzes
zur Modernisierung der Gesetzlichen Krankenversicherung (GMG) war von
dem Ablauf der Konsensverhandlungen zwischen den Fraktionen SPD, CDU/
CSU und BUNDNIS 90/DIE GRUNEN geprigt. Der Zeitraum zwischen dem
Vorliegen der Eckpunkte der Konsensverhandlungen zur Gesundheitsreform
am 22.Juli 2003 bis zur Beschlussfassung des Deutschen Bundestages am
26. September 2003 war fiir alle Beteiligten knapp bemessen.

Der Bundesbeauftragte fiir den Datenschutz wurde vom Bundesministerium fiir
Gesundheit und Soziale Sicherung unverziiglich mit Schreiben vom 11. August
2003 um eine erste datenschutzrechtliche Einschitzung von Anderungen im
Zusammenhang mit der Umsetzung der Eckpunkte der Konsensverhandlungen
der Gesundheitsreform gebeten. Die fiinfseitige Stellungnahme des Bundes-
beauftragten fiir den Datenschutz ging am Freitag, den 15. August 2003 beim
Bundesministerium fiir Gesundheit und Soziale Sicherung per Fax ein. In die-
sem Schreiben machte der Bundesbeauftragte fiir den Datenschutz gegen die
Anderung des Abrechnungsverfahrens zwischen Kassenérztlicher Vereinigung
und Krankenkasse wegen der versichertenbezogenen Ubermittlung der #rzt-
lichen Abrechnungsdaten datenschutzrechtliche Bedenken geltend. Diese
Anderung war zur Reform des bisherigen Vergiitungssystems der niedergelas-
senen Vertragsirzte (Ablosung der Gesamtvergiitung durch Regelleistungs-
volumina) erforderlich.

Nach einem Gespriach am 15. September 2003 mit dem Bundesministerium fiir
Gesundheit und Soziale Sicherung hat der Bundesbeauftragte fiir den Daten-
schutz in Abstimmung mit dem Bundesministerium fiir Gesundheit und Soziale
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Sicherung Formulierungsvorschlidge fiir den Ausschussbericht und fiir einen
EntschlieBungsentwurf des Deutschen Bundestages erarbeitet. Diese Vor-
schldge hatte der Bundesbeauftragte fiir den Datenschutz mit Schreiben vom
19. September 2003 dem Vorsitzenden des Ausschusses fiir Gesundheit und
Soziale Sicherung des Deutschen Bundestages sowie den Gesundheits-
politischen Sprechern der Fraktionen der SPD, CDU/CSU, BUNDNIS 90/
DIE GRUNEN sowie der FDP iibersandt. Der Ausschuss hat sie in seinem
Bericht (Bundestagsdrucksache 15/1584, Seite 11) unveridndert iibernommen
und der Deutsche Bundestag hat sie als EntschlieBung wie vorgeschlagen be-
schlossen (siche 64. Sitzung am 26. September 2003, Plenarprotokoll 15/64,
Seite 5475 (C)).

32. Trifft es ferner zu, dass der Bundesbeauftragte fiir den Datenschutz die
Regelungen des Gesetzes dahin gehend beurteilt hat, dass ein Paradig-
menwechsel stattfinde, der sehr tief in das Selbstbestimmungsrecht der
Versicherten eingreife, und wenn ja, wie hat er seine diesbeziigliche Auf-
fassung begriindet, und was ist die Auffassung der Bundesregierung hier-
zu?

Die Auffassung des Bundesbeauftragten fiir den Datenschutz ergibt sich aus
den in Frage 31 angefiihrten Schreiben des Bundesbeauftragten fiir den Daten-
schutz vom 19. September 2003, unter anderem an den Vorsitzenden des Aus-
schusses fiir Gesundheit und Soziale Sicherung des Deutschen Bundestages so-
wie an die gesundheitspolitischen Sprecher der Bundestagsfraktionen, darunter
auch an den Abgeordneten Dr. Dieter Thomae, FDP.

Wie bereits zu Frage 31 ausgefiihrt, hat der Deutsche Bundestag fraktionsiiber-
greifend den aus der Konsensrunde resultierenden gesetzlichen Vorschldgen zu-
gestimmt. Die Bundesregierung sieht keine Veranlassung, die RechtméBigkeit
der vom Bundestag und Bundesrat beschlossenen gesetzlichen Regelungen in
Frage zu stellen.

33. Welche detaillierte datenschutzrechtliche Priifung der Konsequenzen aus
der Einfithrung des GMG hat die Bundesregierung mit welchem Ergebnis
durchgefiihrt?

Uber die vom Deutschen Bundestag und vom Bundesrat beschlossenen gesetz-
lichen Regelungen hinaus erwartet der Deutsche Bundestag Erkenntnisse aus
dem bis Ende 2008 vorzulegenden Bericht des Bundesministeriums fiir Ge-
sundheit und Soziale Sicherung iiber die datenschutzrechtliche Evaluierung der
Spitzenverbinde der Krankenkassen, insbesondere auch zur Frage der Anwen-
dung von Pseudonymisierungsverfahren.

34. Welche Moglichkeiten werden fiir den Patienten bei der geplanten elek-
tronischen Patientenkarte bestehen, Art und Umfang der gespeicherten
Daten zu beeinflussen und Informationen hieriiber zu erhalten?

Die Gewihrleistung der Entscheidungsfreiheit der Versicherten iiber die Spei-
cherung und die Verwendung der auf der elektronischen Gesundheitskarte ge-
speicherten medizinischen Daten ist einer der wichtigsten Grundsétze bei der
Konzeption der Gesundheitskarte. Der medizinische Teil der Gesundheitskarte
soll nur auf freiwilliger Basis genutzt werden konnen. Das bedeutet, dass alle
Versicherten zwar eine Gesundheitskarte erhalten, mit der administrative Funk-
tionen wie die Abwicklung des elektronischen Rezepts erledigt werden, es ih-
nen dariiber hinaus aber freigestellt wird, die zusétzlichen Funktionen, also den
medizinischen Teil, zu nutzen oder nicht. Die Versicherten konnen selbst ent-
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scheiden, ob und welche ihrer Gesundheitsdaten gespeichert werden. Dement-
sprechend sehen die Regelungen in § 291a Abs. 3 Satz 3 Sozialgesetzbuch V
(SGB V) vor, dass mit dem Erheben, Verarbeiten und Nutzen von Daten der
Versicherten erst begonnen werden darf, wenn die Versicherten jeweils gegen-
iiber dem Arzt, Zahnarzt oder Apotheker dazu ihre Einwilligung erklért haben.
Die Einwilligung ist nach § 291a Abs. 3 Satz4 SGB V bei der ersten Verwen-
dung der Karte vom Leistungserbringer auf der Karte zu dokumentieren; sie ist
jederzeit widerruflich und kann auf einzelne der in § 291a Abs. 3 Satz 1 SGB V
genannten Anwendungen beschrinkt werden.

Den Versicherten steht dariiber hinaus das Recht zu, alle iiber sie gespeicherten
Daten einzusehen und Ausdrucke hiervon zu erhalten.

Auf Verlangen der Versicherten miissen Daten, soweit es sich nicht um Ver-
tragsdaten nach § 291 Abs. 2 Satz 1 bzw. Rezeptdaten handelt, die noch zu Ab-
rechnungszwecken benotigt werden, geloscht werden.

35. In welcher Art und Weise soll der Patient sein Recht wahrnehmen, einem
gemdl § 291a Abs. 5 Satz 3 Fiinftes Buch Sozialgesetzbuch (SGB V)
grundsitzlich zugriffsberechtigten Arzt, Zahnarzt oder Apotheker den
Einblick in Teile der medizinischen Dokumentationsdaten zu verwehren,
die insgesamt gespeichert sind?

Durch technische Vorkehrungen wird gewéhrleistet, dass nur mit Einverstind-
nis der Versicherten durch hierzu berechtigte Arzte, Zahnirzte und Apotheker
unter Einsatz ihres elektronischen Heilberufsausweises auf die Gesundheits-
karte zugegriffen werden kann.

Die Patienten konnen ihr Recht, grundsitzlich zugriffsberechtigten Arzten,
Zahnérzten oder Apothekern den Einblick in Teile der medizinischen Daten zu
verwehren, dadurch ausiiben, dass sie die zur Einsicht erforderliche technische
Autorisierung (zum Beispiel mittels einer PIN) nicht durchfiihren. Sie halten
damit stets den Schliissel zu ihren Daten in der Hand. Weitere Details sind im
Rahmen der jetzt zu erarbeitenden Losungsarchitektur festzulegen.

36. Wie kann sichergestellt werden, dass es nicht zu einer zentral gespeicher-
ten Datensammlung {iber Patienten kommt, insbesondere im Rahmen der
Vereinbarung der Partner der Selbstverwaltung gemifB § 291a Abs. 7
SGB YV iiber die erforderliche Informations-, Kommunikations- und
Sicherheitsinfrastruktur?

Durch die Gesundheitskarte wird die Gefahr einer Zentrierung personenbezo-
gener Daten nicht vergroBert. Medizinische Daten der Versicherten werden nur
dann mittels der Gesundheitskarte gespeichert, wenn der Versicherte hierzu
seine Einwilligung erteilt. Das Sicherheitskonzept sieht vor, dass Daten auf
Servern grundsétzlich nur verschliisselt gespeichert werden und nur mittels der
Gesundheitskarte wieder entschliisselt werden konnen. Mit den Spitzen der
Selbstverwaltung wurde am 28. Oktober 2004 vereinbart, dass das Bundes-
ministerium fiir Gesundheit und Soziale Sicherung ein Gesetzgebungsverfah-
ren zur Verankerung einer Betriebsorganisation einleiten wird, die die Aufga-
ben der Vertragsgemeinschaft nach § 291a Abs. 7 SGB V iibernimmt. Damit
die Rechte der Versicherten im Hinblick auf die Verwendung ihrer Daten auch
im Rahmen der von der Betriebsorganisation zu erarbeitenden Informations-,
Kommunikations- und Sicherheitsinfrastruktur sichergestellt werden, ist vorge-
sehen, dass die entsprechenden Beschliisse der Betriebsorganisation durch das
Bundesministerium flir Gesundheit und Soziale Sicherung unter Beteiligung
des Bundesbeauftragten fiir den Datenschutz gepriift und gegebenenfalls be-
anstandet werden konnen.
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37. Wie bewertet die Bundesregierung allgemein die Gefahr, dass gesetzlich
Krankenversicherte trotz der Bestimmungen des § 291a Abs. 6 und 8
SGB V sozialem, medizinischem oder sonstigem Druck ausgesetzt wer-
den, Daten ihrer elektronischen Gesundheitskarten zu offenbaren?

Die Gefahr, dass Unbefugte Einsicht in Patientendaten nehmen oder sich diese
erzwingen, ist nach Auffassung der Bundesregierung durch die neuen gesetz-
lichen Regelungen sogar reduziert worden. Denn nach § 291a Abs. 5 Satz 3
SGB V ist durch technische Vorkehrungen zu gewéhrleisten, dass der Zugriff
auf medizinische Daten der Gesundheitskarte grundsétzlich nur mit einem elek-
tronischen Heilberufsausweis moglich ist. Dariiber hinaus ist nach § 291a
Abs. 6 Satz2 SGB YV eine Protokollierung der Zugriffe zu gewihrleisten.
Damit bestehen ausreichende Schutzmaflnahmen gegen einen unberechtigten
Zugriff, zum Beispiel durch Arbeitgeber. Der Schutz vor Missbrauch der Ge-
sundheitsdaten wird zusitzlich durch spezielle Straf- und BuBlgeldvorschriften
gestarkt.

38. Durch welche technischen und organisatorischen Maflnahmen soll iiber
die gesetzlichen Bestimmungen des § 291a Abs. 6 und 8 SGB V hinaus
nach den Vorstellungen der Bundesregierung sichergestellt werden, dass
Versicherte in ihrer Eigenschaft als Arbeit- oder Versicherungsnehmer
nicht dem Druck ausgesetzt werden, medizinische Daten ihrer Gesund-
heitskarte Dritten gegeniiber zugénglich zu machen?

Auf die Antwort zu Frage 37 wird verwiesen.

39. Halt die Bundesregierung den technischen Schutz der Gesundheitskarte
fiir ausreichend, um einen missbrauchlichen Zugriff Dritter auf die Daten
ausschlieBen zu konnen, und wie begriindet sie ihre diesbeziigliche Auf-
fassung?

Die Bundesregierung hilt die gesetzlichen Regelungen fiir SchutzmaBinahmen
gegen einen missbriduchlichen Zugriff Dritter auf die Daten der Gesundheits-
karte fiir ausreichend. Um sicherzustellen, dass die Gesundheitskarte den in der
Antwort zu Frage 37 erwéhnten gesetzlichen Vorgaben ausreichend Rechnung
tragt, werden insbesondere der Bundesbeauftragte fiir den Datenschutz und das
Bundesamt fiir Sicherheit in der Informationstechnik eng in die Arbeiten ein-
bezogen.

40. Soll fiir Arzte die Moglichkeit bestehen, die auf den geplanten Patienten-
karten gespeicherten Daten z. B. anderer Arzte in die eigene Patienten-
erfassung einzufligen, zu speichern und zu verwenden, und wenn ja,
welche Speicherfristen sollen in diesem Fall gelten?

Fiir Arzte soll die Mdglichkeit bestehen, die auf der Gesundheitskarte gespei-
cherten Daten in die eigene Patientenerfassung einzufiigen, zu speichern und zu
verwenden, wie dies derzeit auch bei Daten geschieht, die andere Leistungs-
erbringer zur Verfiigung stellen. Die Ubernahme und Integration von Daten
verschiedener Systeme soll dazu beitragen, Arbeitsprozesse effektiver zu ge-
stalten und dadurch auch Zeit zu sparen, die fiir die Behandlung der Patientin-
nen und Patienten eingesetzt werden kann. Selbstverstindlich sind diese Vor-
génge nur mit Einwilligung der Versicherten zuléssig. Die Speicherfrist richtet
sich nach den allgemeinen berufsrechtlichen Regelungen.
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41. Entspricht die Zuordnung aller in der gesetzlichen Krankenversicherung
Versicherten zu Risikoklassen gemil § 85a, b SGB V einer zu erwarten-
den Behandlungsnotwendigkeit und -intensitét der Patienten, und ermdg-
licht sie somit zukiinftig Aussagen tiber die zu erwartenden Behandlungs-
kosten jedes Versicherten?

Diagnosebezogene Risikoklassen-Verfahren sind eine international angewandte
Methodik zur Schétzung der Morbiditéit und des daraus resultierenden Behand-
lungsbedarfs von Versichertenpopulationen. Vergiitungssysteme, die sich an
direkten Morbiditatsindikatoren orientieren, kdnnen Versorgungsanforderun-
gen deutlich realitdtsndher abbilden als Verfahren, die sich nur an indirekten
Parametern wie zum Beispiel Alter und Geschlecht ausrichten. Der theoretisch
vorhersagbare Anteil der Kostenvariationen wird in prospektiven Verfahren in
der Literatur auf drei- bis zu viermal hoher geschitzt. Je kleiner die Populatio-
nen sind, auf die die Risikoklassen-Methodik angewandt wird, desto problema-
tischer ist die Giite bzw. Vorhersagekraft dieser Schitzung.

Die gesetzlichen Regelungen zur vertragsdrztlichen Vergiitung sehen eine
Anwendung des Risikoklassen-Verfahrens nur zwischen den Krankenkassen
(als Versichertengemeinschaft) und den Kassenérztlichen Vereinigungen (als
Leistungserbringergemeinschaft) vor. Nach den gesetzlichen Vorgaben ist eine
Anwendung dieses Verfahrens mit dem Zweck, Aussagen iiber die zu erwarten-
den Behandlungskosten fiir einzelne Versicherte zu treffen, nicht vorgesehen
und insoweit unzuldssig.

42. Halt die Bundesregierung den Grundsatz der VerhéltnisméBigkeit fiir ge-
wahrt, wenn solche sehr sensiblen privaten Daten von allen gesetzlich
Krankenversicherten mit der Zielsetzung gesammelt und verarbeitet wer-
den diirfen, ein neues Abrechnungsverfahren fiir drztliche Leistungen im
ambulanten Bereich einzufiihren?

Wie bereits in der Antwort zu Frage 31 ausgefiihrt, hat der Deutsche Bundestag
fraktionstibergreifend den aus der Konsensrunde resultierenden gesetzlichen
Vorschlidgen zugestimmt. Die Bundesregierung sieht keine Veranlassung, die
RechtméBigkeit der vom Deutschen Bundestag und vom Bundesrat beschlosse-
nen gesetzlichen Regelungen in Frage zu stellen.

Auf der Grundlage der vom Deutschen Bundestag in seiner EntschlieBung ge-
forderten datenschutzrechtlichen Evaluationserfahrungen der Spitzenverbénde
der Krankenkassen, auch zur VerhidltnismaBigkeit der Mallnahmen, wird das
Bundesministerium fiir Gesundheit und Soziale Sicherung gebeten, dem Deut-
schen Bundestag bis Ende 2008 zu berichten.

43. Welche Voraussetzungen miissen nach Auffassung der Bundesregierung
an eine Schweigepflichtentbindung zur Ubermittlung von Patientendaten
an Krankenversicherer gestellt werden?

Die Entbindung von der drztlichen Schweigepflicht erfolgt durch Einwilligung
der Patienten in die entsprechende Dateniibermittlung. Da es sich um besonders
sensible Gesundheitsdaten handelt (vgl. §§ 3 Abs. 9 BDSG, 67 Abs. 12 SGB X),
muss die Einwilligung besonderen Erfordernissen geniigen. Diese sind all-
gemein in § 4a Abs. 1 und 3 BDSG sowie, fiir die Sozialdatenverarbeitung, in
§§ 67a Abs. 1 Satz 4, 67b Abs. 1 Satz 2 und Abs. 2 SGB X geregelt.

Die Trager der gesetzlichen Krankenversicherung diirfen Sozialdaten auf ge-
setzlicher Grundlage erheben, verarbeiten und nutzen. Das SGB V enthilt im
zehnten Kapitel (§§ 284 bis 305b SGB V) bereichsspezifische Datenverarbei-
tungsregelungen. Diese und weitere Vorschriften des SGB V, zum Beispiel die
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Vorschriften {iber den Medizinischen Dienst der Krankenversicherung, bestim-
men, welche Daten die Krankenkassen in welchem Umfang und zu welchem
Zweck verwenden diirfen und inwieweit Arzte und sonstige, einer Schweige-
pflicht unterliegende Leistungserbringer befugt und sogar verpflichtet sind, Da-
ten an die Krankenkassen zu iibermitteln.

Triager der privaten Krankenversicherung diirfen Patientendaten auch auf der
Grundlage von § 28 Abs. 6 bis 8 BDSG erheben und verwenden.

44. Wie bewertet die Bundesregierung die derzeit géngige Praxis der pau-
schalen vorab erteilten Schweigepflichtentbindung?

Der Bundesregierung ist eine derzeit gingige Praxis einer pauschalen, vorab
erteilten Schweigepflichtentbindung nicht bekannt.

Eine Schweigepflichtentbindung, d. h. eine Einwilligung in eine Ubermittlung
von Gesundheitsdaten, ist nur wirksam, wenn sie nach entsprechender Auf-
klarung des Patienten oder der Patientin sowie hinreichend bestimmt erfolgt
(vgl. § 4a Abs. 1 und 3 BDSG). Pauschale Erklarungen, die ,,vorab®, also in der
Regel in Unkenntnis von Zweck, Umfang und Empfinger der Ubermittlung ab-
gegeben werden, diirften diesen Vorgaben nicht entsprechen und demnach
unwirksam sein. Dies aber immer nur im Hinblick auf den Einzelfall zu beur-
teilen.

Da zwischen den datenschutzrechtlichen Aufsichtsbehdrden der Lénder und
dem Gesamtverband der Deutschen Versicherungswirtschaft e. V. im Einzelnen
unterschiedliche Rechtsauffassungen im Hinblick auf eine Schweigepflicht-
Entbindungserklarung vor Behandlungsbeginn bestehen, holen beispielsweise
vielfach die behandelnden Arzte beim Patienten eine besondere, zusitzliche
Entbindungserklarung ein, wenn die privaten Krankenversicherungen bei ihnen
Behandlungsunterlagen anfordern. Andere Versicherer fordern die Unterlagen
iiber die Versicherten an. Die Bundesregierung begriifit und begleitet die Be-
ratungen im ,,Diisseldorfer Kreis“, in dem sich die Aufsichtsbehdrden auch zu
diesem Thema abstimmen. In der dortigen Arbeitsgemeinschaft Versicherungs-
wirtschaft wird derzeit nach einer datenschutzrechtlich zweifelsfreien Losung
der angesprochenen Frage gesucht. Dabei tauscht sich die Arbeitsgemeinschaft
auch mit Vertretern der Versicherungswirtschaft aus.

VI. Wirtschaft

45. Hat die Bundesregierung Informationen dariiber, in welchem Umfang
personenbezogene Daten bei Kundenbindungsprogrammen wie dem
Rabattverfahren der Kundenkarte, die Auskunft {iber das Konsumverhal-
ten und die Interessen der Verbraucher geben, erfasst werden?

Der Bundesregierung sind nur Schitzungen iiber die Zahl der derzeit in
Deutschland ausgegebenen Rabatt- oder Kundenkarten bekannt. Diese schwan-
ken zwischen 24,5 und 70 Millionen.

46. Wie beurteilt die Bundesregierung unter datenschutzrechtlichen Gesichts-
punkten die Praxis zahlreicher Unternehmen, die durch den Einsatz von
Kundendaten gewonnenen Konsumdaten zum Zweck der Kundenprofil-
bildung iiber viele Jahre hinweg zu sammeln und auszuwerten?

Die Verwendung der angesprochenen Daten ist zum einen auf der Grundlage
einer Einwilligung der Kunden zuléssig, die allerdings eine entsprechende Auf-
klarung iiber Zweck und Umfang der Verwendung voraussetzt. Zum anderen



Drucksache 15/4725 -20— Deutscher Bundestag — 15. Wahlperiode

diirfen Unternehmen Kundendaten, die das Unternehmen zu vertraglichen
Zwecken erhoben hat, auf der Grundlage von § 28 Abs. 3 Satz 1 Nr. 3 BDSG
zu Zwecken der Werbung, Markt- und Meinungsforschung nutzen und iiber-
mitteln. Hier gelten jedoch enge Voraussetzungen, die insbesondere eine Profil-
bildung in Bezug auf einzelne Personen nicht erlauben. Die Betroffenen haben
dartiber hinaus nach § 28 Abs. 4 BDSG ein Widerspruchsrecht.

47. Wie beurteilt die Bundesregierung ferner unter datenschutzrechtlichen
Gesichtspunkten unternehmensiibergreifende Rabattsysteme wie z. B.
Payback, beziiglich derer Unternehmen aus allen Bereichen des Alltags-
lebens Daten erfassen, biindeln und eventuell auch untereinander aus-
tauschen, um so ein noch umfassenderes Profil ihrer Kunden zu erhalten?

Insoweit gelten dieselben rechtlichen Anforderungen wie zu Frage 46 dar-
gelegt. Die Payback-Betreibergesellschaft Loyalty Partner GmbH (Payback)
betont, dass sie personenbezogene Daten von Kunden weder an Partnerunter-
nehmen noch an Dritte weitergebe. Auch erstelle man keine Kundenprofile.
Soweit die erforderliche Einwilligung vorliege, wiirde zur gezielten Werbe-
ansprache lediglich eine Selektion der erhobenen Daten nach bestimmten Kri-
terien vorgenommen, beispielsweise nach Wohnort oder Alter.

48. Wie beurteilt die Bundesregierung aus datenschutzrechtlichen Gesichts-
punkten die Praxis der Unternehmen, von ihren Kunden durch die Ver-
wendung von allgemeinen Geschiftsbedingungen die Einwilligung zur
Nutzung und Erfassung von Kundendaten zu erhalten?

Nach § 307 Abs. 1 BGB darf die Einwilligung die betroffenen Kunden nicht
entgegen den Geboten von Treu und Glauben unangemessen benachteiligen,
wenn sie durch die Verwendung von allgemeinen Geschéftsbedingungen erteilt
werden soll. Eine unangemessene Benachteiligung kann sich auch daraus er-
geben, dass die Bestimmung nicht klar und verstdndlich ist. Dariiber hinaus ist
die Einwilligung zur Nutzung und Erfassung personenbezogener Kundendaten
nach § 4a Abs. 1 Satz 4 BDSG besonders hervorzuheben, wenn sie zusammen
mit anderen Erkldrungen, etwa zu weiteren allgemeinen Geschiftsbedingun-
gen, erteilt werden soll. Diese besondere Hervorhebung muss sich insbesondere
aus dem Schriftbild ergeben.

49. Wie beurteilt die Bundesregierung die Tatsache, dass eine Einwilligung
des Kunden zur weiteren Bearbeitung seiner personlichen Daten zu Mar-
ketingzwecken auch den Verkauf dieser Daten und eine Verwendung im
Ausland einschlieBBen kann?

Die wirksame Einwilligung des Kunden setzt voraus, dass dieser iiber den
Zweck der Datenerhebung, -verarbeitung und -nutzung unterrichtet ist. Er muss
daher vor Erteilung der Einwilligung insbesondere {iber eine etwa beabsichtigte
Dateniibermittlung gegen Entgelt informiert werden. Eine Dateniibermittlung
ins Ausland setzt voraus, dass entweder dort ein angemessenes Datenschutz-
niveau gewéahrleistet ist, oder der Kunde vor Erteilung seiner Einwilligung auf
das Fehlen eines solchen Schutzniveaus besonders hingewiesen wurde. Diese
Rechtslage ist nach Ansicht der Bundesregierung sachgerecht.
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50. Inwiefern sieht die Bundesregierung in diesem Bereich Handlungsbedarf,
eventuell auch auf europiischer Ebene?

Die Bundesregierung sieht in diesem Bereich zurzeit keinen rechtlichen Hand-
lungsbedarf.

51. Sieht die Bundesregierung in der umfangreichen Sammlung von Kunden-
daten durch die Privatwirtschaft ein Risikopotenzial aus datenschutz-
rechtlicher Sicht, wenn ja, welches bzw. wenn nein, warum nicht?

Einem eventuell vorhandenen Risikopotential triagt die gegenwértige Rechts-
lage, die dem Schutzbediirfnis der Betroffenen gerecht wird, Rechnung. Die zu-
standigen Aufsichtsbehdrden liberwachen deren Einhaltung.

52. Ist die Bundesregierung bereit, die Wirtschaft zu unterstiitzen bzw. zu for-
dern, wenn sich diese freiwillig einem Datenschutzaudit unterzieht bzw.
ein Datenschutzsiegel als Qualititsmerkmal einfiihrt?

Das Konzept des Datenschutzaudits bzw. eines Datenschutzsiegels als Quali-
tatsmerkmal beruht nicht auf (zusétzlicher) staatlicher Férderung, sondern auf
der Erzielung von Wettbewerbsvorteilen und damit auf dem Eigeninteresse der
Wirtschaft. Auf die Antwort zu Frage 3 und 6 wird verwiesen.

53. Wie hat sich die BA organisatorisch, insbesondere im Hinblick auf die
Datenverarbeitung, auf die Ubernahme bzw. den Abgleich personlicher
Daten von Sozialhilfeempfangern vorbereitet, und wie soll die Sicherheit
dieser Daten gewihrleistet werden?

Die fiir die Grundsicherung fiir Arbeitsuchende erforderlichen Daten von Sozi-
alhilfebeziehern werden im Rahmen von § 65a Sozialgesetzbuch 11 (SGB II) in
aller Regel von den kommunalen Tragern erhoben. In diesen Féllen erhilt die
Bundesagentur fiir Arbeit die Daten nach § 65d SGB II vom kommunalen
Tréager, der ihr den ersten Leistungsbescheid und die vollstindigen Antrags-
unterlagen fiir die Leistungen der Grundsicherung fiir Arbeitsuchende iiber-
mittelt. Eine dariiber hinausgehende Ubernahme und ein Abgleich persénlicher
Daten von Sozialhilfebeziehern ist nicht vorgesehen.

Fiir die Datenerhebung und -erfassung und die damit zusammenhéngenden
weiteren Arbeiten, die einen zeitlich begrenzten zusatzlichen Aufwand erfor-
dern, wurden ca. 3 000 Mitarbeiterinnen und Mitarbeiter an die Bundesagentur
flir Arbeit zur Unterstlitzung abgeordnet. Der Prozess der Einfithrung der
Grundsicherung fiir Arbeitsuchende wurde vom Bundesbeauftragten fiir den
Datenschutz kritisch begleitet. In mehreren Gesprachen zwischen dem Bundes-
ministerium flir Wirtschaft und Arbeit, der Bundesagentur fiir Arbeit und dem
Bundesbeauftragten fiir den Datenschutz wurden datenschutzrechtliche Pro-
bleme der Einfilhrung der Grundsicherung fiir Arbeitsuchende erdrtert und
Losungen gefunden, die zu einem groflen Teil schon umgesetzt worden sind.
Insoweit wird auf die Antwort der Bundesregierung zur Kleinen Anfrage der
Fraktion der FDP ,,Arbeitslosengeld II und Datenschutz* (Bundestagsdruck-
sache 15/4588) verwiesen. Zukiinftig wird die Sicherheit der von den Mitarbei-
tern in der Software zur Leistungsgewdhrung des Arbeitslosengelds II (A2LL)
erfassten Daten {iber organisatorische und technische Mallnahmen eines IT-
Sicherheitskonzepts gewéhrleistet.
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54. Wann beabsichtigt die Bundesregierung die Einbringung eines Arbeit-
nehmerdatenschutzgesetzes, welches fiir die Mitte der 15. Wahlperiode
angekiindigt worden war?

Die Bundesregierung strebt an, einen zeitgemifBien rechtlichen Rahmen fiir den
Datenschutz im Arbeitsverhdltnis zu schaffen. Bei einer solchen nationalen
Kodifikation ist es nach Auffassung der Bundesregierung jedoch sinnvoll, die
Uberlegungen der Europiischen Kommission fiir einen Gemeinschaftsrahmen
zum Arbeitnehmerdatenschutz zunichst abzuwarten.

VII. Mobilfunk

55. Sind der Bundesregierung Mafinahmen bekannt, die von einer staatlichen
Behorde ergriffen werden, um den Nutzer eines Mobiltelefons zu lokali-
sieren, und wenn ja, welche Behdrden oder Amter nutzen diese Mdglich-
keiten, und wie werden die Erkenntnisse aus ciner solchen MaB3nahme
verwertet?

Im Rahmen der Strafverfolgung bestehen folgende Mdglichkeiten: Eine Er-
hebung der Standortdaten eines Mobilfunkgerdtes kommt im Rahmen einer
Uberwachung der Telekommunikation, etwa nach den §§ 100a, 100b StPO, in
Betracht. Die Verwendung der Erkenntnisse aus einer solchen MaBBnahme rich-
tet sich nach den jeweils einschldgigen Vorschriften, im Falle der §§ 100a, 100b
StPO nach § 100b Abs. 5 StPO.

Daneben kommt noch eine Auskunft {iber die Standortdaten eines Mobilfunk-
gerdtes im Falle einer Verbindung aufgrund eines Auskunftsanspruchs der
berechtigten Stellen iiber Telekommunikationsverbindungsdaten, etwa nach
§§ 100g, 100h StPO, in Betracht.

Nicht moglich ist es dagegen, durch ein auf § 100g StPO gestiitztes Auskunfts-
verlangen iiber die Standortkennung eines Mobilfunkgerites im Stand-by-
Betrieb den Aufenthaltsort eines Beschuldigten zu ermitteln, da § 100g Abs. 3
StPO eine Auskunft iiber Telekommunikationsverbindungsdaten ausdriicklich
nur im Falle einer Verbindung zuldsst. Die Erstellung nachtréglicher Bewe-
gungsprofile ist damit ausgeschlossen. Die Verwendung der Erkenntnisse aus
einer solchen MaBBnahme richtet sich nach den jeweils einschldgigen Vorschrif-
ten, im Falle der §§ 100g, 100h StPO nach § 100h Abs. 3 StPO.

Eine weitere Mdglichkeit der Standortbestimmung stellt die Nutzung der so
genannten stillen SMS dar. Beim Einsatz einer solchen stillen SMS, die etwa
auf die Ermittlungsklauseln in §§ 161 Abs. 1, 163 Abs. 1 StPO gestiitzt werden
kann, wird eine Telekommunikationsverbindung zu einem eingeschalteten
Mobilfunkgerdt der Zielperson hergestellt, ohne dass diese dariiber Kenntnis
erlangt. Ebenso wie bei einem gewohnlichen Anruf wird dabei insbesondere
eine Kennung der jeweiligen Funkzelle erhoben, in die das Mobilfunkgerit des
Betroffenen zum Zeitpunkt der Ubermittlung der SMS eingebucht war. Die auf
diese Weise anfallenden Telekommunikationsverbindungsdaten gelangen dann
zur Kenntnis der jeweils berechtigten Stellen, wenn bereits zum Zeitpunkt der
Versendung der stillen SMS der betroffene Mobilfunkanschluss Gegenstand
einer Telekommunikationsiiberwachung, etwa nach den §§ 100a, 100b StPO,
war. Daneben kommt eine Auskunft {iber die jeweilige Standortkennung nach
Versand einer stillen SMS auch im Rahmen eines Auskunftsanspruchs iiber
Telekommunikationsverbindungsdaten in Betracht.

Zur Lokalisierung eines Mobilfunkgerétes kann zudem ein so genannter IMSI-
Catcher eingesetzt werden. Ein IMSI-Catcher simuliert die Basisstation eines
Mobilfunknetzbetreibers und veranlasst damit die Mobilfunkgerite, die sich in
seinem Wirkungsbereich befinden, sich bei ihm anzumelden. Nach § 100i
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Abs. 1 Nr. 2 StPO darf mit Hilfe des IMSI-Catchers der Standort eines aktiv ge-
schalteten Mobilfunkgerites auch zum Zweck der vorldufigen Festnahme und
der Ergreifung des Téters auf Grund eines Haft- oder Unterbringungsbefehls
ermittelt werden. Nach § 100i Abs. 3 StPO diirfen personenbezogene Daten
Dritter anlésslich solcher Maflnahmen nur erhoben werden, wenn dies aus tech-
nischen Griinden zur Erreichung der Zwecke nach §100i Abs. 1 StPO unver-
meidbar ist. Sie sind nach Beendigung der MaBBnahme unverziiglich zu 16schen.

Die genannten MaBnahmen kdnnen durch die Strafverfolgungsbehorden ge-
troffen werden; die Verwertung der gewonnenen Erkenntnisse richtet sich nach
den §§ 100b Abs. 5, 100d Abs. 5 Satz 1, 100h Abs. 3 und 100i Abs. 3 Satz 2
StPO.

Dariiber hinaus darf das Bundesamt fiir Verfassungsschutz (BfV) den IMSI-
Catcher zur Erfiillung seiner Aufgaben nach § 3 Abs. 1 Nr. 2 bis 4 BVerfSchG
unter den Voraussetzungen des § 3 Abs. 1 des Artikel 10-Gesetzes zur Er-
mittlung des Standortes eines aktiv geschalteten Mobilfunkgeridtes und zur
Ermittlung der Gerdte- und Kartennummern einsetzen (§ 9 Abs. 4 Satz 1
BVerfSchG). Der Bundesnachrichtendienst (BND) und das Amt fiir den Milité-
rischen Abschirmdienst (MAD) sind ebenfalls befugt, den IMSI-Catcher ein-
zusetzen (§ 3 Satz 2 BND-G, § 5 MAD-QG). Der Einsatz des IMSI-Catchers
durch die Nachrichtendienste des Bundes bedarf grundsitzlich der (vorherigen)
Zustimmung durch die G 10-Kommission (§ 9 Abs. 4 Satz 6 in Verbindung mit
§ 8 Abs. 9 Satz 4 ff. BVerfSchG).

Auch die Einholung von Auskiinften unter anderem zur Standortkennung des
anrufenden und des angerufenen Anschlusses durch das BfV (§ 8 Abs. 8 Satz 3
Nr. 1 BVerfSchG) unterliegt der Kontrolle durch die G 10-Kommission (vgl.
§ 8 Abs. 9 Satz 4 ff. BVerfSchG). Gleiches gilt fiir die entsprechenden Befug-
nisse von BND und MAD.

56. Welche technischen Moglichkeiten bestehen hinsichtlich der Lokalisie-
rung des Nutzers eines Mobiltelefons sowohl bei eingeschaltetem als
auch bei ausgeschaltetem Mobiltelefon?

Die Erbringung des Mobiltelefondienstes setzt voraus, dass dem Mobilfunknetz
der ungefahre Standort des Nutzers oder der Nutzerin bekannt ist. Mobilfunk-
netze sind funktechnisch in eine Vielzahl so genannter Funkzellen aufgeteilt.
Um einen bestmoglichen Telekommunikationsdienst zu erbringen, erfolgt in
regelméfBigen Abstdnden ein Dialog zwischen Mobilfunkgerit und dem Mobil-
telefonnetz, fiir den das Mobilfunkgerit die beste der aktuell empfangbaren
Funkzellen auswertet. Das Mobilfunknetz verfiigt mithin iiber die aktuellen
Informationen, welches Mobilfunkgerét eingeschaltet und in welcher Funkzelle
es eingebucht ist.

Die GroB3e einer Funkzelle ist in erster Linie von der Technik, die dem Mobil-
funknetz zu Grunde liegt, und vom Umfang des in der jeweiligen Zelle abzu-
wickelnden Telekommunikationsaufkommens abhingig. Thr Durchmesser liegt
zwischen etwa 100 m und 30 km. Bei der Umsetzung der Information iiber die
Funkzelle, die einem bestimmten Mobilfunkanschluss aktuell zugeordnet ist, in
geografische Ortsangaben ist die Genauigkeit mithin auf die GroBe der jeweili-
gen Funkzelle begrenzt.

Bei einem Ortswechsel des Mobilfunkgerites werden die friiheren Angaben
iiberschrieben. Dieser Vorgang heift ,,location update*.

Ausgeschaltete Mobilfunkgerite fiihren den Dialog mit dem Mobiltelefonnetz
nicht weiter fort. Die Informationen iiber deren ungefdhren Standort, die dem
Netz vorliegen, sind mithin nicht mehr aktualisierbar. Das Mobiltelefonnetz be-
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hilt jedoch den letzten Eintrag bei und iiberschreibt diesen beim Einbuchen ins
Netz nach Wiedereinschalten des Mobilfunkgerites mit der Kennzeichnung der
dann aktuellen Funkzelle.

Die in der Antwort zu Frage 55 beschriebenen Moglichkeiten der Lokalisierung
eines Mobilfunkgerites setzen daher voraus, dass iiber das Telefon Verbindun-
gen aufgebaut worden sind bzw. dass das Gerdt zumindest eingeschaltet ist. Die
Lokalisierung eines ausgeschalteten Mobilfunkgerites ist nach Kenntnis der
Bundesregierung derzeit technisch nicht moglich.

57. Ist die Bundesregierung der Ansicht, dass die derzeitigen Rechtsgrund-
lagen zur Ortung von Nutzern von Mobiltelefonen ausreichend sind,
wenn ja, warum, bzw. wenn nein, wann wird die Bundesregierung die er-
forderlichen gesetzlichen Anderungen vornehmen?

Die Bundesregierung priift derzeit den mdglichen Anderungsbedarf im Hin-
blick auf die strafprozessualen Regelungen iiber die Telekommunikationsiiber-
wachung. Dabei wird sich die Bundesregierung auch mit der Frage befassen, ob
im Hinblick auf die Rechtsgrundlagen zur Ortung von Mobilfunkgeriten Ande-
rungsbedarf besteht. Diese Frage wird zugleich Gegenstand der beabsichtigten
Evaluation des Terrorismusbekdmpfungsgesetzes sein.

Vorbehaltlich neuer Erkenntnisse hieraus sind nach Ansicht der Bundesregie-
rung die derzeitigen Rechtsgrundlagen zur Ortung von Nutzern von Mobilfunk-
geriten ausreichend. Es ist indes nicht ausgeschlossen, dass durch eine weitere
technische Entwicklung gesetzliche Anderungen veranlasst werden.

58. Wie beurteilt die Bundesregierung Systeme wie beispielsweise ,,Phone-
tracker®, einen Mobilfunkerweiterungsdienst, durch den sich so genannte
rdaumliche ,,Schutzzonen* definieren lassen, bei deren Verlassen Alarm
ausgelost wird, so dass beispielsweise Eltern iiber die Bewegungen ihres
Kindes informiert werden?

§ 98 TKG regelt die Nutzung von Standortdaten ausfiihrlich. Nach Absatz 1
diirfen Standortdaten, die in Bezug auf die Nutzer von oOffentlichen Telekom-
munikationsnetzen oder Telekommunikationsdiensten fiir die Offentlichkeit
verwendet werden, nur im zur Bereitstellung von Diensten mit Zusatznutzen er-
forderlichen Maf3 und innerhalb des dafiir erforderlichen Zeitraums verarbeitet
werden, wenn sie anonymisiert wurden oder wenn der Teilnehmer seine Ein-
willigung erteilt hat. Der Teilnehmer muss Mitbenutzer {iber eine erteilte
Einwilligung unterrichten. Eine Einwilligung kann jederzeit widerrufen wer-
den. Nach Absatz 2 ist, wenn die Teilnehmer ihre Einwilligung zur Bearbei-
tung von Standortdaten gegeben haben, ihnen auch weiterhin die Moglichkeit
einzurdumen, die Verarbeitung solcher Daten fiir jede Verbindung zum Netz
oder fiir jede Ubertragung einer Nachricht auf einfache Weise und unentgelt-
lich zeitweise zu untersagen. Bei Verbindungen zu Anschliissen mit der Ruf-
nummer 112, den in der Rechtsverordnung nach § 108 Abs. 2 TKG festgeleg-
ten Rufnummern oder der Rufnummer 124124 hat der Diensteanbieter sicher-
zustellen, dass nicht im Einzelfall oder dauernd die Ubermittlung von Standort-
daten ausgeschlossen wird (Absatz 3). Die Bundesregierung sieht hierdurch
auch die so genannten Phonetracker ausreichend geregelt. Im Ubrigen wird auf
die Beantwortung der Schriftlichen Frage 38 der Abgeordneten Gisela Piltz
vom 19. Dezember 2003 (Bundestagsdrucksache 15/2319, Seite 20 f.) Bezug
genommen.
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59. Wie beurteilt die Bundesregierung die Abhdorfunktion von ,,Phone-
tracker, bei der das Handy ein Gesprich annimmt, aber das Klingeln
unterdriickt wird und so dem Anrufer das unbemerkte Mithéren von
Gesprichen in der Umgebung des Angerufenen ermdglicht wird?

Die Bundesregierung ist der Auffassung, dass das Mobilfunkgerét durch diese
Funktion aus telekommunikationsrechtlicher Sicht zu einer Sendeanlage um-
gewandelt wird, die einen Gegenstand des tiglichen Gebrauchs (nédmlich ein
Mobilfunkgerit) vortduscht und die daher in besonderer Weise geeignet ist, das
nicht offentlich gesprochene Wort eines anderen von diesem unbemerkt ab-
zuhoren. Die Anwendung versto3t daher gegen § 90 TKG. Daneben sind aber
auch strafrechtliche Vorschriften zu beachten.

Die Verwertbarkeit von Informationen in einem Strafverfahren, die durch das
heimliche Mithoren von Gesprachen mittels der Abhorfunktion von ,,Phone-
tracker erlangt wurden, kann problematisch sein. Der Bundesgerichtshof hat
in einer Entscheidung vom 14. Mirz 2003 — 2 StR 341/02 — die Verwertung von
Informationen aus einem so genannten Raumhintergrundgesprich aufgrund
eines hypothetischen Ersatzeingriffs nach den §§ 100a, 100b StPO als zuléssig
erachtet. Da beim Einsatz der Abhorfunktion von ,,Phonetracker” das Mobil-
funkgerdt von dem betroffenen Nutzer nicht unmittelbar zu Kommunikations-
zwecken eingesetzt wird, ist allerdings fraglich, ob der Einsatz dieser Funktion
zu Strafverfolgungszwecken auf die §§ 100a, 100b StPO gestiitzt werden kann.
Alternativ kommt als Rechtsgrundlage § 100c Abs. 1 Nr. 2 StPO bzw., wenn
das gegenstindliche Gesprich in einer Wohnung gefiihrt wird, § 100c Abs. 1
Nr. 3 StPO in Betracht.

60. Sieht die Bundesregierung in dieser Moglichkeit zum unbemerkten Mit-
horen von Gespriachen via Handy, bei denen nicht nur der Angerufene,
sondern gegebenenfalls auch dessen Gesprichspartner abgehért werden,
einen Verstof} gegen die Vertraulichkeit des Wortes?

Die Erméglichung des Mithorens von Gesprachen durch Aktivieren der Funk-
tion ,,Phonetracker durch eine Privatperson stellt zunichst keinen Eingriff in
das Recht am gesprochenen Wort aus Artikel 2 Abs. 1 in Verbindung mit Arti-
kel 1 Abs. 1 GG dar, weil die Grundrechte nur Gesetzgebung, vollzichende
Gewalt und Rechtsprechung als unmittelbar geltendes Recht binden (Artikel 1
Abs. 3 GG).

Ein Eingriff in das genannte Grundrecht kann in der Verwertung der aus einem
solchen unbemerkten Mithdren gewonnenen Beweismittel in einem Rechts-
streit, etwa im Wege des Zeugenbeweises, liegen. Das Grundrecht aus Artikel 2
Abs. 1 in Verbindung mit Artikel 1 Abs. 1 GG ist indes nicht schrankenlos ge-
wihrleistet. Allerdings bedarf die Verwertbarkeit eines durch heimliches Mit-
héren gewonnenen Beweismittels in einem Rechtsstreit einer besonderen
Rechtfertigung. Allein das allgemeine Interesse an einer funktionstiichtigen
Straf- und Zivilrechtspflege reicht nicht aus, um im Rahmen der Abwégung
stets von einem gleichen oder gar hoheren Gewicht dieses Interesses ausgehen
zu konnen, als es dem allgemeinen Personlichkeitsrecht zukommt. Vielmehr
miissen weitere Aspekte hinzutreten, die ergeben, dass das Interesse an der
Beweiserhebung trotz der Personlichkeitsbeeintriachtigung schutzbediirftig ist.
Im Strafverfahren kann dies etwa die Aufklarung besonders schwerer Straftaten
sein. Auch im Zivilprozess kann es Situationen geben, in denen dem Interesse
an der Beweiserhebung — iiber das stets gegebene ,,schlichte” Beweiserhe-
bungsinteresse hinaus — besondere Bedeutung fiir die Rechtsverwirklichung
einer Partei zukommt. Dies kann etwa der Fall sein, wenn sich die Partei, die
die Beweislast trifft, in einer Notwehrsituation oder einer notwehrdhnlichen
Lage befindet, beispielsweise bei der Anfertigung heimlicher Tonbandaufnah-
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men zur Identifikation eines anonymen Anrufers, der sich als eine andere Per-
son ausgegeben hatte, um unter diesem Deckmantel Verleumdungen gefahrlos
aussprechen zu konnen, bei Maflnahmen zur Feststellung erpresserischer
Drohungen oder wenn es der eingreifenden Person bei der Schaffung des
Beweismittels darauf ankam, einem auf andere Weise nur schwer, moglicher-
weise liberhaupt nicht abwehrbaren kriminellen Angriff auf die berufliche Exis-
tenz zu begegnen (vgl. BVerfG, Beschluss vom 9. Oktober 2002 — 1 BvR 1611/
96, 805/98 —, BVerfGE 106, 28 [49 f.]).

61. Halt die Bundesregierung datenschutzrechtliche Bestimmungen bei den
,Location Based Services* fiir in ausreichendem Mafle beriicksichtigt,
wenn ja, warum, bzw. nein, warum nicht?

Die Bundesregierung hélt die datenschutzrechtlichen Bestimmungen bei den
»location based services* fiir ausreichend. Hierfiir gilt die in der Antwort zu
Frage 58 dargestellte Vorschrift des § 98 TKG.

62. Welchen Nutzen sieht die Bundesregierung in der in der Telekommuni-
kationsgesetz-Novelle formulierten Verpflichtung zur Erhebung person-
licher Daten von Prepaid-Karten-Kunden?

Angesichts der hohen Zahl von Prepaid-Karten (nach Angaben der Regulie-
rungsbehorde fiir Post und Telekommunikation sind dies iiber 50 % aller in
Deutschland genutzten Mobilfunkanschliisse) ist die Kenntnis bestimmter Kun-
dendaten im Falle von Prepaid-Produkten fiir eine erfolgreiche Arbeit der Straf-
verfolgungs- und Sicherheitsbehdrden unerlédsslich. Die Ermittlung einer
Anschlussinhaberin oder eines Anschlussinhabers stellt in vielen Fillen haufig
den ersten und einzigen Ermittlungsansatz dar. Die Verwendung anonym er-
worbener Prepaid-Karten kann die Ermittlungstétigkeit der Strafverfolgungs-
und Sicherheitsbehdrden daher erheblich erschweren. Die Ermittlungen zu den
Sprengstoffanschlagen im Mérz dieses Jahres in Madrid, bei denen Mobilfunk-
gerdte mit Prepaid-Karten als Ziinder benutzt wurden, haben verdeutlicht, wie
wichtig die Kenntnis dieser Daten fiir erfolgreiche Ermittlungen sein kann.

Aus diesem Grund sieht das novellierte Telekommunikationsgesetz in §§ 111 ff.
vor, dass im Falle von in Deutschland erworbenen Prepaid-Karten bestimmte
Kundendaten fiir Auskunftsersuchen der Strafverfolgungs- und Sicherheits-
behoérden zu erheben und zu speichern sind (Name und Anschrift des Rufnum-
merninhabers, bei natiirlichen Personen deren Geburtsdatum, das Datum des
Vertragsbeginns und, soweit bekannt, das des Vertragsendes sowie bei Festnetz-
anschliissen die Anschrift des Anschlusses).

63. Wie begegnet die Bundesregierung dem Argument, durch die Pflicht zur
Erhebung personlicher Daten im Prepaid-Verfahren konne lediglich der
Ersterwerber einer solchen Karte identifiziert werden und der schwung-
hafte Handel mit solchen Karten wiirde den Sicherheitsaspekt dieser
Mafnahme zunichte machen?

Eine Weitergabe von Prepaid-Karten vom Ersterwerber an Dritte kann selbst-
verstandlich nicht ausgeschlossen werden. Aufgrund der nunmehr seit dem
26. Juni 2004 geltenden Rechtslage ist aber sichergestellt, dass zumindest der
Ersterwerber ermittelt werden kann und damit den Strafverfolgungs- und
Sicherheitsbehdrden ein erster und in vielen Fillen weiterfiihrender Ermitt-
lungsansatz gegeben ist. Uberdies ldsst sich auch bei Postpaid-Vertrigen auf
fremde Kennungen ausweichen — etwa durch die Verwendung gestohlener
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SIM-Karten —, wodurch gleichfalls nicht der grundsétzliche Nutzen der Erhe-
bung entsprechender Bestandsdaten in Frage gestellt wird.

64. Plant die Bundesregierung als Konsequenz hieraus, den Verkauf und die
anderweitige Weitergabe von Prepaid-Karten zu verbieten?

Da den Strafverfolgungs- und Sicherheitsbehdrden bei Ermittlung des Erst-
erwerbers, wie dargelegt, in vielen Féllen wertvolle Ermittlungsansitze zur
Verfiigung stehen, plant die Bundesregierung nicht, den Verkauf und die an-
derweitige Weitergabe von Prepaid-Karten zu verbieten.

VIII. Internet

65. Plant die Bundesregierung gesetzliche Anderungen im Bereich des
Datenschutzes im Internet, wenn ja, welche, und wie werden diese be-
griindet?

Der Schutz der personenbezogenen Daten der Nutzer von Internet-Diensten ist
derzeit im Teledienste-Datenschutz-Gesetz (TDDSG) des Bundes und im
Mediendienste-Staatsvertrag (MDStV) der Linder geregelt. Dariiber hinaus
gelten die Datenschutzbestimmungen des Telekommunikationsgesetzes, soweit
solche Dienste — wie bei der Gewihrleistung eines Internet-Zugangs (Access-
Provider) oder der Ubermittlung von elektronischer Post (E-Mail) — auch Ver-
kehrsdaten verarbeiten.

Das derzeitige Regelungsgefiige im TDDSG und im MDStV geht auf eine
Bund-Lénder-Verstindigung zuriick, die darauf abzielt, gleich lautende Bestim-
mungen fiir Tele- und Mediendienste durch Bundesgesetz und einen Lander-
Staatsvertrag zu schaffen. An dieser Verfahrensweise wurde bei der Novellie-
rung des Teledienstegesetzes (TDG) und des TDDSG durch das Gesetz iiber
rechtliche Rahmenbedingungen fiir den elektronischen Geschiftsverkehr
(EGG), das Anfang 2002 in Kraft getreten ist, festgehalten.

In Zukunft soll eine stirkere Vereinheitlichung und Harmonisierung erreicht
werden. Ein erster Schritt ist die Vereinheitlichung des Jugendschutzes im Be-
reich der elektronischen Medien. Dies wurde bereits 2003 mit den Neuregelun-
gen des Jugendschutzes im Jugendschutzgesetz (JuSchG) des Bundes und im
Jugendmedienschutz-Staatsvertrag der Lander (JMStV) umgesetzt. Dabei war
es ein besonderes Anliegen der Lander, zu einer moglichst geschlossenen Rege-
lung des Jugendschutzes bei allen elektronischen Medien (Rundfunk, Tele- und
Mediendienste) im Lander-Staatsvertrag zu gelangen.

Ebenso soll nun der Datenschutz bei Tele- und Mediendiensten zu einem ein-
heitlichen bundesgesetzlichen Regelwerk zusammengefiihrt werden. Dies ist
Teil einer Reihe von Eckpunkten, die Bund und Lénder zur Fortentwicklung
der Medienordnung vereinbart haben.

Im Zuge der anstehenden Neuregelung werden in einem zukiinftigen Tele-
mediengesetz unter anderem die Datenschutzvorschriften fiir Tele- und
Mediendienste zusammengefiihrt. Dabei sollen zum einen auch das Verhéltnis
zum Datenschutz bei der Telekommunikation weiter klargestellt sowie zum
anderen gesetzliche Grundlagen fiir Initiativen im Bereich der freiwilligen
Selbstkontrolle geschaffen werden. Ein entsprechendes Gesetzesvorhaben wird
derzeit auf Fachebene vorbereitet.
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66. Wie bewertet die Bundesregierung die Sicherheit der von Biirgern in Be-
hérdencomputern mit Internetzugang gespeicherten Daten, insbesondere
unter dem Aspekt der zuletzt vielféltig in Erscheinung getretenen Wiir-
mer und anderweitiger Angriffe auf Behordennetzwerke?

Das Internet ist auch fiir die 6ffentliche Verwaltung ein wichtiges Kommuni-
kationsmedium. Durch Einrichtung von Sicherheitsvorkehrungen, ihre regel-
miBige Uberpriifung sowie eine fortlaufende Aktualisierung von Schutzmecha-
nismen wird den Gefahren aus dem Internet begegnet. Das Regierungsnetzwerk
»Informationsverbund Berlin-Bonn* (IVBB) erfiillt diese Anforderungen.

67. Welche besonderen Anforderungen an den Datenschutz ergeben sich im
Zusammenhang mit den E-Government-Projekten?

Im Zusammenhang mit E-Government-Projekten ergeben sich keine grundsitz-
lich neuen Anforderungen, die sich von denen anderer Projekte der Verwaltun-
gen im Bereich der Informations- und Kommunikationstechnologie unterschei-
den. Zwar sind im Rahmen von E-Government-Projekten durch die IT-Unter-
stiitzung von Verwaltungsprozessen oder die Einrichtung bzw. Vernetzung
elektronischer Archive durchaus spezifische Bedrohungspotenziale denkbar.
Aber auch diesen kann mit den gingigen Methoden zur Sicherung der Vertrau-
lichkeit, der Integritit, der Verfiigbarkeit und nicht zuletzt der Authentizitit
wirksam begegnet werden. Rechtlich ist dies in § 9 BDSG bereits verankert.

Die Behorden der Bundesverwaltung sind verpflichtet, diese Aspekte in ihren
IT-Sicherheitskonzepten zu beriicksichtigen. Dies gilt fiir den internen Einsatz
der IT gleichermaBen wie fiir E-Government-Projekte.

68. Welche datenschutzrechtlichen Probleme ergeben sich aus der in § 21
Abs. 1a S. 1 Melderechtsrahmengesetz vorgesehenen Moglichkeit, ein-
fache Melderegisterauskiinfte via Internet zu erhalten?

Aus dem vorgesehenen Verfahren ergeben sich keine datenschutzrechtlichen
Probleme. Denn dabei handelt es sich nicht um einen automatisierten Abruf im
Sinne eines freien, an keinerlei Voraussetzungen gebundenen Zugangs zum
Melderegister. Vielmehr wird eine Auskunft nur aus einem duplizierten Teil-
datenbestand und erst dann erteilt, wenn die Angaben des Auskunftssuchenden
eine eindeutige Identifizierung des Betroffenen ermoglichen und eine Gebiihr
gezahlt worden ist. Dariiber hinaus soll diese Form der Auskunftserteilung nur
moglich sein, wenn der Betroffene dem nicht widersprochen hat.

IX. Navigationssysteme

69. Ist der Bundesregierung bekannt, ob von staatlichen Stellen ein Zugriff
auf Informationen, die von Navigationssystemen gesendet werden, er-
folgt?

Die von einem Navigationssystem gesendeten Informationen werden als
Navigationssignale bezeichnet. Diese Navigationssignale kénnen von allen
entsprechend ausgeriisteten Nutzern innerhalb des Uberdeckungsgebiets der
Navigationsanlage empfangen werden. Davon zu unterscheiden sind Ortungs-
systeme (zum Beispiel Radaranlagen), die der Bestimmung des Ortes von Ziel-
objekten dienen.

Staatliche Stellen verwerten Informationen, die von Navigationssystemen an
diese Stellen aktiv gesendet werden, in der Schifffahrt. Im Bereich der See-
schifffahrt wurde von der International Maritime Organisation (IMO) ein welt-
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weit fiir alle Schiffe mit einer Bruttoraumzahl von mehr als 300! verbindliches
automatisches Schiffsidentifizierungssystem (AIS — Automatic Identification
System) zur Erhohung der Sicherheit und Leichtigkeit des Seeverkehrs durch
einen automatischen Austausch von Identifizierungs- und Navigationsdaten
eingefiihrt. Bei diesen Daten handelt es sich um statische und dynamische
schiffs- und reisebezogene Daten. AIS ermdglicht es, dass diese Daten von
jedem Verkehrsteilnehmer im jeweiligen Verkehrsgebiet und auch von land-
seitigen Verkehrsiiberwachungs- und Verkehrslenkungsstellen empfangen und
gespeichert werden.

Sofern sich Luftfahrzeuge unter der Kontrolle der Flugsicherung bewegen,
miissen sie Daten zur Bestimmung ihrer Position an die Flugsicherungs-
kontrollstellen senden. Die Positionsbestimmung erfolgt hierbei nicht iiber
Navigationssysteme, sondern auf der Grundlage eines Ortungssystems (Radar)
am Boden in einem kooperativen Prozess. Dabei wird die Hohe der Luftfahr-
zeuge von diesen selbst ermittelt und aktiv an die Flugsicherung am Boden
tibertragen. Auch der Bundeswehr stehen diese Positionsdaten zur Verfiigung.
Neue Ortungssysteme, die zum Teil bereits in Betrieb, aber durch die Aus-
rlistungsvorschriften noch nicht verlangt sind, strahlen die durch ein Satelliten-
navigationssystem ermittelte Position eines Flugzeugs stindig ab.

Dagegen ist der Bundesregierung kein Zugriff staatlicher Stellen auf gesendete
Informationen von Navigationsgeriten im Stralenverkehr bekannt.

Im Einzelnen:

Unter dem Aspekt der Moglichkeit eines Zugriffs auf Lokalisierungsinforma-
tionen sind folgende Arten von Navigationssystemen in Kraftfahrzeugen zu
unterscheiden:

1. On Board Navigationssysteme:

Diese funktionieren autonom, d. h. die Kartenhaltung und Routenberech-
nung erfolgen ausschlieBlich gerdte- oder fahrzeugintern. Darunter gibt es
folgende Auspragungen:

a) Vollig autonome Navigationssysteme ohne Kommunikationsanbindung:
Bei diesen Systemen verlassen Daten das Gerét nicht. Sie konnen im
Hinblick auf die hiesigen Fragen mithin unberiicksichtigt bleiben.

b) Autonome Navigationssysteme mit Broadcastkommunikationsanbindung
zum Empfang von Verkehrsdaten (kostenfrei oder gebiihrenpflichtig): Bei
diesen Systemen erfolgt lediglich ein Datenempfang, aber keine Daten-
aussendung. Auch sie konnen mithin unberiicksichtigt bleiben.

¢) Autonome Navigationssysteme mit bidirektionaler Kommunikation zur
orts- oder routenindividuellen Versorgung mit Verkehrsdaten, zum Bei-
spiel iiber SMS (AUDI DynNav oder DC DynAPS bzw. BMW Tele-
matik). Hier liegen dem Telematik Service Provider (TSP) fahrzeug-
bezogene Informationen zum Aufenthaltsort vor, die wihrend der Fahrt
regelméBig aktualisiert werden. Damit ist prinzipiell die Rekonstruktion
der Fahrstrecke online und riickwirkend moglich. Exakte Angaben zu den
Start- und Zieladressen oder dem genauen Routenverlauf werden jedoch
nicht an den TSP oder sonstige Dritte iibermittelt.

2. Off-Board-Systeme:

Bei diesen Systemen werden die Kartendaten in der Servicezentrale vor-
gehalten, in der auch die Routenberechnung erfolgt; lediglich die Routen-

1 Die ,,Bruttoraumzahl* nach dem Londoner Vermessungs-Ubereinkommen hat die frither iibliche Ein-
heit ,,Bruttoregistertonne abgeldst und entspricht ihr annéhernd auch in der Grofe.
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beschreibung wird an das Endgerit zur Routenfithrung iibermittelt. System-
bedingt liegen dem TSP in diesem Fall genaue Angaben iiber die Start- und
Zieladressen sowie die empfohlenen Routen vor. Je nach Ausprigung wer-
den unterschiedlich umfangreiche Netzausschnitte zur Routenfithrung an
das Endgerét iibertragen. Wahrend der Fahrt kann der Nutzer aulerdem um
Aktualisierung bitten, um beispielsweise Informationen zur Verkehrslage
beriicksichtigen zu kénnen oder um eine Aktualisierung der Route beim
Abweichen von der urspriinglichen Vorgabe zu erhalten. Dabei wird jeweils
die aktuelle Position tibermittelt, was prinzipiell Riickschliisse auf die tat-
sdchlich gewiéhlte Route ermdglicht. In der Regel ist jedoch nicht erkennbar,
ob und wann das angefragte Ziel tatsdchlich erreicht wird. Im Fahrzeug wird
teilweise Bluetooth, ein Funkstandard fiir die Nahbereichsiibertragung
(typisch 10 m Reichweite), fiir die Ubermittlung der Fahrzeugposition aus
dem Satellitennavigationsempfanger zum Navigationsendgerit eingesetzt.
Sobald die Verbindung zustande gekommen ist, ist diese Kommunikation
fiir Dritte nicht mehr sichtbar.

Die Netzbetreiber (mobil und fest) unterliegen den Bestimmungen des Tele-
kommunikationsgesetzes. Danach sind sie verpflichtet, Verbindungsdaten
nur zum Zweck der vom Kunden genutzten Dienstleistung zu erheben und
sie danach zu 16schen oder bei einer Weiterverarbeitung diese anonymisiert
vorzunchmen.

Zugriffe von staatlichen Stellen auf Informationen aus den genannten On-
Board- oder Off-Board-Systemen sind der Bundesregierung nicht bekannt.

Zwar nutzt das Lkw-Mautsystem die Satellitennavigation zur Ortung der
mautpflichtigen Lkw. Dabei bucht sich der Lkw automatisch und selbstén-
dig in das Mautsystem ein. Ein im Lkw eingebautes Fahrzeuggerit, die so
genannte On-Board-Unit (OBU), erkennt automatisch anhand von Satelli-
tensignalen des Global Positioning Systems (GPS) und zusitzlich unterstiit-
zender Ortungssensoren (Koppelortung), welchen mautpflichtigen Strecken-
abschnitt der Lkw befdhrt. Das Fahrzeuggerit erkennt die Position des
Lkw und kann sie jederzeit einem der rund 5 200 Streckenabschnitte auf
etwa 12 000 Autobahnkilometern zuordnen. Mit Hilfe der aufgenommenen
Streckendaten, der vorprogrammierten Fahrzeugdaten, der hinterlegten
Tarifdaten sowie der Fahrzeugdaten, die der Fahrer eingegeben hat, ermittelt
das Fahrzeuggerit den Betrag der zu zahlenden Maut und speichert diese
Information. Die Information iiber den zu entrichtenden Mautbetrag sendet
dieses dann {iber GSM-Mobilfunk (Global System for Mobile Communi-
cation) an die zentrale Mauterhebungsstelle. Diese Information wird zum
einen nach Erreichen eines bestimmten Mautbetrages und zum anderen nach
Ablauf einer definierten Zeit versandt. Sollte das Gerét zu diesem Zeitpunkt
ausgeschaltet sein, so werden die Daten nach dem néchsten Einschalten ge-
sendet. Positions- und Streckendaten werden somit nicht laufend mit der
zentralen Mauterhebungsstelle ausgetauscht, sondern erst zeitversetzt iiber-
mittelt. Die Daten, die als SMS {ibermittelt werden, werden kryptographisch
verschliisselt. Erst in der zentralen Mauterhebungsstelle werden die zu zah-
lenden Mautbetrdge anhand des Fahrzeugkennzeichens dem registrierten
Nutzer (Transportunternehmen) zugeordnet. Die mit der dargestellten Funk-
tionalitét ausgestattete OBU ist insofern nicht mit der Funktionalitét eines
herkommlichen Navigationssystems vergleichbar und lésst sich allenfalls als
ein einem Navigationssystem in Teilbereichen (zum Beispiel Nutzung GPS)
dhnliches System bezeichnen.
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70. Sind der Bundesregierung technische Methoden bekannt, mit denen auf
Informationen oder Daten von Navigationssystemen zugegriffen werden
kann?

Auf die Zustandsdaten von Navigationssystemen, d. h. auf Daten {iber das tech-
nische Navigationssystem als solches, nicht aber iiber seine Nutzer, kann
unmittelbar an der Navigationsanlage sowie iiber ein Fernwirksystem zugegrif-
fen werden. Es sind indes keine technischen Moglichkeiten bekannt, allein
mittels eines Navigationssystems auf Informationen oder Daten seiner Nutzer
zuzugreifen, da dem System seine Nutzer und deren Aufenthaltsorte nicht be-
kannt sind.

Ein Zugriff auf die Navigationsdaten ist — mit Ausnahme bei der Luftfahrt — nur
moglich, wenn das Gerét zusitzlich iiber kommunikationstechnische Kompo-
nenten verfiigt. Dies ist bisher allgemein nur in sehr geringem Umfang der Fall.
Die Verkniipfung von Navigation und Kommunikation ist jedoch Teil neuer
innovativer Dienstleistungen. So werden etwa mobile Internetverbindungen in
Kombination mit dem GPS

— im Vermessungswesen zur Ubertragung von Korrekturdaten,
— im Rettungswesen zum Orten von Notfallsituationen und

— im Flottenmanagement zur Uberwachung und Steuerung von Fahrzeug-
einsédtzen

verwendet. In diesen Fillen nimmt eine Zentrale Daten von Navigations-
systemen auf.

Bei der Ubermittlung von Navigationsdaten ist ein Zugriff auf diese technisch
moglich, soweit der Ubermittlungsweg dies zulisst. Dabei handelt es sich aller-
dings um ein allgemeines Problem bei der Ubermittlung von Daten, das sich
nicht spezifisch fiir Navigationssysteme stellt.

Der Bundesregierung sind die angesprochenen Methoden im Rahmen der
Auswertung von gespeicherten Navigationsdaten von Fluggeriten bekannt. So
verfligt die Bundesstelle fiir Flugunfalluntersuchung (BFU) iiber technische
Einrichtungen, um nach einem Flugunfall die Informationen, die in Protokoll-
datentrdgern von GPS-Empfingern gespeichert sind, auszulesen und auszuwer-
ten. Gesetzliche Grundlage dafiir ist § 11 Abs. 3 Flugunfall-Untersuchungs-
gesetz (FIUUG). Das Datenauslesen und die Datenauswertung kann auch im
Auftrag anderer Behorden erfolgen, zum Beispiel im Auftrag von Staatsanwalt-
schaften auf der Grundlage der Strafprozessordnung sowie nach Annex 13 der
ICAO Convention on International Civil Aviation ,,Aircraft Accident and Inci-
dent Investigation™ im Auftrag von Flugunfalluntersuchungsbehdrden anderer
Lander (§ 5 Abs. 3 FIUUG).

Im Seeschifffahrtsbereich wird AIS (Automatic Identification System, siche
Antwort zu Frage 69) entsprechend den international vereinbarten betrieb-
lichen und technischen Standards fiir den Austausch von Navigationsdaten ver-
wendet.

Bei der differentiellen Satellitennavigation im Vermessungswesen schliefSlich
miissen fiir einige Verfahren Daten des Navigationssystems an den Betreiber
eines Referenzstationsnetzes versandt werden. Wie im Rettungswesen und im
Flottenmanagement folgt die Datenaufnahme auf Betreiberseite an dieser Stelle
zwingend aus dem technischen Zusammenhang.
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71. Ist der Bundesregierung bekannt, ob staatliche oder private Stellen nach-
vollziehen konnen, wo sich der Nutzer eines Navigationssystems befin-
det, wenn ja, ist der Bundesregierung ferner bekannt, welche Stellen von
dieser Moglichkeit Gebrauch machen, wie mit den erfassten Daten weiter
verfahren wird und auf welcher Erméachtigung diese Eingriffe basieren?

Die Moglichkeit, den Aufenthaltsort des Nutzers nachzuvollziehen, ist bei
Navigationssystemen in Kraftfahrzeugen gegeben, sofern das Navigations-
system dafiir telekommunikationstechnisch ausgestattet ist. Wenn Anbieter die
Systeme und die anfallenden Daten fiir das Angebot innovativer Dienstleistun-
gen nutzen, zum Beispiel zur Beantwortung von Kundenanfragen iiber den
Routenverlauf oder zur Information {iber aktuelle Verkehrsstérungen, kann es
sich abhdngig vom Einzelfall um Teledienste, Telekommunikationsdienste oder
beides handeln, so dass die spezifischen Datenschutzbestimmungen des Tele-
dienste-Datenschutzgesetzes (TDDSG) und/oder des Telekommunikations-
gesetzes zur Anwendung kommen, soweit dabei personenbezogene Daten wie
beispielsweise Standortdaten iibermittelt werden.

Im Rahmen der Erhebung der Lkw-Maut ist eine aktuelle Positionsortung von
Fahrzeugen anhand der von den Fahrzeuggeriten iibermittelten SMS nicht
moglich, da diese zeitversetzt versandt werden. Die Verwendung der durch
das Lkw-Mautsystem erfassten Daten ist auf die im Autobahnmautgesetz fiir
schwere Nutzfahrzeuge (ABMG) genannten Zwecke beschrinkt. Der Gesetz-
geber hat insoweit datenschutzrechtliche Regelungen in den §§4, 7 und 9
ABMG getroffen. Nach § 4 Abs. 2 Satz 4 und 5 sowie § 7 Abs. 2 Satz 2 und 3
ABMG in der Fassung der Bekanntmachung vom 2. Dezember 2004 diirfen die
Mauterhebungs- und Mautkontrolldaten ausschlieBlich fiir Zwecke des ABMG
verarbeitet und genutzt werden, wobei eine Ubermittlung, Nutzung oder Be-
schlagnahme dieser Daten nach anderen Rechtsvorschriften unzuléssig ist.

Bei der automatischen Schiffsidentifizierung (AIS) kann jede am Informations-
austausch beteiligte Stelle, wie beispielsweise Schiffe und Verkehrszentralen an
Land, alle zur Verfligung gestellten und vom jeweiligen Schiff freigegebenen
Daten empfangen und auswerten. Ob und in welchem Umfang private Stellen
von diesen Daten Gebrauch machen, etwa fiir den Geschéftsbereich von Mehr-
wertdiensten, ist nicht bekannt. Mit dem Absenden der international verbind-
lich abzugebenden Informationen bestimmter Navigationsdaten mit Hilfe von
AIS erfiillen die am Verkehr teilnehmenden Schiffe ihre Meldeverpflichtungen,
die fiir Kollisionsverhiitung, Verschmutzungsverhiitung und Notfallbekdmp-
fung erforderlich sind.

Das Nachvollziehen der Position eines Luftfahrzeuges ist durch die Flugsiche-
rung mittels eines Navigationssystems nicht moglich. Neue Ortungssysteme,
auf die die Antwort zu Frage 69 bereits hinweist, strahlen allerdings die Posi-
tion eines Flugzeugs stindig ab. Es ist technisch moglich, dass jede Person, die
einen geeigneten Empfanger und ein Monitorsystem betreibt, die Position eines
so ausgeriisteten Flugzeugs bestimmen kann; dies ist allerdings aufwiandig.

Sofern ein Navigationsgerit mit einer Sendeeinrichtung versehen wird, ist im
Rahmen des strafprozessualen Ermittlungsverfahrens die Durchfiihrung einer
Observation auch unter Einsatz von technischen Hilfsmitteln im Sinne des
§ 100c Abs. 1 Nr. 1 Buchstabe b StPO erlaubt.

72. Falls Daten von Navigationssystemen erfasst werden, ist der Bundes-
regierung bekannt, ob und von wem diese gespeichert werden, und ob
diese Daten nach einer zu bestimmenden Zeit geloscht werden?

Der Bundesregierung ist bekannt, dass bei der Nutzung eines Navigations-
systems im StraBenverkehr angefallene Daten zum Zweck der Rechnungs-
stellung und -priifung gegeniiber den Endkunden und eventuellen Zulieferern
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sowie fiir statistische Auswertungen gespeichert werden. Fiir die Kunden-Ab-
rechnung sind jedoch Angaben zu den Routen und damit zu den Aufenthaltsor-
ten des Nutzers wahrend der Nutzung des Systems nicht erforderlich. Fiir die
Zulieferer-Abrechnung von verbrauchsabhéngigen Leistungen sind keine per-
sonenbezogenen Nutzungsdaten erforderlich; sie werden daher anonymisiert.
Soweit der Bundesregierung bekannt ist, speichern die Dienstleister lediglich
die flir den jeweiligen Rechnungszweck notwendigen Angaben. Auch die Da-
ten fiir statistische Auswertungen werden anonymisiert.

Mauterhebungsdaten nach § 4 Abs. 2 Satz 2 ABMG diirfen vom Bundesamt fiir
Giiterverkehr (BAG) sowie der Firma Toll Collect GmbH zum Zweck des Be-
triebs des Mautsystems erhoben, verarbeitet und genutzt werden. Diese sind
nach § 9 Abs. 1 ABMG unverziiglich bei der Toll Collect GmbH zu 16schen,
wenn ein Mauterstattungsverlangen nicht fristgerecht gestellt worden ist. Bei
fristgerechtem Erstattungsverlangen sind die Daten unverziiglich nach Ab-
schluss des Verfahrens zu 16schen. Das BAG darf die Mauterhebungsdaten da-
gegen nach § 9 Abs. 2 ABMG lénger autbewahren und muss die Kennzeichen-
daten 3 Jahre nach Ablauf des Kalenderjahres, in dem die mautpflichtige Auto-
bahnbenutzung beendet wurde, die {ibrigen Mauterhebungsdaten 6 Jahre nach
Ubermittlung 16schen. Kontrolldaten sind nach § 9 Abs. 3 ABMG spitestens
nach Abschluss eines Mauterstattungsverfahrens, Daten nicht mautpflichtiger
Lkw nach § 9 Abs. 5 ABMG sofort nach dem Kontrollvorgang zu l6schen. Im
Falle der Nacherhebung sind Kontrolldaten nach § 9 Abs. 4 ABMG bei der Toll
Collect GmbH nach Abschluss des Nacherhebungsverfahrens und beim BAG
zwei Jahre nach erstmaliger Speicherung zu l6schen. Dariiber hinaus diirfen
nach dem ABMG gespeicherte Daten gemil § 9 Abs. 6 in anonymisierter Form
zur Erstellung von Geschiftsstatistiken verwendet werden.

Die im Seeschifffahrtsbereich ausgetauschten Daten werden von der nationalen
zustindigen Stelle entsprechend den gesetzlichen Vorschriften bis zur nachsten
Aktualisierung gespeichert.

Im Rahmen der Kontrolle der Flugsicherung entstandene Radardaten werden
mindestens 14 Tage autbewahrt (§ 24 Abs. 2 Satz 1 3. Variante der Verordnung
iiber die Betriebsdienste der Flugsicherung) und anschlieBend geldscht, sofern
sie nicht Gegenstand einer behordlichen oder gerichtlichen Untersuchung sind.
Zustandsdaten von Navigationssystemen (vgl. die Antwort zu Frage 70) wer-
den zur Qualitétssicherung gespeichert und in der Regel nach zwolf Monaten
geloscht.

Die Erhebung, Verarbeitung und Nutzung von Daten durch die Bundesstelle fiir
Flugunfalluntersuchung erfolgt nach § 25 FIUUG. Die Aufbewahrungs- und
Loschfristen sind in § 27 FIUUG definiert.

Ob Daten von Navigationssystemen im Bereich des Vermessungswesens zum
Beispiel bei den Léndern oder bei Privatfirmen iiber die Verwendung fiir
Gebiihrenabrechnungen entsprechend den Vorschriften zur Belegfiihrung im
Rechnungswesen hinaus gespeichert werden, ist der Bundesregierung nicht
bekannt.

X. Strafverfolgung

73. Sieht die Bundesregierung vor dem Hintergrund des Urteils des Bun-
desverfassungsgerichts zum so genannten GroBlen Lauschangriff unter
datenschutzrechtlichen Gesichtspunkten Anderungsbedarf, und falls ja,
welchen?

Das Bundesverfassungsgericht kniipft in seinem Urteil vom 3. Marz 2004
— 1 BvR 2378/98, 1 BvR 1084/99 — an eine mittlerweile gefestigte Recht-
sprechung zur Problematik der strafprozessualen heimlichen ErmittlungsmaB-
nahmen an. Diese Rechtsprechung zielt darauf ab, den Rechtsschutz der von
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solchen MaBnahmen Betroffenen — unter anderem durch Benachrichtigungs-,
Kennzeichnungs-, Datenloschungs- und Dokumentationspflichten — zu verbes-
sern. Insoweit priift die Bundesregierung, ob auch im Hinblick auf andere straf-
prozessuale heimliche ErmittlungsmaBnahmen Anderungsbedarf besteht.

74. Wie ist der Stand der Evaluation der Vorschriften der Strafprozess-
ordnung zur Telekommunikationsiiberwachung, und wann wird diese
Evaluation abgeschlossen sein?

Die Regelungen der §§ 100a, 100b StPO sind Gegenstand des ersten Teils der
im Auftrag der Bundesregierung vom Max-Planck-Institut fiir ausléndisches
und internationales Strafrecht in Freiburg erstellten und im Mai 2003 vorgeleg-
ten Untersuchung zur ,,Rechtswirklichkeit und Effizienz der Uberwachung der
Telekommunikation nach den §§ 100a, 100b StPO und anderer verdeckter
ErmittlungsmaBnahmen®. Der zweite Teil dieser rechtstatsdchlichen Unter-
suchung wurde im November 2004 vorgelegt und befasst sich mit der ,,Rechts-
wirklichkeit und Effizienz der akustischen Wohnraumiiberwachung (,,grof3er
Lauschangriff*) nach § 100c Abs. 1 Nr. 3 StPO*. Da die Bundesregierung ein
harmonisches Gesamtkonzept der strafprozessualen heimlichen Ermittlungs-
malnahmen anstrebt, ist der Stand der Evaluation der Vorschriften der Straf-
prozessordnung zur Telekommunikationsiiberwachung jedoch auch von der
Ausgestaltung der Vorschriften, die die akustische Wohnraumiiberwachung
regeln, sowie von den zur Verfiigung stehenden rechtstatsdchlichen Erkenntnis-
sen zur Auskunft iiber Telekommunikationsverbindungsdaten abhingig. Im
Hinblick auf die Frist, die das Bundesverfassungsgericht in seinem Urteil vom
3. Mirz 2004 — 1 BvR 2378/98, 1 BvR 1084/99 — gesetzt hat, genieft die
Novellierung der Vorschriften zur akustischen Wohnraumiiberwachung derzeit
Vorrang. Die Bundesregierung priift ferner, auf welche Weise der einstimmig
vom Bundestag gefassten EntschlieBung Rechnung getragen werden kann, die
die Bundesregierung auffordert, dem Deutschen Bundestag bis zum 30. Juni
2007 einen Erfahrungsbericht iiber die praktische Umsetzung der §§ 100g und
100h StPO seit deren Einfithrung vorzulegen (Bundesratsdrucksache 845/04).

75. Wie beurteilt die Bundesregierung die Gefahr, dass bei so genannten
Joker-Abfragen, z. B. durch Namensgleichheit oder unvollstindige oder
falsche Suchabfragen, Unverdéchtige ins Visier der Ermittlungsbehdrden
geraten?

Nach § 112 Abs. 1 Satz 4 TKG hat der Verpflichtete zu gewéhrleisten, dass im
Rahmen des automatisierten Auskunftsverfahrens der Abruf von Daten unter
der Verwendung unvollstindiger Abfragedaten oder die Suche mittels einer
Ahnlichenfunktion erfolgen kann. Die nihere Ausgestaltung dieser fiir eine er-
folgreiche Arbeit der Strafverfolgungs- und Sicherheitsbehdrden unerlésslichen
Moglichkeit, ist nach § 112 Abs. 3 Satz 1 Nr. 3 TKG einer Rechtsverordnung
vorbehalten, in der die Mindestanforderungen an den Umfang der einzugeben-
den Daten zur moglichst genauen Bestimmung der gesuchten Person, der zu-
lassige Umfang der an die ersuchende Stelle zu libermittelnden Treffer und die
Anforderungen an die Loschung der nicht benétigten Daten geregelt werden.
Hierdurch wird den Datenschutzinteressen hinreichend Rechnung getragen. Im
Ubrigen liegt eine mdglichst groBe Begrenzung der Trefferanzahl auch im Inte-
resse der Strafverfolgungs- und Sicherheitsbehérden.

Dariiber hinaus wird die Problematik in dem durch das Gesetz zur effektiveren
Nutzung von Dateien im Bereich der Staatsanwaltschaften vom 10. September
2004 (BGBI. I Seite 2318) neu eingefiihrten § 492 Abs. 4a StPO ausdriicklich
geregelt und begrenzt.
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76. Auf welche Daten, insbesondere auf welche staatlichen Datensammlun-
gen und Register, sollen andere européische Staaten bei der vom Bundes-
minister des Innern, Otto Schily, geforderten europaweiten Rasterfahn-
dung (vgl. BILD vom 27. Mérz 2004) Zugriff erhalten?

Die Durchfiihrung von EU-weiten MafBnahmen, die mit der Bezeichnung
»Profilfahndungen® zutreffender beschrieben sind, konnte in der Weise er-
folgen, dass jeder EU-Mitgliedstaat anhand abgestimmter Profilkriterien nach
eigenem Recht eine Profilfahndung in eigenen Datenbestéinden durchfiihrt. Ein
Zugriff anderer Staaten auf deutsche Dateien wire im Rahmen EU-weiter
Profilfahndungen nicht vorgesehen.

77. Wie soll gewihrleistet werden, dass deutsche Biirgerinnen und Biirger
iiber die tiber sie gespeicherten und weitergegebenen Daten informiert
werden?

Nach § 19 Abs. 1 Satz1 BDSG hat der Betroffene das Recht, von der ver-
antwortlichen Stelle Auskunft liber die zu seiner Person gespeicherten Daten zu
erhalten, auch soweit sie sich auf die Herkunft dieser Daten beziehen, liber die
Empfanger oder Kategorien von Empfangern, an die die Daten weitergegeben
werden, und iiber den Zweck der Speicherung. Dies gilt nach § 491 Abs. 1
StPO auch im Strafverfahren sowie nach § 12 Abs. 5 BKAG auch im Hinblick
auf die durch das Bundeskriminalamt an das Ausland zur Strafverfolgung tiber-
mittelten Daten. Auch das Europol-Ubereinkommen enthilt einen solchen Aus-
kunftsanspruch (Artikel 19 Europol-UE).

Werden Daten ohne Kenntnis des Betroffenen erhoben, so ist dieser nach § 19a
Abs. 1 Satz 1 und 2 BDSG von der Speicherung, der Identitédt der verantwort-
lichen Stelle, iiber die Zweckbestimmungen der Erhebung und Verwendung so-
wie liber die Empfanger oder Kategorien von Empfangern von Daten zu unter-
richten. Bei aus heimlichen Ermittlungsmafnahmen im Strafverfahren gewon-
nenen Daten wird nach § 101 StPO gewéhrleistet, dass die Betroffenen nach-
traglich von der Maflnahme benachrichtigt werden.

Allerdings muss beriicksichtigt werden, dass beispielsweise bei Daten, die zum
Zwecke der Fahndung iibermittelt werden, eine Auskunftserteilung den Zweck
der Malinahme gefdhrden kann. Aus diesem Grunde unterbleibt eine Aus-
kunftserteilung bzw. Unterrichtung nach § 19 Abs. 4 BDSG unter anderem
dann, wenn die ordnungsgemdBe Aufgabenerfiillung der verantwortlichen
Stelle oder die 6ffentliche Sicherheit gefdhrdet wiirde und deshalb das Interesse
des Betroffenen an der Auskunftserteilung zuriicktreten muss.

In diesen Féllen hat der Betroffene jedoch das Recht, sich nach § 19 Abs. 6
BDSG an den Bundesbeauftragten fiir den Datenschutz zu wenden, der anstelle
des Betroffenen die Auskunft erhélt. Er darf dem Betroffenen jedoch ohne Zu-
stimmung der verantwortlichen Stelle keine Mitteilungen machen, die Riick-
schliisse auf deren Erkenntnisstand zulassen.

78. Nach welchen Kriterien sollen Daten im Rahmen der Rasterfahndung
abgefragt werden, um potenzielle islamistische Terroristen zu finden, ins-
besondere vor dem Hintergrund, dass so genannte Schlifer sich gerade
unauftillig verhalten und sich nach auflen in die deutsche Gesellschaft
eingliedern?

Profilkriterien werden jeweils kurzfristig vor Beginn einer Malnahme auf der
Basis aktueller, personenbezogener Erkenntnisse erstellt, die sich verallgemei-
nern lassen. Dariiber hinaus ist anzumerken, dass Kriterien der Profilfahndung
aus kriminaltaktischen Griinden der Geheimhaltung unterliegen, um den mog-
lichen Erfolg einer solchen Maflnahme nicht von vornherein zu unterlaufen.
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XI. Videoiiberwachung

79. In welchem Umfang — auch im Vergleich zu den Vorjahren — werden
offentliche Pldtze, StraBen und Wege durch Polizei- und Ordnungsbehor-
den Video tiberwacht?

Die Videotiiberwachung offentlicher Pliatze, Straien und Wege durch Polizei-
und Ordnungsbehorden erfolgt nach Mafigabe des polizeilichen Gefahrabwehr-
rechts der Lander, die in den vergangenen Jahren vermehrt an Kriminalitéts-
brennpunkten offene Videoliberwachungsmalnahmen durchfiihren. Die stin-
dige Konferenz der Innenminister und -senatoren der Lander hatte sich im Mai
2000 fiir einen offenen Einsatz von VideoiiberwachungsmaBnahmen im &ffent-
lichen Raum ausgesprochen. Entsprechende Anderungen im Polizeirecht haben
die meisten Lander bereits vollzogen. Konkrete Erkenntnisse iiber den Erfolg
solcher MaBnahmen liegen der Bundesregierung nicht vor.

Im Zusténdigkeitsbereich des Bundes ist die Videoiiberwachung auf Bahnhdfen
(seit 1993), Flughdfen und im Bereich des Schutzes von Bundesorganen ein
wichtiges Unterstiitzungsinstrument polizeilicher Arbeit des Bundesgrenz-
schutzes.

Dariiber hinaus hat der Bundesgrenzschutz im Rahmen seiner bahnpolizei-
lichen Aufgabenwahrnehmung nach dem Fund der Bombe auf dem Hauptbahn-
hof Dresden im Juni 2003 verschiedene MaBinahmen in enger Abstimmung mit
den Polizeien der Lander sowie der Deutschen Bahn AG ergriffen. Dazu gehort
neben verbesserten Verfahrensabsprachen vor allem seit November 2003 der
verstarkte Einsatz moderner Video-Technik mit der Mdoglichkeit der Aufzeich-
nung an Bahnhofen und Haltepunkten. Der Einsatz dieser Technik erfolgt nur
flir die Bewertung von Gefahrensituationen und zur Strafverfolgung und fiihrte
bereits zu betrachtlichen polizeilichen Erfolgen. Im Zeitraum von Oktober
2003 bis Oktober 2004 konnten mit Hilfe der Videoaufzeichnung 703 Strafta-
ten festgestellt werden. Dabei reicht die Bandbreite der Tatbestéinde von Haus-
friedensbruch und Sachbeschddigung iiber Taschendiebstahl und Koérperverlet-
zung bis zu Raub und Vergewaltigung. Von 703 Straftaten konnten 411 mit
Hilfe der Videoaufzeichnung als Beweismittel aufgeklart werden. Hierbei wur-
den 546 Straftiter ermittelt und identifiziert. Dariiber hinaus wurde in 772 Fél-
len zur Unterstiitzung Gefahren abwehrender Einsédtze auf Videotechnik zu-
riickgegriffen. Zu diesen Einsétzen zdhlten insbesondere Gewahrsamnahmen,
Platzverweise, Hilfeleistungen, Personenfahndungen und Uberwachungsmal-
nahmen im Zusammenhang mit FuBlballfans auf Bahngeldnde. SchlieBlich
wurden Videoaufzeichnungen in 122 Fillen bei unklaren Gefahrenlagen, wie
beispielsweise beim Auffinden verdédchtiger Gegenstinde und bei Anschlags-
androhungen, herangezogen.

80. Liegen der Bundesregierung Erkenntnisse dariiber vor, ob die Sicherheit
Video iiberwachter Plétze tatsdchlich gestiegen ist, und wie ldsst sich dies
belegen?

Auf die Antwort zu Frage 79 wird verwiesen.
81. Hat die Videoiiberwachung offentlicher Pldtze, Straen und Wege zu

einer besseren Aufkldarung von Straftaten gefiihrt, und woran lésst sich
dies ablesen?

Auf die Antwort zu Frage 79 wird verwiesen.



Deutscher Bundestag — 15. Wahlperiode -37-

Drucksache 15/4725

82. Welchen Handlungsbedarf sieht die Bundesregierung hinsichtlich der
Videoiiberwachung 6ffentlicher Plétze, Stralen und Wege?

Auf die Antwort zu Frage 79 wird verwiesen.

83. Hat die Bundesregierung Kenntnisse iiber technische Mdglichkeiten und
deren Anwendung durch Polizei- und Ordnungsbehdrden, aus Standbil-
dern der Videoiiberwachung mittels biometrischer Verfahren (Gesichts-
scan) konkrete Personen zu ermitteln, sieht sie insoweit gesetzgeberi-
schen Handlungsbedarf, und wenn ja, welchen?

Die hier in Rede stehende Technologie befindet sich noch im Entwicklungs-
stadium und ist fiir polizeiliche Zwecke noch nicht einsatzreif. Insofern kann
keine Aussage getroffen werden, fiir welche Einsatzszenarien solche Systeme
aus technischer und taktischer Sicht geeignet sind und konnte erst nach Fest-
stellung der grundsitzlichen Eignung eines solchen Verfahrens ein eventuell
notwendiger gesetzgeberischer Handlungsbedarf eingeschétzt werden.

84. Ist die Bundesregierung der Ansicht, dass der Missbrauch von Aufzeich-
nungsmoglichkeiten als eigener Straftatbestand in das Strafgesetzbuch
aufgenommen werden sollte, und wenn ja, wie begriindet sie ihre dies-
beziigliche Auffassung?

Nein. Zur Begriindung ist auf den am 6. August 2004 in Kraft getretenen
§ 201a StGB (Verletzung des hochstpersonlichen Lebensbereiches durch Bild-
aufnahmen) hinzuweisen, der auf einem interfraktionellen Gesetzentwurf be-
ruht. Die Vorschrift bedroht unter anderem diejenigen mit Strafe, die von einer
anderen Person, die sich in einer Wohnung oder einem gegen Einblick ge-
schiitzten Raum befindet, unbefugt Bildaufnahmen herstellen oder iibertragen
und dadurch deren héchstpersonlichen Lebensbereich verletzen. Offentlich
zugéngliche Orte sind bewusst aus dem Schutzbereich der Strafvorschrift aus-
geklammert worden. Die Gesetzesbegriindung fiihrt dazu aus (vgl. Bundestags-
drucksache 15/2466, Seite 5 f.):

., Mit Bildaufnahmen, die in der Offentlichkeit hergestellt werden, wiirde ein
breites Spektrum an Alltagshandlungen unter Strafe gestellt werden. Ein
Kriterium, mit dem solche Phdnomene anndhernd trennscharf ausgegrenzt
werden konnten, ist nicht vorhanden. Insbesondere hilft die Einfiigung einer
Bagatellklausel wie der des § 201 Abs.2 Satz 2 StGB nicht weiter. Ein
Straftatbestand, der die unbefugte Abbildung in allen Lebensbereichen unter
Strafe stellt, liefe Gefahr, das UbermaBverbot staatlichen Strafens sowie das
strafrechtliche Bestimmtheitsgebot zu verletzen. Zudem erscheint die engere
Tatbestandsfassung vertretbar, da der Einzelne im 6ffentlichen Lebensraum
damit rechnen muss, auf Bildaufnahmen abgebildet zu werden.*

Die Bundesregierung schlieft sich diesen Ausfithrungen an.

XII. Kfz-Kennzeichen-Scanning

85. Welche Einsatzmdglichkeiten des Kfz-Kennzeichen-Scannings sieht die
Bundesregierung, und welche Erfahrungen wurden hiermit in der Bun-
desrepublik Deutschland bisher gemacht?

Ein mdglicher Anwendungsbereich fiir die automatisierte Erfassung und Aus-
wertung von Kfz-Kennzeichen im oOffentlichen Stralenraum besteht in der
Verfolgung von StraBenverkehrsordnungswidrigkeiten. Insbesondere bei Ge-
schwindigkeitskontrollen, Rotlichtiiberwachungsanlagen und Abstandskontrol-
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len wenden die Polizeien der Lander seit langem Verfahren an, bei denen im
Falle der Feststellung eines VerstoBes die Kennzeichen der Fahrzeuge, mit de-
nen die Betroffenen die Zuwiderhandlung begangen haben, erfasst und fiir die
spéatere Auswertung durch die BuBBgeldbehdrde gespeichert werden.

Anhand der gespeicherten Kennzeichendaten werden sodann die Kfz-Halter
ermittelt und anschlieBend das Buflgeldverfahren gegen die (mutmaBlichen)
Fahrer durchgefiihrt (vgl. auch Antwort zu Frage 86). Diese Form der Ver-
kehrskontrolle ist auch Gegenstand der Empfehlung der Europdischen Kom-
mission zu Durchsetzungsmafinahmen im Bereich der StraBenverkehrssicher-
heit vom 21. Oktober 2003.

Fiir die Kennzeichenerfassung kommen verschiedene technische Systeme, da-
runter prinzipiell auch das Kfz-Kennzeichen-Scanning, in Betracht. Fiir die Er-
hebung und die Verwendung der Daten gelten die Regelungen der Strafprozess-
ordnung und des Ordnungswidrigkeitengesetzes (vgl. § 46 Abs. 1, insbeson-
dere in Verbindung mit § 100c Abs. 1 Nr. 1 Buchstabe a StPO, § 49¢c OWiG in
Verbindung mit § 483 ff. StPO, fiir die Halterdatenabfragen §§ 35, 36 StVG).

Unbeschadet dessen hat die Bundesregierung die Einsatzmoglichkeiten des
Kfz-Kennzeichen-Scannings und deren Rechtsgrundlagen noch nicht abschlie-
Bend gepriift. Ein Einsatz im Zusténdigkeitsbereich des Bundes ist im offent-
lichen Stralenraum noch nicht erfolgt und derzeit auch nicht geplant.

Vor einer abschlieBenden Entscheidung iiber einen Einsatz beim Bundesgrenz-
schutz sind insbesondere die Ergebnisse der Untersuchung der rechtlichen und
technischen Moglichkeiten zur Einfiihrung eines automatischen Kfz-Kenn-
zeichen-Lesesystems abzuwarten, die derzeit auch im Rahmen der stidndigen
Konferenz der Innenminister und -senatoren der Lénder durchgefiihrt werden.
Daher besteht kein Anlass, (Vor-)Festlegungen fiir den Bundesgrenzschutz zu
treffen. Erprobungen nimmt der Bundesgrenzschutz derzeit nicht vor.

86. Soll das Kfz-Kennzeichen-Scanning nach Ansicht der Bundesregierung
auf das Scannen von Kfz-Kennzeichen beschrinkt werden bzw. be-
schrénkt bleiben, oder soll auch der Fahrzeugfiihrer erfasst werden, sollen
die Daten gespeichert werden, und wenn ja, wie lange?

Soweit die Verfahren zur Kennzeichenerkennung zum Zweck der Verfolgung
von Stralenverkehrsordnungswidrigkeiten eingesetzt werden, ist es grundsétz-
lich erforderlich, auf dem Beweisfoto auch den Fahrer erkennen zu konnen,
weil ihm — und nicht dem Halter — die Sanktionen fiir den Verkehrsverstof3 auf-
zuerlegen sind. Die Dauer der Speicherung richtet sich grundséatzlich nach der
Dauer des BuBgeldverfahrens (vgl. § 49¢c Abs. 2 OWIiG in Verbindung mit
§ 483 Abs. 1, § 489 StPO). Im Ubrigen wird auf die Antwort zu Frage 85 ver-
wiesen.

87. Ist die Bundesregierung der Ansicht, dass die Strafprozessordnung eine
geeignete Rechtsgrundlage bietet fiir das Scannen von Kraftfahrzeugen,
um gestohlene Autos und gesuchte Personen ausfindig zu machen?

Nach derzeitiger Rechtslage ist nach Ansicht der Bundesregierung der Einsatz
von automatischen Kennzeichenlesesystemen — abgesehen von der in der Ant-
wort zu Frage 85 dargestellten Fallgestaltung — nur im Rahmen von Straflen-
kontrollen nach § 111 StPO zulassig.
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88. Ist die Bundesregierung der Ansicht, dass fiir die rechtliche Beurteilung
im Hinblick auf eine geeignete Rechtsgrundlage ein Unterschied besteht,
ob sich das Scanning nur auf das reine Beobachten beschrénkt, oder ob
die Kennzeichen anschlieBend gespeichert werden?

Das Bundesverfassungsgericht hat in seiner Grundsatzentscheidung zum Volks-
zahlungsgesetz festgestellt, dass jede natiirliche Person gegen eine unbegrenzte
Erhebung, Speicherung, Verwendung und Weitergabe ihrer personlichen Daten
geschiitzt werden miisse. Jeder Eingriff in das Grundrecht auf informationelle
Selbstbestimmung bediirfe einer gesetzlichen Grundlage, aus der sich Voraus-
setzungen und Umfang der Beschriankung klar und fiir den Biirger erkennbar
ergeben (BVerfGE 65, 1, 43 f.).

Jeder der genannten Datenverarbeitungsvorgénge ist demnach nur dann zu-
lassig, wenn und soweit eine Rechtsgrundlage gerade diesen Eingriff erlaubt.
Es ist also eine Rechtsgrundlage erforderlich, die klar und fiir den Biirger
erkennbar regelt, welche seiner Daten von wem wann fiir welchen Zweck
erhoben, gespeichert, iibermittelt oder genutzt werden. Das Beobachten als
Erheben von Daten ist also zu unterscheiden vom Speichern der Daten und von
weiteren Datenverarbeitungsvorgingen. Jede einzelne dieser MaBnahmen be-
darf einer gesonderten Rechtsgrundlage.

89. Wie will die Bundesregierung der Gefahr begegnen, dass bei einer Aus-
weitung der Kfz-Kennzeichen-Scannings im Rahmen von Kriminalitéits-
bekampfung, Verkehrsiiberwachung und Mautsystemen oder anderer An-
wendungsbereiche Bewegungsprofile erstellt und gespeichert werden?

Von entscheidender Bedeutung ist in diesem Zusammenhang zunéchst, dass
eine flichendeckende Uberwachung mittels der angegebenen Systeme nicht
vorgesehen ist. Dariiber hinaus regeln die erforderlichen konkreten Rechts-
grundlagen die nur beschrinkten Mdglichkeiten des Einsatzes, insbesondere
der Speicherung und Verwertung gewonnener Daten.

So werden bei der Verkehrsiiberwachung die Daten nur im BuBigeldverfahren
bei der jeweiligen Behorde und in einem spéateren Verfahrensstadium ggf. bei
der Staatsanwaltschaft oder dem Gericht verwertet. Hierbei handelt es sich so-
mit um eine rein lokale Verwertung, aus der ein Bewegungsprofil nicht erstellt
werden kann.

Da die StPO fiir den Einsatz von Kfz-Kennzeichenlesesystemen auflerhalb des
Anwendungsbereichs des § 100c Abs. 1 Nr. 1 Buchstabe a StPO (vgl. Antwort
zu Frage 85) und des § 111 StPO (vgl. Antwort zu Frage 87) keine Rechts-
grundlage vorsieht, stellt sich auch in diesem Zusammenhang die Frage nach
der Zulassigkeit der Erstellung von Bewegungsprofilen nicht.

90. Unterstiitzt die Bundesregierung Forderungen nach Einfithrung einer
City-Maut nach Londoner Vorbild, wie z. B. vom Abgeordneten Albert
Schmidt erhoben (vgl. BILD am Sonntag vom 29. Februar 2004), und
wenn ja, welche datenschutzrechtlichen Belange werden nach Auffas-
sung der Bundesregierung davon betroffen sein?

Die Einfiihrung einer City-Maut, d. h. einer StraBenbenutzungsgebiihr fiir
innerstidtische Gebiete oder einzelne Ballungsrdume ist von Seiten der Bun-
desregierung nicht vorgesehen, zumal Planung und Umsetzung von Verkehrs-
konzepten in Ballungsrdumen primér Angelegenheit der Linder und Gemein-
den ist.
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XIII. Innerbehordlicher Datenabgleich

91. Plant die Bundesregierung Behorden starker zu vernetzen und so in stér-
kerem Maf3e als heute verschiedenen Stellen Zugriff auf die bei einer
Stelle gespeicherten Daten von Biirgern zu ermdglichen, und wenn ja,
welche Behorden und Daten sind davon betroffen?

Die Bundesregierung strebt an, Behorden stirker zu vernetzen, indem sie die
Verwendung der vorhandenen Netzinfrastrukturen fordert und fiir besondere
Anforderungen eigene Netzinfrastrukturen aufbaut. Beispiele flir eigene Netz-
infrastrukturen sind der Informationsverbund Berlin-Bonn (IVBB) und dessen
geplanter Ausbau zu einem Informationsverbund der Bundesverwaltung
(IVBV), der die Netze der Ressorts umfassen soll. Dariiber hinaus wird ein
eigenes Netz filir den Datenaustausch mit Bundesldndern und Kommunen an-
gestrebt, welches in Teilen im so genannten TESTA-Deutschland realisiert ist
und zum ,,Deutschen Verwaltungsnetz* ausgebaut werden soll.

Ferner arbeitet die Bundesregierung derzeit an einer Umstrukturierung beim
Bundesverwaltungsamt, um dort die Daten von Antragstellern in Visaverfahren
unter jeweils einem Aktenzeichen zusammen zu fiihren. Dies wird einen ver-
stdrkten Datenaustausch bewirken, weil ein Datenaustausch im Visaverfahren
zwischen den Auslandsvertretungen ermoglicht wird. Dieser ist derzeit nur
zwischen den Auslandsvertretungen und dem Bundesverwaltungsamt mdglich.
Das Auswirtige Amt hat beziiglich der fiir 2005 vorgesehenen Umsetzung
bereits den Bundesbeauftragten fiir den Datenschutz befasst und wird sich mit
diesem auch weiterhin eng abstimmen.

Fiir die Ubermittlung der elektronischen Personalakten der Antragsteller auf
Kriegsdienstverweigerung sowie gegebenenfalls die Ubermittlung von deren
Daten von den Kreiswehrersatzdmtern an das Bundesamt fiir den Zivildienst
(BAZ) soll zukiinftig das Bundesverwaltungsnetz genutzt werden. Dann kann
die Ubermittlung in Papierform entfallen; eventuell werden so spiter auch die
bisher genutzten Magnetbéander entbehrlich. Ein Zugriff des BAZ auf die Daten
und Personalakten bei den Kreiswehrersatzaimtern oder umgekehrt ist nicht be-
absichtigt.

Durch das Gesetz zur effektiveren Nutzung der Dateien im Bereich der Staats-
anwaltschaften (vgl. Antwort zu Frage 75), das am 1. Mérz 2005 in Kraft treten
wird, erhalten die Staatsanwaltschaften die Befugnis, aus dem polizeilichen
Informationssystem (INPOL) Daten iiber Fahndungsausschreibungen zur Fest-
nahme und Aufenthaltsermittlung, {iber Freiheitsentziechungen und aus der
DNA-Analysedatei abzurufen. Ferner wird den Staatsanwaltschaften durch
Rechtsverordnung des Bundesministeriums des Innern der Zugriff auf weitere
Daten aus dem INPOL-System eingerdumt werden konnen. AuBlerdem erhilt
die Polizei durch das Gesetz ein Zugriffsrecht im automatisierten Verfahren auf
das Zentrale Staatsanwaltschaftliche Verfahrensregister. Das Gesetz zur effekti-
veren Nutzung der Dateien im Bereich der Staatsanwaltschaften (siehe Antwort
zu Frage 75) tragt den Belangen des Datenschutzes angemessen Rechnung.

Das Bundesministerium der Justiz arbeitet zurzeit mit den Justizministerien
von Frankreich, Spanien und Belgien an einem Pilotprojekt der Griindung und
des Aufbaus eines Strafregisterverbundes. Die Teilnahme an dem Projekt der
elektronischen Vernetzung der nationalen Strafregister steht anderen Mitglied-
staaten der Europdischen Union offen. Damit sollen die Moglichkeiten der
Strafverfolgungsbehorden verbessert werden, von im jeweils anderen Staat ver-
héngten Vorstrafen Kenntnis zu erhalten und diese in laufenden Ermittlungs-
oder Strafverfahren zu beriicksichtigen. Dabei wird eine Zusammenarbeit derart
angestrebt, dass die im jeweiligen nationalen Register vorhandenen Daten auf
Anfrage eines anderen Registers elektronisch tiber definierte Formate und Stan-
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dards ausgetauscht werden. Die Auskunftsantrige an das Register des anderen
Staates sollen dabei liber das jeweilige nationale Register kanalisiert werden.
Die jeweils fremden Register erhalten somit keinen unmittelbaren Zugriff auf
die beim Bundeszentralregister gespeicherten Daten. Stattdessen wird ihnen je-
weils auf eine konkrete elektronische Anfrage ein konkreter Datensatz oder eine
Fehlanzeige iibermittelt. Auch hierbei sieht die Bundesregierung im Ergebnis
keine Gefahr fiir den Datenschutz: Das neue Verfahren soll lediglich die derzeit
bereits zulédssige, aber aufwéndigere Auskunftserteilung auf dem Post- oder
Telefaxweg ersetzen. Dabei ist ein direkter lesender Zugriff der abfrageberech-
tigten Stellen auf die Datenbestinde des Bundeszentralregisters nicht vor-
gesehen. Damit sind Online-Auswertungen der Datenbestdnde ausgeschlossen,
womit eine der typischerweise mit einem automatisierten Abruf personenbezo-
gener Daten verbundenen datenschutzrechtlichen Gefahren nicht zu befiirchten
ist. Risiken des geplanten Verfahrens fiir den Datenschutz und die Datensicher-
heit, die darin bestehen, dass Verfahren zur Datenferniibertragung grundsétzlich
geeignet sind, die Gefahr einer unbefugten Kenntnisnahme von gespeicherten
Daten zu erhohen, sind nicht neuartig. Thnen kann und wird durch geeignete
technische und organisatorische Malnahmen wirksam begegnet werden.

Die Bundesregierung beabsichtigt schlieBlich, im Rahmen einer volkerrecht-
lichen Vereinbarung mit den Nachbarstaaten Belgien, Luxemburg, den Nieder-
landen und Osterreich zur Bekimpfung der grenziiberschreitenden Kriminali-
tét, des Terrorismus sowie der illegalen Migration den Abgleich und Austausch
von Daten insbesondere im Bereich der DNA-Identifizierungsmuster, der Fin-
gerabdriicke und der Kfz-Daten zu intensivieren. Die Vereinbarung soll gege-
benenfalls Modell fiir entsprechende EU-weite Regelungen sein. Prézise daten-
schutzrechtliche Bestimmungen in dem geplanten Ubereinkommen selbst ver-
hindern in diesem Zusammenhang einen unzulédssigen Umgang mit den ge-
nannten Daten, deren Ubermittlung im Ubrigen an die Vorgaben des jeweiligen
nationalen Rechts ankniipft.

92. Sieht die Bundesregierung darin eine Gefahr fiir den Datenschutz, und
wenn ja, wie will sie dieser begegnen?

Auf die Antwort zu Frage 91 wird verwiesen.

93. Wie will die Bundesregierung die Zusammenlegung von Arbeitslosen-
und Sozialhilfe und den damit einhergehenden Datenabgleich zwischen
Kommunen und Bundesagentur fiir Arbeit datenschutzrechtlich ab-
sichern?

Wie in der Antwort auf Frage 53 dargelegt, findet bei der Zusammenfiihrung
von Arbeitslosenhilfe und Sozialhilfe in der Grundsicherung fiir Arbeit-
suchende ein Datenabgleich zwischen Kommunen und der Bundesagentur fiir
Arbeit nicht statt. Die Bundesregierung beabsichtigt allerdings, im Rahmen von
§ 52 Abs. 4 SGB II zur Verhinderung von Leistungsmissbrauch einen automati-
sierten Datenabgleich vorzusehen. Sie bereitet dafiir eine Rechtsverordnung
vor, die das Verfahren und die Kosten des automatisierten Datenabgleichs
regeln soll. Im Rahmen des Verfahrens zum Erlass dieser Rechtsverordnung
wird der Bundesbeauftragte fiir den Datenschutz beteiligt. Die Verordnung soll
Anfang 2005 erlassen werden und in Kraft treten.

Soweit fiir die Grundsicherung fiir Arbeitsuchende die Kenntnis von Vorgédngen
zur Sozialhilfe oder zur Arbeitslosenhilfe erforderlich ist, ermdglicht es § 65d
SGB II den Agenturen fiir Arbeit und den kommunalen Trégern, Unterlagen zu
verwenden, die auf Grund des Bezugs von Arbeitslosenhilfe oder von Leistun-
gen nach dem Bundessozialhilfegesetz entstanden sind.
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XIV. Internationale Zusammenarbeit

94. Welche datenschutzrechtlichen Probleme sieht die Bundesregierung im
Zusammenhang mit der internationalen Terrorismusbekdmpfung, ins-
besondere bei der Dateniibermittlung an andere Staaten?

Die Rechtsvorschriften, die die Ubermittlung personenbezogener Daten im
Rahmen der internationalen Verbrechensbekdmpfung regeln, unterscheiden
grundsitzlich nicht nach dem Anlass der jeweiligen Zusammenarbeit. Daher
ergeben sich bei der Ubermittlung personenbezogener Daten zum Zweck der
Bekdampfung des internationalen Terrorismus keine besonderen datenschutz-
rechtlichen Probleme. Die gravierende Gefahr weltweiter Terroranschldge hat
allerdings die Notwendigkeit der internationalen polizeilichen Zusammenarbeit
einschlieBlich des Austauschs personenbezogener Daten generell sowie ins-
besondere mit den islamisch gepridgten Staaten des Nahen und Mittleren
Ostens, Nordafrikas, Zentral- und Siidostasiens sowie mit den USA deutlich
verstirkt. Das Bundeskriminalamt kann nach § 14 Abs. 1 BKAG — erstens —
zur Erfiillung einer ihm obliegenden Aufgabe, hierzu gehoren die polizeilichen
Aufgaben auf dem Gebiet der Strafverfolgung des internationalen Terrorismus,
— zweitens — zur Strafverfolgung und -vollstreckung nach Mal3gabe der Vor-
schriften iiber die internationale Rechtshilfe in strafrechtlichen Angelegen-
heiten oder — drittens — zur Abwehr einer im Einzelfall bestehenden erhebli-
chen Gefahr fiir die 6ffentliche Sicherheit personenbezogene Daten iibermit-
teln. Eine Ubermittlung unterbleibt, wenn durch sie schutzwiirdige Interessen
des Betroffenen beeintrachtigt wiirden, insbesondere, wenn im Empfangerland
ein angemessener Datenschutzstandard nicht gewéhrleistet wire (§ 14 Abs. 7
Satz 7 BKAG). Die Bundesregierung priift derzeit, ob § 14 Abs.7 Satz 7
BKAG mit Blick auf den Entwurf eines neu zu schaffenden § 61a Abs. 1 des
Gesetzes iiber die internationale Rechtshilfe in Strafsachen (IRG), der sich der-
zeit im Gesetzgebungsverfahren befindet, einer Anderung bedarf.

Der Entwurf eines § 61a Abs. 1 IRG sicht vor, dass Gerichte und Staatsanwalt-
schaften personenbezogene Daten aus strafprozessualen Ermittlungen ohne
Ersuchen an 6ffentliche Stellen anderer Staaten sowie an zwischen- und iiber-
staatliche Stellen weitergeben diirfen (so genannte Spontanauskiinfte). Auch
hier werden die schutzwiirdigen Interessen der Betroffenen berticksichtigt, in-
dem eine Ubermittlung nach § 61a Abs. 3 IRG zu unterbleiben hat, wenn fiir
das Gericht oder die Staatsanwaltschaft offensichtlich ist, dass im Einzelfall
schutzwiirdige Interessen des Betroffenen am Ausschluss der Ubermittlung
iiberwiegen.

95. An welche Staaten werden Daten deutscher Biirgerinnen und Biirger im
Rahmen der internationalen Terrorismusbekdmpfung weitergegeben?

Auf die Antwort zu Frage 94 wird verwiesen. Das Bundeskriminalamt iiber-
mittelt personenbezogene Daten deutscher Staatsangehoriger ebenso wie die
Daten von Betroffenen mit anderer Staatsangehdrigkeit an Drittstaaten nur,
soweit dies zur Erfiillung seiner Aufgaben erforderlich ist und die iibrigen
Ubermittlungsvoraussetzungen vorliegen.

Im Rahmen der Europol-Kooperation werden personenbezogene Daten auch
deutscher Biirgerinnen und Biirger, soweit dies erforderlich ist, zum einen an
Europol selbst {ibermittelt. Europol darf die Daten im Rahmen des Europol-
Informationssystems sowie innerhalb von Arbeitsdateien zu Analysezwecken
nach den Bestimmungen des Europol-Ubereinkommens verarbeiten. Zum an-
deren werden mit den nationalen Verbindungsbeamten bei Europol Daten bila-
teral ausgetauscht. Mit Verbindungsbeamten bei Europol, die Vertreter von
Drittstaaten sind, erfolgt ein solcher Austausch nur, sofern das entsprechende
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Zusammenarbeitsabkommen — unter bestimmten Bedingungen — den Austausch
personenbezogener Daten ausdriicklich vorsieht. Entsprechende Abkommen
wurden mit Bulgarien, Island, Norwegen, Ruménien und den USA geschlossen.

96. In welchem Umfang werden Daten sowohl hinsichtlich der Anzahl der
betroffenen Personen als auch hinsichtlich der Art, Form und Menge der
Daten iibermittelt?

Das Bundeskriminalamt fiihrt keine statistischen Erhebungen zum Umfang der
an inldndische und ausldndische Dienststellen iibermittelten personenbezoge-
nen Daten durch. Im Rahmen seines gesetzlichen Auftrages (vgl. Antwort zu
Frage 94) iibermittelt das Bundeskriminalamt personenbezogene Daten vor
allem zur Unterstiitzung deutscher sowie ausldndischer Ermittlungsverfahren
mit Beziigen zu Deutschland, zur Bearbeitung strategischer Grundsatzfragen
sowie zur Unterstiitzung von Auswerteprojekten bei Europol.

97. Wie kontrolliert die Bundesregierung die Weiterverwendung und Speiche-
rung der an andere Staaten {ibermittelten personenbezogenen Daten?

Es ist nicht Aufgabe der Bundesregierung, die Weiterverwendung und Speiche-
rung {libermittelter personenbezogener Daten im jeweiligen Empfangsstaat zu
kontrollieren. Allerdings entspricht es bereits allgemeinen datenschutzrecht-
lichen Grundsitzen, dass tibermittelnde Stellen Hinweisen auf eine zweck-
widrige oder aus anderem Grund unzuléssige Verwendung von Daten durch die
empfangende Stelle nachgehen miissen. Dies gilt auch fiir die internationale
Zusammenarbeit bei der Terrorismusbekdmpfung.

Fiir den Datenaustausch im Rahmen des Europol-Ubereinkommens wurde
eine gemeinsame Kontrollinstanz geschaffen, die in Kooperation mit den natio-
nalen Datenschutzbeauftragten die ordnungsgeméfie Verwendung der Daten
sowohl bei Europol als auch im jeweiligen EU-Mitgliedstaat kontrolliert (vgl.
Artikel 23, 24 des Europol-Ubereinkommens). Hinweisen auf etwaige Unregel-
méiBigkeiten, die sich aus dieser Kontrolltdtigkeit ergeben, geht die Bundes-
regierung nach.

98. Liegen in jedem Fall Zusagen der ausldndischen Staaten vor, deutsche und
europdische Datenschutzgrundsitze bei der Verwendung und Speicherung
von Daten deutscher Staatsangehériger zu beachten, und welche Moglich-
keiten haben deutsche Staatsangehdrige im Falle der Nichtbeachtung die-
ser Grundsétze?

Nein, nicht in jedem Fall. Es ist wie folgt zu unterscheiden:

Im Rahmen der strukturierten Zusammenarbeit auf EU-Ebene, auf die ein
GroBteil des internationalen Datenverkehrs entfillt, ergeben sich entsprechende
Verpflichtungen aus den geschlossenen europiischen Ubereinkommen. Bei-
spielhaft sei hier auf Artikel 14 des Europol-Ubereinkommens verwiesen. Die-
ser verpflichtet die EU-Mitgliedstaaten zur Gewéhrleistung eines Datenschutz-
standards, der zumindest dem entspricht, der sich aus der Verwirklichung der
Grundsitze des Ubereinkommens des Europarats vom 28. Januar 1981 ergibt.
Dieser Mindeststandard wird durch weitere Verpflichtungen aus den genannten
Ubereinkommen ergénzt.

Soweit die Ubermittlung personenbezogener Daten aufgrund einer volkerver-
traglich vereinbarten bilateralen Zusammenarbeit erfolgt, ergeben sich wechsel-
seitige Zusagen der Vertragsstaaten zur Einhaltung datenschutzrechtlicher Min-
deststandards aus einer entsprechenden Datenschutzklausel, die regelmifBig sei-
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tens der Bundesregierung in die Verhandlungen eingebracht und als Vertrags-
bestandteil verankert wird.

Das Bundeskriminalamt weist bei einer Ubermittlung personenbezogener Daten
aulerhalb des Anwendungsbereichs bilateraler und multilateraler Vertrage nach
§ 14 Abs. 7 Satz 3 und 4 BKAG die empfangende Stelle darauf hin, dass die
Daten nur zu dem Zweck genutzt werden diirfen, zu dem sie iibermittelt werden.
Ferner wird der empfangenden Stelle fiir das betreffende Datum der beim Bun-
deskriminalamt vorgesehene Ldschungszeitpunkt mitgeteilt. Die entsprechen-
den Hinweise sind Gegenstand einer Datenschutzklausel, die im internationalen
Schriftverkehr der {ibermittelten Information beigefiigt wird.

Die genannten Grundsitze gelten nicht nur fiir die Daten deutscher Staats-
angehdriger, sondern fiir die Daten sdmtlicher Betroffener.

Ob Betroffene die Einhaltung von Zusagen im Empfangsstaat — notfalls ge-
richtlich — geltend machen konnen, bestimmt sich nach der dortigen nationalen
Rechtsordnung. Aus bilateralen und multilateralen Vertrdgen, die zwischen
Staaten geschlossen werden, ergeben sich solche Direktanspriiche in der Regel
nicht. Eine Nichtbeachtung gegebener Zusagen, Entsprechendes gilt auch fiir
die Nichtbeachtung der Datenschutzklausel im ,,vertragslosen® Datenverkehr,
kann jedoch einen Umstand darstellen, der die Fortsetzung des Austauschs per-
sonenbezogener Daten in Frage stellen oder verbieten kann, da in einem sol-
chem Fall — je nach Schweregrad des Versto3es — schutzwiirdige Interessen des
Betroffenen im Sinne des § 14 Abs. 7 Satz 7 BKAG beeintrachtigt sein konnen.
Dies konnen Betroffene gegeniiber dem Bundeskriminalamt — gegebenenfalls
auch gerichtlich — geltend machen. Im Falle einer unzulédssigen Dateniibermitt-
lung kommen zudem Anspriiche auf Schadensersatz nach §§ 7, 8 BDSG in Be-
tracht.

99. Welche MaBnahmen hat die Bundesregierung ergriffen bzw. wird sie
ergreifen, um die Daten deutscher Biirgerinnen und Biirger nach den
Grundsitzen der informationellen Selbstbestimmung in der internationa-
len Zusammenarbeit zu schiitzen?

Auf die Antwort zu Frage 97 und 98 wird verwiesen.

100. Wie will die Bundesregierung sicherstellen, dass deutsche Biirgerinnen
und Biirger den Uberblick iiber ihre an andere Staaten weitergegebenen
und dort gespeicherten Daten behalten?

Das Bundeskriminalamt hat die Ubermittlung personenbezogener Daten im
internationalen Datenverkehr aufzuzeichnen und dabei den Anlass der Uber-
mittlung zu vermerken (§ 14 Abs. 7 Satz 3 BKAG). Jede natiirliche Person hat
grundsitzlich die Mdoglichkeit, mit Hilfe ihres Auskunftsrechts in Erfahrung zu
bringen, an welche anderen Stellen Daten iiber sie weitergegeben wurden (§ 12
Abs. 5 BKAG in Verbindung mit § 19 Abs. 1 Nr. 2 BDSG). Ergédnzend wird auf
die Antwort zu Frage 77 verwiesen.

101. Von wem und nach welchem Zeitraum werden betroffene Biirgerinnen
und Biirger tiber die Weitergabe ihrer Daten informiert?

Eine Unterrichtungspflicht besteht nicht. Im Ubrigen wird auf die Antwort zu
Frage 100 verwiesen.
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