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amtlichen oder gerichtlichen Feststellung gewesen
sind, Ubermitteln. Diese Mitteilung soll nach einem
nun vorliegenden Anderungsentwurf kiinftig perso-
nenbeziehbar erfolgen.

Ich habe Zweifel geduBert, ob die vorgesehene Ein-
fiihrung der Personenbeziehbarkeit erforderlich ist.
Der im Verfahren auf Seiten der Bundesrepublik
Deutschland federfiihrende Bundesminister der Fi-
nanzen hat aber darauf hingewiesen, daB diese Ande-
rung durch konkrete Vorfélle fachlich veranlaBt ist. In
der Vergangenheit seien einzelne Falle unrechtmaBi-
gen Subventionsbezugs erst verzogert und durch
glickliche Umsténde aufgekldrt worden, die bei Zu-
sammenfiihrung der in den Mitgliedsstaaten vorhan-
denen Informationen frithzeitiger und problemfreier
hatten entdeckt werden kénnen.

Die mir vorgetragenen Argumente sind plausibel. Es
muB jedoch sichergestellt sein, daB die Ubermittlung
nur dann erfolgt, wenn sie im Einzelfall tatsdchlich
erforderlich ist. Ein franzésischer Vorschlag, wonach
von der Mitteilung solche Falle ausgenommen sein
sollen, ,wo die Mitteilung zur Verfolgung der Unre-
gelmaBigkeiten nicht niitzlich ist”, weist dabei in die
richtige Richtung und hat gute Aussicht, in die end-
giiltige Anderungsverordnung einzugehen. Das Er-
forderlichkeitsprinzip sollte allerdings noch klarer
und als postive Ubermittlungsvoraussetzung formu-
liert werden.

Ferner sieht der Anderungsvorschlag vor, daB neben
bereits derzeit erfolgenden Mitteilungen iber gericht-
liche oder verwaltungsmaBige Wiedereinziehungs-
verfahren kinftig zusatzlich die zur Anwendung von
StrafmaBnahmen infolge von UnregelmaBigkeiten
eingeleiteten Gerichts- und Verwaltungsverfahren
mitzuteilen sind. Derartige Mitteilungen verlangen
nach datenschutzrechtlichen Begleitregelungen. Ich
habe dem Bundesminister der Finanzen empfohlen,

insoweit — orientiert am vorliegenden Entwurf eines

Justizmitteilungsgesetzes — ergénzende Regelungen
zu erwirken, die die Wahrung von VerhdltnismaBig-
keitsgrundsatz, Zweckbindung und Gewdhrung
rechtlichen Gehors sichern. Da es sich bei der durch
die vorgeschriebenen Mitteilungen entstehenden Da-
tei praktisch um eine Art Strafregister handeln wiirde,
sind auch angemessene Bestimmungen iiber die L6-
schung von Eintragungen in die Datei unerlaBlich. Ich
habe auch dazu Vorschlage unterbreitet,

SchlieBlich ist vorgesehen, daB Bedienstete der Kom-
mission an Untersuchungen teilnehmen kénnen, die
von Bediensteten der einzelstaatlichen Verwaltungen
in Ausiibung ihres Amtes zur Feststellung einer Unre-
gelméBigkeit durchgefithrt werden; die Kommission
versteht unter solchen Untersuchungen auch Strafver-
fahren. Hierzu ist zu bemerken, daB die spezifischen
Erhebungsbefugnisse und Erhebungszwangsmittel
im Strafverfahren nur fiir Zwecke des Strafverfahrens
genutzt werden diirfen. Aus diesem Grunde bin ich
gegen jedwede Beteiligung der Kommission an Straf-

verfahren, soweit diese nicht 6ffentlich sind. Insbeson-.

dere muB eine Teilnahme der Kommission an Verneh-
mungen und Hausdurchsuchungen ausscheiden.

24.2 Wasserverbandsgesetz

Der Regierungsentwurf des 1990 verabschiedeten
Gesetzes Uber Wasser- und Bodenverbéande sah vor,
daB im Rahmen der 6ffentlichen Bekanntmachung der
beabsichtigten Errichtung eines Wasser- und Boden-
verbandes auch ein Verzeichnis derjenigen, die Betei-
ligte dieses Verbandes werden sollen, auszulegen ist.
Mit dem Verzeichnis wéren nicht nur Name und An-
schrift, sondern — aus dem Bekanntmachungskon-
text — weitere personenbezogene Daten der Betroffe-
nen der Allgemeinheit uneingeschréankt zugéanglich
gewesen. Damit wére namlich zugleich publiziert, daB
die Betroffenen die gesetzlichen Beteiligungsvoraus-
setzungen erfillen, beispielsweise indem sie Eigenti-
mer eines im rdumlichen Wirkungsbereich des Ver-
bandes belegenen Grundstiicks sind.

Ich habe den Bundesminister fiir Erndhrung, Land-
wirtschaft und Forsten darauf hingewiesen, daB diese
Beeintrachtigung der informationellen Selbstbestim-
mung nicht erforderlich ist.

Die Auslegung des Verzeichnisses derjenigen, die Be-
teiligte werden sollen, bezwecktim wesentlichen, die-
sen Betroffenen vor einer konstitutiven, behérdlichen
Feststellung ihrer Beteiligten-Eigenschaft rechtliches
Gehor zu gewdhren und ihnen die Moglichkeit der
Vorbereitung von Antrdgen zu geben. Dieser Zweck
kann noch besser durch eine individuelle Benachrich-
tigung der Betroffenen erreicht werden. BloBe Erwa-
gungen der Verwaltungsokonomie rechtfertigen kei-
nen Eingriff in die informationelle Selbstbestimmung
durch eine offentliche Zustellung, soweit eine ge-
wohnliche Zustellung méglich ist.

Die Bundesregierung war jedoch nicht bereit, meinen
Bedenken in vollem Umfange Rechnung zu tragen.
Aus pragmatischen Erwédgungen habe ich daraufhin
hilfweise vorgeschlagen, eine Regelung in das Gesetz
aufzunehmen, wonach die Einsicht in das Verzeichnis
nur unter den Voraussetzungen zuléssig ist, nach de-
nen Grundbucheinsicht gewahrt wird, also nur bei
Darlegung eines berechtigten Interesses. Dem lag die
Erwagung zugrunde, daB im wesentlichen grund-
buchmaBig erfaite Daten offenbart werden und inso-
fern ohnehin die — beschréankte — Publizitat des
Grundbuchs besteht.

Mein an § 12 Abs. 1 Satz 1 der Grundbuchordnung
orientierter KompromiBvorschlag ist in § 14 Abs. 1
Satz 2 des Wasserverbandsgesetzes beriicksichtigt.

24.3 Meisterpriifung

Im Rahmen der Meisterpriifung im Weinbau wird
nach geltendem Recht von Priifungsteilnehmern
grundsatzlich verlangt, dem Priifungsausschuf} eine
Betriebs- und Entwicklungsanalyse tiber einen exi-
stierenden Betrieb abzuliefern. In einer im Entwurf
vorliegenden Verordnung fiir die Meisterpriifung fir
den Beruf Landwirt werden &hnliche Anforderungen
aufgestellt, wobei ausdriicklich bestimmt wird, da8
die Hausarbeit iiber den Betrieb zu erstellen ist, in
dem der Prifungsteilnehmer tatig ist. Im letztgenann-
ten Verordnungsentwurf ist nicht mehr vorgesehen,
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daB — wie bisher und fiir Winzer auch weiterhin —
ausnahmsweise eine andere Priifungsaufgabe gestellt
werden kann, wenn die Erteilung der grundsétzlich
geforderten betriebswirtschaftlichen Arbeit nicht
moglich ist.

In den Priiffungsausschiissen fiir die anerkannten Aus-
bildungsberufe der Landwirtschaft kdnnen nach den
Regelungen in den Landern derzeit auch Konkurren-
ten des Priiflings und des Betriebs, in dem er tétig ist,
als Priifer mitwirken.

Insbesondere vor diesem Hintergrund halte ich es fiir
datenschutzrechtlich sehr problematisch, daB ein Pri-
fungsteilnehmer gezwungen ist, detaillierte Angaben
iiber einen — unter Umstanden sogar seinen eigenen
kinftigen — Betrieb zu offenbaren. Zwar unterliegen
die PriifungsausschuBmitglieder einer — strafrecht-
lich bewehrten — Verschwiegenheitspflicht. Dies
schlieBt jedoch nicht die Gefahr aus, daB die in der
Priifung erhobenen Informationen iiber den Betrieb
zu Wettbewerbszwecken vom konkurrierenden Prii-
fungsausschuBmitglied selbst genutzt werden. Den
Pritfungsteilnehmern sollte deshalb die Wahlméoglich-
keit eingeraumt werden, eine Hausarbeit iiber einen
anderen Gegenstand, beispielsweise einen fiktiven
Betrieb, abzuliefern.

Ich werde in diesem Sinne weiterhin auf eine Uberar-
beitung der Winzermeisterpriifungsverordnung und
der Landwirte-Meisterpriifungsverordnung hinwir-
ken.

25 Datensicherung

25.1 Aktivitdten der Bundesregierung

In meinem 12. Tatigkeitsbericht konnte ich iiber Be-
mithungen der Bundesregierung berichten, eine
Stelle zu schaffen, die durch Forschung, Entwicklung,
Beurteilung, Zertifizierung und Beratung einen seit
langem notwendigen Beitrag zur Sicherheit in der In-
formationstechnik leisten soll. Die Verabschiedung
des Gesetzes liber die Errichtung des Bundesamtes fir
Sicherheit in der Informationstechnik (BSI) und die
zum 1, Januar 1991 erfolgte Errichtung dieses Amtes
sind entscheidende Schritte auf dem Weg, dieses Ziel
zu erreichen. Ich begriBBe besonders, da das neue
Amt aufgrund einer gegen Ende der parlamentari-
schen Beratungen erreichten Erweiterung seiner ge-
setzlichen Aufgaben nun auch die Beratung der An-
wender von Informationstechnik entsprechend dem
Bedarf durchfithren kann.

Fiir die Erfiillung der Aufgaben des neuen Amtes hat
dessen Vorlauferorganisation, die Zentralstelle fiir Si-
cherheit in der Informationstechnik (ZSI), bereits we-
sentliche Vorarbeiten geleistet. Dazu gehéren

— die Herausgabe von IT-Sicherheitskriterien und
die Bemithungen um einen internationalen Kon-
sens iiber solche Kriterien,

— die Herausgabe eines Evaluationshandbuchs, das:

sich in erster Linie an Hersteller wendet, die ent-
sprechende Produkte zertifizieren lassen mochten,
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sowie an Stellen, die bei der Zertifizierung mitwir-
ken wollen, sowie

— der fir den Anwender sehr wichtige Beginn der
Bewertung und Zertifizierung von praktisch ein-
setzbaren Produkten (s. 25.2.1.)

Leider hat sich die Fertigstellung des zur Unterstiit-
zung der Anwender geplanten IT-Sicherheitshandbu-
ches so verzogert, daB seine Veréffentlichung erst im
Frithsommer 1991 méglich sein wird. Damit fehlt im-
mer noch eine lange erwartete Hilfe fiir den Anwen-
der. Zwar ist der Teil dieses Handbuches, der sich mit
den Hinweisen zum sicheren Einsatz von Personal-
computern beschaftigt, vorab veroffentlicht worden;
die noch immer eher abwartende Haltung vieler An-
wender konnte damit aber noch nicht grundlegend
verandert werden. Eine solche Anderung ist aber
dringend geboten. Denn fiir viele Anwendungen
konnten wesentliche Sicherheitsméngel mit der ver-
fiigbaren Technik und meist sogar mit nur wenig
Miihe behoben werden, wenn die Anwender nur an-
fingen, sich ernsthaft um die Sicherheit ihrer Informa-
tionsverarbeitung zu kiimmern. Dies zeigen meine
Kontrollen (s. 25.2.2) ebenso wie die Untersuchungen
des Bundesrechnungshofes.

25.2 Personalcomputer

Die erheblichen Anforderungen an meine Dienststelle
belasten auch die Kapazitat fiir Kontrollen und Bera-
tungen hinsichtlich der Datensicherheit. Deshalb
habe ich meine Aktivitaten wie schon im Vorjahr im
wesentlichen auf den Einsatz von Personalcomputern
(PC) konzentriert, weil hier nach allen Erfahrungen
die Defizite am groSten, Beratungen und Kontrollen
also am nétigsten sind.

25.2.1 PC-Sicherheitsprodukte

Die in meinem Zwolften Tatigkeitsbericht beschrie-
bene Entwicklung im Bereich der Datensicherheit fiir
Personalcomputer hat sich im Berichtsjahr fortgesetzt.
Eine Vielzahl von Produkten zur Verbesserung der
Sicherheit von Personalcomputern wird inzwischen
angeboten. Darunter befinden sich sowohl reine Soft-
warelésungen als auch reine Hardwarelosungen, aber
auch Kombinationen von beiden. Der Uberblick fiir
den Benutzer ist nach wie vor schwierig. Dieser ist
weitgehend auf Marktiibersichten in Fachzeitschrif-
ten angewiesen, um ein fir seine Anwendung geeig-
netes Produkt zu finden. Weil es dem einzelnen An-
wender héufig schwerfallen wird, die erreichte Si-
cherheit zu beurteilen, begriiBe ich, daB die ZSI (ab
1. Januar 1991: BSI) zur Prifung und Zertifizierung
solcher Produkte in der Lage ist und sie auch bereits
durchgefiihrt hat. Einen ersten Erfolg stellt die Zerti-
fizierung des fiir PC mit dem Betriebssystem MS-DOS
ab Version 4.0 einsetzbaren Produktes ,SAFE-
GUARD" dar. -

- Ebenfalls noch von der ZSI wurde in Zusammenarbeit

mit einer Firma fiur Industrieelektronik die Krypto-
baugruppe DVAT (Datenverschliisselung auf AT-
Rechnern) entwickelt, die innerhalb der Bundesver-
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waltung verbreitet zum Einsatz kommen soll. Diese
steckbare Karte wird aber nur fiir Anwendungen im
"Rahmen der Verschlusachenanweisung (VSA), die
durch einen Geheimschutzbeauftragten betreut wer-
den, freigegeben. Sie kann in stand-alone-PC der Ty-
pen IBM XT und IBM AT sowie dazu kompatiblen PC
anderer Hersteller eingesetzt werden. In Verbindung
mit einem abstrahlgeschiitzten Gerat ist auch die Ver-
arbeitung von Daten zuléssig, die VS-Vertraulich (und
hoéher) eingestuft sind. Der Anwender mufl dem BSI
den Verbleib der Baugruppe nachweisen.

Die Karte bewirkt eine Zwangsverschliisselung der
Festplatte und der Disketten; gleichwohl besteht die
kennwortgeschiitzte Moglichkeit, unverschliisselte
Disketten zu lesen. Leider fiihrt die Kryptobaugruppe
keine Benutzerverwaltung durch. Sollen mehrere Be-
nutzer am selben PC arbeiten, miissen sie daher ge-
geniiber dem PC mit dieser Karte alle als derselbe
Benutzer erscheinen und dasselbe PaBwort benut-
zen.

DaB gelegentlich in standardmaBig gelieferten Pro-
grammen auch noch immer gefdhrliche Schwachstel-
len zu finden sind, zeigt das folgende Beispiel: Der
Emulator eines bekannten deutschen Herstellers, un-
ter dem PC in einer UNIX-Anlage betrieben werden
koénnen, enthéalt auch die Funktion eines sogenannten
+Auto-log-in*. Damit kann ein Benutzer seine Anmel-
dung bei dem UNIX-Rechner protokollieren und die-
ses Protokoll bei kiinftigen Anmeldungen ,auf Knopf-
druck” ablaufen lassen. Er erspart sich damit die Ein-
gabe von Benutzernamen und PaBwort. Dies stellt
eine erhebliche Schwachstelle dar, da auch ein An-
greifer, der sich Zugang zu dem PC verschaffen kann,
in die Lage versetzt wird, sich bei dem UNIX-System
als bekannter Benutzer anzumelden. Verscharft wird
dieser Mangel durch die Tatsache, dal der befugte
Benutzer nicht erkennen kann, ob seine Anmeldung
beim System protokolliert wird oder nicht. Eine Riick-
frage bei dem Hersteller hat ergeben, da3 dieses , Tro-
janische Pferd” in der neuen Version des Emulators
nicht mehr vorhanden ist.

25.2.2 Ergebnisse von Kontrollen der PC-Sicherheit

Auch in diesem Berichtszeitraum mubBte ich feststel-
len, daB die Sicherheit des PC-Einsatzes bei den kon-
trollierten Stellen des Bundes hdaufig unzureichend
gewdhrleistet war. Es gibt zwar auch ermutigende
Anzeichen dafiir, daBl dieser Zustand anderbar ist,
trotzdem ist das Gesamtbild noch immer schlecht. Die
Hauptursache dafiir ist, daB3 die Verantwortlichen sich
um diese Fragen nicht oder nur unzureichend kim-
mern; deshalb treten im Prinzip bereits bekannte
Schwaéchen fast liberall immer wieder neu auf.

Typische und wichtige Feststellungen aus einzelnen
Kontrollen waren:

PARLAKOM

Nachdem ich vom Altestenrat des Deutschen Bundes-
tages um eine Stellungnahme zu PARLAKOM gebe-
ten worden war, habeich in den vergangenen Jahren

die Bundestagsverwaltung wiederholt beraten und
dariiber, zuletzt in meinem Zwoélften Tatigkeitsbericht
(s. S.18ff)), berichtet. Dabei konnte ich feststellen,
daB bei dem Einsatz von Arbeitsplatzcomputern auch
Fragen der Sicherheit sorgfaltig beachtet wurden.

AnléBlich einer Sendung des ARD-Magazins ,Moni-
tor” iiber angebliche Mangel der Datensicherheit bei
PARLAKOM hat mich der Direktor des Deutschen
Bundestages erneut um eine Stellungnahme gebeten.
Die Untersuchung eines fiir den Einsatz typischen und
mit den entsprechenden Programmen versehenen
Gerates ergab, daB ein Zugriff von auBlen, so wie er
von ,Monitor” gezeigt worden war, nicht moglich ist,
die behauptete Schwachstelle also nicht besteht.

Fiir einen Angreifer der — wenn auch nur voriiberge-
hend — tiber ein PARLAKOM-Geréat verfiigen kann,
ist jedoch ein Eindringen in die Dateien dieses Gerats
mdéglich. Da es sich bei den Daten auf der Festplatte
des PC u. a. um Anschriften von Ansprechpartnern
der Bundestagsabgeordneten handelt, habe ich
dringend den Einsatz der Kryptobaugruppe DVAT
(s. 25.2.1) empfohlen.

— Verbesserungen im BMU

Die nach der Kontrolle des PC-Einsatzes im Bundes-
ministerium fir Umwelt, Naturschutz und Reaktorsi-
cherheit zugesagte Beseitigung der Méngel, iiber die
ich in meinem Zwélften Tatigkeitsbericht (S. 871.) be-
richtet habe, ist inzwischen nahezu abgeschlossen.
Der BMU hat mir zu Anfang des Berichtsjahres mitge-
teilt, die Einbindung der PC, deren ungeregelten Ein-
satz ich beanstandet hatte, in das bei ihm bestehende
Netz werde angestrebt. Zur Zeit erlaube die Kapazitat
des Zentralrechners dieses Vorgehen jedoch nicht.

Eine Ruckfrage hat ergeben, daBl eine neue Anlage
beim BMU installiert wird; die Einbindung aller PC ist
fast abgeschlossen.

— PC-Einsatz bei der Fahndungsunion

Weil schon am 1. Juli 1990 die Personenkontrollen an
der innerdeutschen Grenze aufgehoben wurden, ha-
ben die damals noch bestehenden beiden deutschen
Staaten eine Fahndungsunion beschlossen, in deren
Rahmen polizeiliche Fahndungsdaten ausgetauscht
wurden. Dabei bestand das Problem, daB3 die kommu-
nikationstechnische Infrastruktur in der fritheren DDR
eine zuverlassige Online-Verbindung nicht ermég-
lichte. Deshalb war (und ist) zur Datenversorgung der
Polizeidienststellen im Gebiet der fritheren DDR der
Einsatz von PC geboten, deren Daten durch in kurzen
Abstdnden erfolgende Aktualisierung stets moglichst
aktuell gehalten werden.

Aufgrund einer vertraglichen Vereinbarung zwischen
den beiden deutschen Staaten wurde mir schon vor
dem Beitritt die datenschutzrechtliche Kontrolle die-
ser Datenverarbeitung iibertragen (s. auch 2.3). Des-
halb habe ich schon vor dem 3. Oktober 1990 beim
Zentralen Kriminalinstitut (ZKI) und der Zentralstelle
fiir kriminalistische Informationsverarbeitung (ZSKI)
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in Ostberlin sowie beim Bezirkskriminalamt Potsdam
einen Beratungs- und Kontrollbesuch durchgefiihrt.
Untersucht wurde der Einsatz von Einzelplatzsyste-
men (PC) im Rahmen der Fahndungsunion.

Das BKA Wiesbaden iibermittelt an das ZSKI die not-
wendigen Daten des Anfangsbestandes, der auf die
Festplatten der auszuliefernden PC fiir die einzelnen
Dienststellen eingetragen wird. Die Bestande werden
mit Hilfe von Disketten aktualisiert, die im Rahmen
meist ohnehin erfolgender Kurierfahrten zugestellt
werden. Das dabei eingesetzte Diskettenverwal-
tungssystem ist ausreichend sicher. Auch das organi-
satorische Umfeld (z. B. Objektschutz) bietet unge-
wéhnlich guten Schutz. Die technische Sicherheit des
eigentlichen Verfahrens war im Zeitpunkt der Kon-
trolle dagegen gering, denn die bekannten Mangel
beim Einsatz von Personalcomputern (s. insbesondere
12. TB S. 871f.) waren auch hier vorhanden. Im Hin-
blick auf die Tatsache, daB sich die Méngel angesichts
des besonders sicheren organisatorischen Umfeldes
weniger auswirken diirften, und weil es sich um eine
Ubergangslésung handelt, habe ich meine Bedenken
gegen das Verfahren zuriickgestellt und lediglich ei-
nige einfach umzusetzende VerbesserungsmaBnah-
men vorgeschlagen.

— PC-Einsatz im Bahnhof

Im Berichtszeitraum habe ich den PC-Einsatz in einem
Bahnhof der Deutschen Bundesbahn kontrolliert.

Dieser Bahnhof gehort zu einer Stadt mit weniger als
100 000 Einwohnern und ist nur mit einem Rechner
mit finf Terminals und einem angeschlossenen PC
sowie einem eigenstandig betriebenen PC ausgestat-
tet.

Auf dem Terminalrechner wird in erster Linie die 6rt-
liche Personaldatenverarbeitung (OPDV) betrieben.
Daneben laufen eine Biirokommunikationsanwen-
dung mit Textverarbeitung, Kalender und Biiro-Mail
sowie ein Pilotprojekt betreffend die Ablauforganisa-
tion in der Dienststelle.

Der angeschlossene PC hat Zugriff auf das Biirokom-
munikationssystem und wird fiir die Textverarbeitung
benotigt, mit der auch Dateien mit personenbezoge-
nen Daten gefiihrt werden.

Mit dem stand-alone-PC wird in erster Linie Textver-
arbeitung durchgefiihrt. Daneben existieren Kalkula-
tionsprogramme und Datenbankanwendungen.

Die Ubersicht iiber die Art der gespeicherten perso-
nenbezogenen Daten (§ 15 BDSG) entsprach im Kon-
trollzeitpunkt hinsichtlich Vollstandigkeit und Detail-
tiefe den Anforderungen. Ein leitender Mitarbeiter
des Bahnhofs war als Datenschutzbeauftragter einge-
setzt.

Die Unterbringung der Datenverarbeitungsanlagen
war nicht ausreichend sicher, weil der entsprechende
Raum von dem offenen Bereich fiir das Publikum und
die im Schichtdienst wechselnden Mitarbeiter nicht
geniigend abgegrenzt war.
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Die Disketten, auf denen immerhin jeweils der Inhalt
von mehreren hundert Schreibmaschinenseiten Platz
hat, wurden wohl wegen ihres geringen Preises als
Verbrauchsmaterial behandelt. Es existierte keine
Nachweisfiihrung der eingesetzten Datentrager;
diese waren uneinheitlich oder iiberhaupt nicht ge-
kennzeichnet. Inventuren waren bisher noch nicht
durchgefiihrt worden. Es war auch nicht bekannt, wie
viele Disketten vorhanden sein muBten. Dartiber hin-
aus wurden die Disketten zwar in verschlieBbaren
Behaltnissen aufbewahrt, diese jedoch in den Dienst-
raumen in einfachen Biiroschranken gelagert. Bei
Diebstahl, Brand oder anderen Havarien waren die
entsprechenden Anwendungssysteme arbeitsunfahig
geworden.

Die Zugriffsberechtigung und der PaBwortschutz des
Terminalrechners waren insoweit unzureichend ge-
staltet, als die Benutzertabelle neben den berechtig-
ten Nutzern der Dienststelle auch Systemzugéange fir
Wartungspersonal sowie einige unklare Systemzu-
gange enthielt. Bei der PaBwortprifung waren zehn
Fehlversuche noch zulassig.

Die beiden Personalcomputer waren nicht mit Sicher-
heitssoftware ausgestattet. Die Festplatten beider
Rechner enthielten Software unklarer Herkunft, die
teilweise ,versteckt” gespeichert worden waren. Dem
kundigen Nutzer dieser Software wéren damit leicht
beliebige Manipulationen méglich geworden. Da in
solchen Fallen der Verdacht auf sogenannte ,Raubko-
pien” nicht auszuschlieflen ist, besteht auch die Ge-
fahr der Infizierung der Systeme durch Computer-
viren 0.4.

Wegen dieser und einiger anderer Méangel habe ich
dringend empfohlen, dafl der zentrale Systemdienst
der Deutschen Bundesbahn sich des Einsatzes von
Arbeitsplatzcomputern auf Bahnhofen annimmt, da-
mit die bestehenden Regelungen auch hier eingehal-
ten werden.

— Unzureichender Zugriffsschutz

Eine der im Berichtsjahr kontrollierten PC-Anwen-
dungen im Geschéaftsbereich des Auswartigen Amtes
verfiigte iiber etwa 15 PC, die untereinander (lokal)
durch ein Netz verbunden waren. Meine Kontrolle
forderte, obwohl in dieser Behérde sowohl von der
Aufgabenstellung als auch von den Umgebungsbe-
dingungen her SicherheitsmaBnahmen geboten wa-
ren, einen unvertretbar leichtfertigen Umgang mit
den Zugriffsberechtigungen zu Tage. Der wesentliche
Schutzmechanismus bestand darin, daf im Prinzip je-
der Berechtigte sich durch ein nur ihm bekanntes Pa§3-
wort dem PC gegeniiber als berechtigt ausweisen
mubBte. Trotzdem benutzte keiner der etwa 20 Berech-
tigten ein PaBwort, in dem Buchstaben und Ziffern
gemischt vorkamen, und zehn Palworter bestanden
aus nur drei Zeichen. Unter den gewahlten PaBwor-
tern befanden sich Vornamen oder andere gebrauch-
liche Worter, wie z. B. ,Urlaub”. Es gab nicht nur
einen ,Eingang” fiir die Wartung, sondern auch einen
befugten Benutzer mit dem Namen ,test” und mit
dem PaBwort ,test”. Derartige ,Hintertiiren" sind in
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der Fachwelt allgemein bekannt. Jeder Systemver-
walter sollte sie unverziglich aus seinen Benutzer-
tabellen entfernen.

Schwachstellen dieser Art, die ich ganz &hnlich auch
an anderen Stellen angetroffen habe, lassen sich mit
wenig Mithe von den fir Sicherheit Verantwortlichen
in den einzelnen Stellen finden und beseitigen. Es ist
als Organisationsversagen zu bewerten, wenn dies
noch immer nicht erfolgt.

25.'2.3 Regelungen fiir den PC-Einsatz

Die in meinem Zwolften Tatigkeitsbericht enthalte-
nen Empfehlungen und sonstigen Hinweise sind von
einigen Stellen in der Weise aufgegriffen worden, da8
sie flr ihren Verantwortungsbereich daran orientierte
Regelungen erlassen haben. Insbesondere die DBP
Postdienst hat nach Beratungen mit ihrem Hauptper-
sonalrat, an denen ich beteiligt war, eine sachge-
rechte Vorgabe fiir den PC-Einsatz im Postdienst
geschaffen: Ahnliche Regelungen bereitet die DBP
TELEKOM fiir ihren Bereich vor. '

Soweit das von mir vorgeschlagene Schema zur Erfas-
sung und Beschreibung des PC-Einsatzes (12. TB An-
lage 11 S.113ff) verwendet wird, hat es sich als
zweckmaBig erwiesen. Daran &ndert auch die Fest-
stellung einer Behorde nichts, daB dieses Mittel zwar
nitzlich, mit seiner Anwendung aber auch ein deut-
lich spiirbarer Aufwand verbunden ist. Denn in dieser
Behorde waren iber 300 Gerate zu erfassen, so dall
entsprechend umfangreiche Anstrengungen durch-
aus geboten waren, um einen ordnungsgemafen Ein-
satz einer so groBen Zahl von PC zu gewéhrleisten.

- Zum ordnungsgemaBen Einsatz von Arbeitsplatzcom-
putern gehort auch eine dem Personalvertretungs-
recht entsprechende Losung der Mitbestimmungs-
frage. Denn in den Systemen werden héaufig intern
Verwaltungsdateien gefiihrt, die im normalen Ablauf
auch fiur den Benutzer nicht besonders in Erscheinung
treten, die aber trotzdem fiir Zwecke der Verhaltens-
und Leistungskontrolle genutzt werden kénnen. So
werden z. B. in Textverarbeitungssystemen in der Re-
gel Dateien gefiihrt, denen der Autor, die Schreib-
kraft, das Datum der ersten Eingabe, das Datum der
letzten Bearbeitung und die Textldnge entnommen
werden konnen. Die einfachste und im allgemeinen
auch sachgerechteste Lésung des Mitbestimmungs-
problems ist eine Vereinbarung, mit der die Nutzung
dieser Daten fiir Zwecke der Verhaltens- und Lei-
stungskontrolle mit Ausnahme von etwaigen Auswer-
tungen zu Datenschutz- und Datensicherungspriifun-
gen ausgeschlossen wird. Solche Losungen sind auch
deswegen sinnvoll, weil die Auswertung dieser Daten
den konventionellen Methoden der Verhaltens- und
Leistungsbeurteilung unterlegen ist und so kontrol-
lierte Mitarbeiter mit vergleichsweise wenig Aufwand
diese Dateien und ihre Auswertung durch vom Sy-
stem ,zdhlbare”, fir die Erfillung ihrer Aufgaben
aber nutzlose Aktivitdten leicht beeinflussen kon-
nen.

25.2.4 Weiterverwendung von PC der ehemaligen DDR

Jahrelang wurde den Fragen von Datenschutz und
Datensicherheit in der DDR kaum Aufmerksamkeit
geschenkt. Ausgehend von der herrschenden politi-
schen Auffassung sah man nur wenig Anla8, solche
Themen in Theorie und Praxis aufzugreifen.

Erst im Frithjahr 1989 wurde mit dem Gesetzblatt der
Deutschen Demokratischen Republik vom 22. Mérz
1989 eine ,Anordnung zur Gewdhrleistung der Da-
tensicherheit” erlassen. Sie sollte die Grundlage fir
MaBnahmen zu Sicherheit, Ordnung und Geheimnis-
schutz bei der Informationsverarbeitung bilden. Etwa
seit Mitte der achtziger Jahre war auch das Institut fir
Datensicherheit der Hochschule fiir Okonomie Berlin
zunehmend mit Lehrgéngen zu den genannten The-
men an die Offentlichkeit getreten. Hier wurden je-
dochin erster Linie Fragen der auBeren Sicherheit von
Rechenzentren und dezentral organisierten EDV-In-
stallationen behandelt; Sicherheitssoftware existierte
kaum und war deshalb nur in geringem Umfang Ge-
genstand der Lehrgdnge. Datenschutz im Sinne von
Personlichkeitsschutz wurde entsprechend der herr-
schenden Staats- und Gesellschaftsauffassung als
nicht notwendig erachtet.

Fiur die unter diesen Umstdnden entwickelten DV-
Anwendungen der ehemaligen DDR sind die Anfor-
derungen der jetzt geltenden Datenschutzvorschrif-
ten nur schwer erfiillbar. Im Anwendungsbereich von
Grofirechnern werden jedoch ohnehin grundlegende
Umstellungen erfolgen, teils weil der Einsatz der jetzt
verfligbaren Geréate wirtschaftlicher ist und deshalb
veraltete Systeme ersetzt werden, teils weil die Ande-
rungen in der Verwaltungsstruktur radikale Anderun-
gen der groBen DV-Anwendungen erzwingen. Beides
trifft auf PC-Anwendungen weit weniger zu, so daB
noch fir einige Jahre mit der Weiternutzung von PC
aus DDR-Produktion zu rechnen ist.

Mit dem Beitritt der fiinf Ldnder und Ost-Berlins zur
Bundesrepublik Deutschland gelangte u. a. auch der
Bestand an Gro8-, Mittel- und Kleinrechentechnik der
bisherigen Verwaltung in den Bereich von Behoérden
und Dienststellen des Bundes, der Lander und der
Kommunen sowie der privaten Wirtschaft.

Uber PC-Technik aus der Produktion der ehemaligen
DDR habe ich mich im Rechenzentrum der AuBen-
stelle des BMI in Ost-Berlin informiert. Dort sind ei-
nige der am hédufigsten in den fiinf neuen Landern und
Ost-Berlin eingesetzten PC-Typen vorhanden.

Als sogenannte Biiro- bzw. Arbeitsplatzcomputer sind
heute noch relativ haufig die Typen A 5120, A 5130
und A 1715 anzutreffen. Das sind typische 8-bit-Rech-
ner mit in der Regel 64 kBytes RAM, einem oder meh-
reren Diskettenlaufwerken (8-Zoll oder 5Y4-Zoll),
ohne Festplatte, aber zum Teil mit Magnetbandlauf-
werk und monochromem Bildschirm. Drucker und
— teilweise — Plotter sind anschlie8bar.Die Rechner
A 7100 und A 7150 stellen Zwischenschritte zur Ent-
wicklung eines DDR-Rechners auf XT-Niveau dar.
Allerdings wurden sie nur in relativ geringen Stiick-
zahlen hergestellt und diirften daher keine groBe Ver-
breitung gefunden haben. Es sind 16-bit-Rechner, in
der Regel mit 320 kBytes RAM, je nach Ausstattung
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mit 30 bis 50-MBytes-Festplatte, Diskettenlaufwerken
und mono- bzw. polychromem Bildschirm. Anschlie3-
bar sind Drucker und Plotter.

Der Rechner EC 1834 hat das Niveau der Gerateklasse
PC/XT. Er sollte in der zweiten Halfte der achtziger
Jahre (ca. ab 1987) in zunehmendem MafBe flachen-
deckend in die offentliche Verwaltung eingefiihrt
werden. Fehlende Produktionskapazitaten lielen je-
doch nie die geplanten Stiickzahlen erreichen; trotz-
dem diirfte er relativ verbreitet sein. Es handelt sich
um einen 16-bit-Rechner mit 256 kBytes RAM (erwei-
terbar um 384 kBytes auf maximal 640 kBytes), Dis-
kettenlaufwerken und einer Festplatte mit je nach
Ausstattung 20 bis 80 MBytes. Angeschlossen werden
kénnen Bildschirm (mono- bzw. polychrom), Drucker,
Plotter, andere PC EC 1834 oder PC A 5120 oder
A 1715 oder Modems zur Datenferniibertragung.

Die auf diesen Rechnern eingesetzten Betriebssy-
steme SCP 1520 und DCP sind nach den Anwen-
dungshinweisen kompatibel zum Betriebssystem
CP/M der Firma Digital Research Corporation/USA
bzw. MS-DOS, mindestens Version 3.30. Program-
miersprachen sind im allgemeinen BASIC und
TURBO-PASCAL.

Hauptanwendungsgebiete der genannten Rechner
waren

— CAD-Anwendungen,
— Softwareentwicklung,

— betriebswirtschaftliche Aufgaben (z. B. Buchung,
Planung, Fakturierung, Abrechnung),

— wissenschaftlich-technische Rechnungen,
— Textverarbeitung und
— Datenbankanwendungen.

Als Standardsoftware wurde fiir die Textverarbeitung
das Paket TEXT in verschiedenen Ausbaustufen, wel-
ches aus den entsprechenden Versionen von WORD-
STAR abgeleitet ist, genutzt. Beziiglich der Daten-
bankanwendungen handelt es sich um das relationale
Datenbankbetriebssystem REDABAS als Derivat von
dBasell und folgende. Auf den untersuchten Rech-
nern waren auch Software-Pakete wie z. B. Norton-
Utilities oder POWER und diverse Computerspiele in
den Originalversionen vorhanden und lauffahig. Das
alles zeigt, daB diese Rechner mit hoher Wahrschein-
lichkeit auch unter den lizensierten Ausgaben der
Original-Betriebssysteme mit der entsprechenden
Standardsoftware einsatzfahig sein werden. Damit
ware auch der Einsatz geeigneter Sicherheitssoftware
moglich.

Damit ich mich mit den Einzelheiten, die fiir die Kon-
trolle und Beratung beim Einsatz dieser PC wesentlich
sind, naher vertraut machen kann, hat mir der Bun-
desminister des Innern einige dieser Geréte aus den
Bestanden des Ministeriums des Innern der ehemali-
gen DDR tberlassen.
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25.3 Behordeninterne Telekommunikationsanlagen

Bereits jetzt hat ein groBer Teil der Behérden und son-
stigen offentlichen Stellen des Bundes seine konven-
tionellen Telefonanlagen (, Telefonnebenstellenanla-
gen”) durch moderne, digitalisierte ,Telekommuni-
kationsanlagen” (TK-Anlagen) ersetzt. Dieser Gene-
rationenwechsel bringt eine Reihe iiberzeugender
Vorteile: nicht nur die Qualitat und die Zuverlassig-
keit der Funktion erhohen sich, sondern zusatzliche
Leistungsmerkmale und Dienste werden nutzbar, so
daB Telefonieren heute meistens nur eine von mehre-
ren Funktionen der TK-Anlage ist, die auch fiir Bild-
schirmtext, Telefax, Teletex usw. genutzt werden
kann.

Die Zentrale einer modernen TK-Anlage gleicht nicht
nur auBerlich einer ADV-Anlage, sie enthalt die glei-
chen Funktionselemente und bringt daher fiir die Be-
lange der Benutzer — Anrufer und Angerufener —
dieselben Gefdahrdungen mit sich. Dabei spielt es
keine Rolle, ob die Anlage ,lediglich” digitalisiert,
bereits ISDN-fahig oder gar als ISDN-TK-Anlage ge-
schaltet ist. ’

In meinem Zwolften Tatigkeitsbericht (S. 89ff.) hatte
ich bereits auf die besonderen Probleme hingewiesen,
die sich im Zusammenhang mit Wartung und Fern-
wartung von TK-Anlagen ergeben. Ich hatte dabei
betont, daB es besonderer technischer und organisato-
rischer Vorkehrungen bedarf, um die in den TK-Anla-
gen gespeicherten personenbezogenen Daten — ins-
besondere iiber die Telefonverbindungen selbst —
vor dem (auch unbeabsichtigten) Zugriff durch Behor-
denfremde zu schiitzen.

. Auch zu der Frage, welche Daten wie lange in TK-

Anlagen gespeichert werden diirfen und welche Aus-
wertungen dieser Daten zuldssig sind, habe ich in
meinen Tatigkeitsberichten (zuletzt im 12. TB, S. 32)
Stellung genommen.

Ob und mit welchem Aufwand die Sicherheits- und
Verarbeitungsanforderungen erfiillbar sind, entschei-
det sich im wesentlichen bei der Beschaffung der TK-
Anlagen. Deshalb bedauere ich, dafl eine wichtige
Vorgabe fiir die Verarbeitung von Verbindungsdaten
in TK-Anlagen von Bundesdienststellen, die ,Allge-
meine Verwaltungsvorschrift iber die Einrichtung
und Benutzung dienstlicher Telekommunikationsan-
lagen fiir die Bundesverwaltung (Dienstanschluvor-
schriften — DAV —)" des Bundesministers der Finan-
zen, noch immer nicht in der iiberarbeiteten Form ver-
kiindet wurde (s. 7.2)

Generell ist darauf zu achten, daBl die zur Erfillung
der (hoffentlich bald geltenden) DAV erforderlichen
Leistungsmerkmale der TK-Anlage nicht nur im Pro-
spekt stehen, sondern vom Lieferanten auch vertrag-
lich zugesichert werden. Dies gilt besonders fiir die
Moglichkeit, bestimmte Angaben in den Verbin-
dungsdatensitzen zu unterdricken (z. B. Zeitpunkt
des Gespraches, letzte Ziffern der Zielrufnummern
usw.), weil solche Leistungsmerkmale erforderlich
sind, um die Anforderungen der DAV und unter Um-
stdanden noch weitergehender Dienstvereinbarungen
zu erfiillen.
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Gespeicherte Verbindungsdaten sind geeignet, fir
eine Verhaltens- oder Leistungskontrolle der Bedien-
steten verwendet zu werden. Daher ist bereits vor der
Beschaffung einer TK-Anlage der Personalrat tber
die Einzelheiten der geplanten Verarbeitungen und
Nutzungen zu informieren, damit er seine Rechte
nach den Bundespersonalvertretungs- oder Betriebs-
verfassungsgesetz wahrnehmen kann.

Fiir ein Rundschreiben an die obersten Bundesbehor-
den habe ich Hinweise zu diesem Problembereich er-
stellt, die diesem Bericht als Anlage 12 beigefiigt
sind. .

25.4 Sicherheit bei Telefax-Ubertragungen

Unabhéngig vom Einsatz moderner Telekommunika-
tionsanlagen hat sich der Telefaxdienst ausgebreitet,
weil die entsprechenden Endgeréte an alten wie an
neuen Vermittlungsanlagen praktisch wie Telefone
betrieben werden konnen. Die vergleichsweise nied-
rigen Installations- und Betriebskosten von Telefax-
Endgeraten, die hohen Ubertragungsgeschwindig-
keiten und daraus resultierende niedrige Ubertra-
gungskosten sowie nicht zuletzt die relativ leicht zu
erlernende Handhabung fithrten in den letzten Jahren
zu hohen Zuwachsraten.

Aber gerade die Vorteile des Telefaxdienstes und be-
sonders die Tatsache, daB beliebige Vorlagen schnell
ubertragen und beim Empfénger sofort originaltreu
— und offen! — ausgedruckt werden, lassen bei Do-
kumenten mit personenbezogenem Inhalt Probleme
entstehen. Diese kénnen im wesentlichen aus drei
Aspekten erwachsen:

— Das Anwahlen des Partners ist fehleranfallig, des-
halb ist nicht ohne weiteres gewahrleistet, daB die
Sendung am richtigen Gerét ankommt.

— Durch gebithrensparendes zeitversetztes Senden,
durch abweichende Arbeitszeiten beim Empfan-
ger oder durch andere Verschiebungen kann eine
Sendung zu.einer Zeit beim Empfénger ankom-
men, zu der dort eine sofortige sichere Behandlung
nicht moéglich ist.

— Auch wéahrend der regelmaBigen Arbeitszeit ent-
spricht die Behandlung ankommender Telefax-
Sendungen beim Empfénger erfahrungsgemaf
nicht unbedingt den SicherheitsmaBstdben, die
der Absender fiir seine Sendung fiir angemessen
halt.

Deshalb sollte bei der Ubermittlung personenbezoge-
ner Daten, insbesondere solcher, die sich auf gesund-
heitliche Verhaltnisse, strafbare Handlungen, Ord-
nungswidrigkeiten, religiése oder politische An-
schauungen sowie auf arbeitsrechtliche Rechtsver-
héltnisse beziehen, Vorsorge getroffen werden, um
die Rechte der Betroffenen zu wahren. Vorkehrungen
zur Datensicherung missen insbesondere das Risiko
begrenzen, daB der Inhalt einer Telefax-Sendung Un-
befugten zur Kenntnis gelangt.

In einem Rundschreiben an die obersten Bundesbe-
horden habe ich deshalb ausfiihrliche Hinweise fur
die sichere Nutzung der Telefaxgerate und der Tele-

faxanlagen gegeben und das Muster eines Merkblatts
versandt (siehe Anlage 13).

26 Entwicklung des allgemeinen
Datenschutzrechts

Das neue Bundesdatenschutzgesetz, das als Artikel 1
des Gesetzes zur Fortentwicklung der Datenverarbei-
tung und des Datenschutzes am 20. Dezember ver-
kiindet worden ist und am 1. Juni 1991 in Kraft treten
wird, schlieBt die Diskussion iiber die Novellierung
des allgemeinen Datenschutzrechts, an der sich im
Berichtsjahr sowohl die Datenschutzkonferenz (siehe
EntschlieBung Anlage 3) als auch ich mit einer schrift-
lichen Stellungnahme gegeniiber dem Innenausschuf
des Deutschen Bundestages noch einmal beteiligt ha-
ben, vorlaufig ab. Uber das langwierige Gesetzge-
bungsverfahren und iiber meine Stellungnahmen zu
den Gesetzentwiirfen habe ich in den vergangenen
Jahren ausfihrlich berichtet.

Das neue Gesetz enthalt fir den 6ffentlichen Bereich
eine Reihe von erfreulichen — auch konzeptionel-
len — Verbesserungen. Das Gesetz ist insgesamt
ibersichtlicher geworden. Fiir die 6ffentlichen wie fir
die nicht-offentlichen Stellen werden die Rechts-
grundlagen der Datenverarbeitung, die Rechte der
Betroffenen und die Datenschutzkontrolle jeweils in
einem besonderen Unterabschnitt des Zweiten (6f-
fentliche Stellen) und Dritten (nicht-6ffentliche Stel-
len) Abschnitts zusammengefat. Der Vierte Ab-
schnitt enthélt erstmals Sonderbestimmungen zur Da-
tenverarbeitung durch Forschungseinrichtungen und
zum Datenschutz im Bereich der Medien.

Der Anwendungsbereich des Gesetzes ist fiir die Da-
tenverarbeitung der offentlichen Stellen erheblich
ausgeweitet worden. Als Zweck des Gesetzes ist jetzt
— klarstellend — eindeutig der Schutz des Persénlich-
keitsrechts des einzelnen beim Umgang mit seinen
personenbezogenen Daten bestimmt. Im 6ffentlichen
Bereich ist kiinftig auch die Verarbeitung personen-
bezogener Daten in Akten vom Gesetz umfaBt. Auch
Datenerhebung und Datennutzung werden geregeit.
Grundsatzlich fallt jeder Umgang 6ffentlicher Stellen
mit personenbezogenen Daten, angefangen von der
Datenerhebung iiber die Datenverarbeitung — sei es
automatisiert oder manuell dateigebunden, sei es in
Akten — bis hin zur Nutzung der Daten in den An-
wendungsbereich des Gesetzes.

Die Begriffsbestimmungen sind erweitert worden.
Neben der Definition der bekannten Verarbeitungs-
phasen (Speichern, Verandern, Ubermitteln, Léschen)
ist jetzt auch eine Bestimmung der Begriffe ,Erhe-
ben", ,Sperren”, ,Nutzen” und ,Anonymisieren”
aufgenommen worden. Der jetzt vorwiegend nur noch
fir die Anwendbarkeit des Gesetzes im nicht-6ffentli-
chen Bereich bedeutsame Begriff der Datei wurde
weiterentwickelt. Entscheidendes Kriterium fiir den
Dateibegriff bei automatisierten Verfahren ist nur
noch die Auswertbarkeit des Datenbestandes. Damit
wird Forderungen der Datenschutzbeauftragten ent-
sprochen. Fir nicht-automatisierte Verfahren bleibt
es dabei, daB der Dateibegriff nur erfiillt ist, wenn der
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Datenbestand nach bestimmten Merkmalen umge-
ordnet werden kann. .

Gegenuber offentlichen Stellen hat der Betroffene
kiunftig einen vom Verschulden unabhdngigen Scha-
densersatzanspruch; wenn durch eine unzuldssige
oder unrichtige automatisierte Datenverarbeitung ein
Schaden verursacht wurde - (Gefdhrdungshaftung).
Bei schweren Verletzungen des Personlichkeitsrechts
hat der Betroffene sogar einen Anspruch auf Erstat-
tung eines Nichtvermdgensschadens (Schmerzens-
geld). Nicht-offentliche Stellen haben fir Schaden,
die sie durch eine unzuléassige oder unrichtige auto-
matisierte Datenverarbeitung verursachen, weiterhin
Schadensersatz nach dem Verschuldensprinzip zu lei-
sten; allerdings ist zugunsten des Betroffenen eine
Beweislastumkehr vorgesehen, die zumindest verfah-
rensméaBig in ihrer Wirkung der Regelung fir den
ofentlichen Bereich nahekommen diifte.

Erstmals ist in das BDSG eine Grundnorm dariiber
aufgenommen worden, unter welchen Voraussetzun-
gen automatisierte Abrufverfahren eingerichtet wer-
den dirfen. Die Zulassigkeit solcher Verfahren wird
von deren Angemessenheit im Hinblick auf die
schutzwiirdigen Belange der Betroffenen und die von
den beteiligten Stellen damit verfolgten Zwecke ab-
héngig gemacht. Fir die 6ffentlichen Stellen des Bun-
des besteht die Pflicht, den BfD tber die Einrichtung
eines solchen Verfahrens sowie iiber dessen Anlall
und Zweck, die Datenempfanger, die Art der zu iber-
mittelnden Daten und die getroffenen Datensiche-
rungsmafnahmen zu unterrichten. Auf diese Weise
wird eine hinreichende Mitpriifung bereits bei der
Schaffung solcher Verfahren sichergestellt.

Erstmals regelt das BDSG auch die Datenerhebung.
Damit wird ebenfalls langjéhrigen Forderungen der
Datenschutzbeauftragten entsprochen. Es gilt der
Grundsatz, daB personenbezogene Daten beim Be-
troffenen zu erheben sind, und zwar unter Hinweis auf
den Erhebungszweck sowie die der Erhebung zu-
grundeliegende Rechtsvorschrift oder die Freiwillig-
keit der Angaben. Sollen Daten ohne Mitwirkung des
Betroffenen erhoben werden, ist das nur unter einge-
schrankten Voraussetzungen zulassig. Eine ahnlich
differenzierte Erhebungsregelung fehlt indessen fir
den nicht-6ffentlichen Bereich, wo die Erhebung le-
diglich unter den ohnehin geltenden Grundsatz von
Treu und Glauben gestellt wird.

Datenspeicherung, Verdnderung und Nutzung wer-
den in einen gemeinsamen Erlaubnistatbestand zu-
sammengefaft, in den der Grundsatz der Zweckbin-
dung verstarkt Eingang gefunden hat. Speicherung,
Veranderung und Nutzung personenbezogener Da-
ten werden grundsatzlich an den Erhebungszweck
oder — soweit keine Erhebung vorausgegangen ist —
an den Speicherungszweck gebunden. Zweckénde-
rungen sind nur eingeschrankt zuléssig, wenn be-
stimmte Ausnahmetatbestédnde erfiillt sind. Die Da-
tentibermittlung wird ebenfalls differenziert unter Be-
tonung des Zweckbindungsgrundsatzes geregelt.

Das BDSG enthalt erfreulicherweise fir den offentli-
chen Bereich auch eine Bestimmung iiber den inter-
nationalen Datenverkehr. Grenzuberschreitende Da-
tentibermittlung ist unter den gleichen Voraussetzun-
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gen, die auch fir Datentiibermittlungen an nicht-6f-
fentliche Stellen gelten, grundsétzlich zuléssig. Der
Empféanger im Ausland ist darauf hinzuweisen, daf
die ibermittelten Daten nur zu dem Zweck verarbei-
tet oder genutzt werden dirfen, zu dem sie ihm tber-
mittelt worden sind.

Auch die Rechte der Biirger sind verbessert worden.
Das Auskunftsrecht des Betroffenen — gegeniiber
den Nachrichtendiensten des Bundes ist es jetzt nicht
mehr im BDSG, sondern in den betroffenen Fachge-
setzen geregelt — erstreckt sich auch auf Herkunft
und Empfanger der zu seiner Person gespeicherten
Daten sowie den Speicherungszweck und gilt auch far |
Datenspeicherungen in Akten. Die bisher schon weit-
gehend ibliche Unentgeltlichkeit der Auskunft wird
jetzt im Gesetz verankert, jedoch ist im nicht-6ffentli-
chen Bereich eine einschréankende Ausnahmerege-
lung zugunsten von Kreditinformationssystemen vor-
gesehen.

Berichtigung und Sperrung von Daten werden fiir den
offentlichen Bereich differenziert auch fir Daten in
Akten geregelt. Personenbezogene Daten in Dateien,
die nicht mehr gebraucht werden, sind jetzt grund-
satzlich zuldschen. Fur bestimmte Tatbestande tritt an
die Stelle der Loschung eine Sperrung. Ohne Einwil-
ligung des Betroffenen ist die Nutzung gesperrter Da-
ten nur in engen Ausnahmeféllen zulassig. Auch re-
gelméBige Datenempfénger sind grundsatzlich von
einer Berichtigung, Sperrung oder Loschung perso-
nenbezogener Daten zu unterrichten, wenn dies zur
Wahrung schutzwiirdiger Interessen des Betroffenen
erforderlich ist.

Die Rechtstellung des BfD ist verstarkt worden. Er
wird kiunftig mit mehr als der Halfte der gesetzlichen
Zahl der Mitglieder des Bundestages gewahlt. Zum
Schutz des Vertrauensverhaltnisses mit dem Biirger
besitzen er und seine Mitarbeiter kiinftig ein Zeugnis-
verweigerungsrecht iiber Personen und Tatsachen,
die ihnen in der Eigenschaft als BfD anvertraut wor-
den sind. Besonders erfreulich ist die Klarstellung, da3
die Kontrolle durch den BfD umfassend ist. Auch Ak-
ten unterliegen seiner Kontrolle, wenn er — z.B.
durch eine Petenteneingabe — Anhaltspunkte dafir
hat, dafl die Erhebung, Verarbeitung oder Nutzung
von Daten das Personlichkeitsrecht des Betroffenen
verletzt. Die Kontrolle erstreckt sich ausdriicklich
auch auf personenbezogene Daten, die einem beson-
deren Berufs- oder Amtsgeheimnis, dem Steuerge-
heimnis oder dem Post- und Fernmeldegeheimnis un-
terliegen. Eine Kontrolle des Inhalts des Post- und
Fernmeldeverkehrs kommt allerdings nicht in Be-
tracht. Von der Kontrolle ausgenommen sind perso-
nenbezogene Daten im Zusammenhang mit Verfah-
ren nach dem Artikel 10 des Grundgesetzes sowie
bestimmte Falle, in denen der Betroffene einer Kon-
trolle durch den BfD diesem gegenuber widerspricht.
Uber dieses Widerspruchsrecht hat die speichernde
Stelle den Betroffenen zu unterrichten. Das Kontroll-
recht des BfD ist aber von der Unterichtung nicht ab-
héngig. Deshalb kann die speichernde Stelle dem
Bundesbeauftragten nicht entgegenhalten, sie habe
den Betroffenen noch nicht unterrichtet.

Die Datenverarbeitung fir Zwecke der wissenschaftli-
chen Forschung ist zum Teil an verschiedenen Stellen
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des Gesetzes bei den jeweiligen Verarbeitungsvor-
schriften geregelt. Daneben enthalt § 40 des Gesetzes
eine zusammenfassende Bestimmung mit besonderen
Verfahrensmodalitaten und einer absoluten Bindung
der fiir die wissenschaftliche Forschung zur Verfii-
gung gestellten Daten an diesen Zweck. Die Daten-
verarbeitung zu Forschungszwecken wird insgesamt
erleichtert, ohne daB es zugleich zu einer nicht hin-
nehmbaren Schwéachung des Personlichkeitsschutzes
kommt.

Das Medienprivileg bleibt erhalten. Die Position des
Betroffenen gegeniiber Medien wird allerdings ver-
bessert. Gegendarstellungen sind zu den Akten zu
nehmen und fir diesselbe Zeit wie diese aufzubewah-
ren. AuBerdem werden dem Betroffenen ein einge-
schrianktes Auskunftsrecht und ein Berichtigungsan-
spruch gegeben. ’

Im nicht-6ffentlichen Bereich hat eine entsprechende
Weiterentwicklung des Datenschutzrechts nicht statt-
gefunden. Es bleibt hier fiir die Anwendung des Ge-
setzes bei der Bindung des Datenschutzes an die Da-
tenverarbeitung in Dateien. Auch die Verarbeitungs-
grundlagen sind nicht zugunsten der Betroffenen ver-
bessert worden. Lediglich das Auskunftsrecht ist er-
weitert. Positiv ist anzumerken, daf§ die interne (be-
triebliche) und externe Datenschutzkontrolle verbes-
sert worden sind. Dadurch werden allerdings die

Maingel der materiellen Regelung nicht kompensiert.

Es wird deshalb in Zukunft vermehrt bereichsspezifi-
scher Gesetze auch fir den nichtoffentlichen Bereich
bediirfen, um in sensiblen Bereichen, wie z. B. bei
Arbeitnehmern, in der Versicherungs- und Kredit-
wirtschaft sowie bei der Tatigkeit von Auskunf-
teien, einen angemessenen Datenschutz zu gewdhr-
leisten.

27 Nicht-6ffentlicher Bereich

An dem stindigen Meinungs- und Erfahrungsaus-
tausch der Datenschutzaufsichtsbehérden der Lander
(Diisseldorfer Kreis) habe ich mich weiterhin beteiligt.
Neben einer Vielzahl von Einzelproblemen standen
im Berichtsjahr vor dem Hintergrund der Vollendung
des européischen Binnenmarktes vermehrt Fragen
des grenziiberschreitenden Datenverkehrs im Vor-
dergrund. Die Unternehmen der Privatwirtschaft, fir
die der Austausch personenbezogener Daten mit Stel-
len im Ausland erhebliche geschéftliche Bedeutung
haben kann, sind besonders daran interessiert, Mo-
delle zu entwickeln, die eine grenziiberschreitende
Datenverarbeitung auch dann zulassen, wenn im
Empféangerland kein gleichwertiger Datenschutz be-
steht. Ein sogenanntes Vertragsmodell, bei dem sich
der Empfanger der iibermittelnden Stelle gegeniiber
vertraglich verpflichtet, zum Schutz des Betroffenen
einen bestimmten Datenschutzstandard einzuhalten,
ist von den Aufsichtsbehorden als eine mogliche Lo-
sung angesehen worden. Die Diskussion zeigt, daB es
fiir die Unternehmen dringlich ist, méglichst bald ein-
heitliche Rahmenbedingungen fiir den Datenschutz
zumindest in der Europaischen Gemeinschaften vor-
zufinden.

Die Datenschutzpraxis in den Unternehmen stand im
ibrigen unter dem Eindruck der Diskussion iiber das
neue Datenschutzgesetz und dessen Auswirkungen
fur den betrieblichen Datenschutz. Nach dem Ein-
druck, den ich insbesondere bei verschiedenen Ver-
bénden und auf der jéhrlichen Datenschutzfachta-
gung der Gesellschaft fiir Datenschutz und Datensi-
cherung (GDD) gewonnen habe, wird das neue Ge-
setz rasch in die betriebliche Praxis umgesetzt wer-
den. Die Wirtschaft begriiit natiirlich, daB es fir den
nichtoffentlichen Bereich nicht zu einer Erstreckung
des Datenschutzes auf die Datenverarbeitung in Ak-
ten gekommen ist und Verscharfungen der materiel-
len Datenschutzregelungen weitgehend ausgeblie-
ben sind. Die im Gesetz vorgesehene Starkung der
betrieblichen Datenschutzbeauftragten st6B8t auf Zu-
stimmung.

28 Internationales

Mit der Vorlage eines , Vorschlags fiir eine Richtlinie
des Rates zum Schutz von Personen bei der Verarbei-
tung personenbezogener Daten” (SYN 287) durch die
Kommission der Europaischen Gemeinschaften am
13. September 1990 hat die EG endlich auf dem Ge-
biet des Datenschutzes die Initiative ergriffen. Ich
sehe darin nicht zuletzt einen Erfolg der internationa-
len Zusammenarbeit der Datenschutzbeauftragten,
die im Jahr zuvor mit ihrer auf der 13. Internationalen
Datenschutzkonferenz in Berlin gefafiten Entschlie-
Bung nachdriicklich unterstrichen hatten, wie dring-
lich die Schaffung eines européischen Datenschutzes
ist (vgl. 12. TB 27.1 und 27.3 sowie Anlage 12). Aber
auch das datenschutzrechtliche Vorangehen der Be-
nelux-Lander, Frankreichs und der Bundesrepublik
Deutschland im Rahmen des Schengener Uberein-
kommens (vgl. 12. TB 27.6) hat die Gemeinschaft zum
Handeln veranlaBt und zugleich wichtige inhaitliche
Vorgaben geliefert. Erfreulich ist aber nicht nur die
Tatsache, daB die Europaische Gemeinschaft nach
vielen Jahren des Zégerns nunmehr aktiv geworden
ist, sondern auch die inhaltliche Linie, die der Kom-
missionsvorschlag verfolgt. Hervorzuheben ist zu-
nachst, daB die Kommission sich nicht auf den er-
wéahnten Richtlinienentwurf beschrankt hat, sondern
in einem Paket zugleich weitere MaBnahmen vorge-
schlagen hat, die das Ziel haben, eine datenschutz-
rechtliche Gesamtkonzeption fiir den Bereich der EG
zu verwirklichen. Es handelt sich dabei zunéchst um
den ,Entwurf einer EntschlieBung der im Rat verei-
nigten Vertreter der Regierung der Mitgliedstaaten
der Europaischen Gemeinschaften”, welche das Ziel
verfolgt, die Grundséatze der Richtlinie auf die Dateien
des offentlichen Bereichs auszudehnen, fiir die diese
wegen der begrenzten Kompetenzen der Gemein-
schaft nicht gilt. Damit soll eine Selbstverpflichtung
der Mitgliedstaaten herbeigefiihrt werden, die natio-
nale Gesetzgebung mindestens dem durch die Richt-
linie gesetzten europdischen Standard anzupassen,
womit zugleich der Vorteil eines weitgehend homoge-
nen Datenschutzes innerhalb der EG verbunden
ware. Ein weiterer Teil des Pakets ist die ,Erklarung
der Kommission betreffend die Anwendung der
Grundséatze der Richtlinie zum Schutz von Personen
bei der Verarbeitung personenbezogener Daten auf
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die Organe und Einrichtungen der Europaischen Ge-
meinschaften”. Darin ist vorgesehen, daB die Kom-
mission die erforderlichen MaBnahmen trifft oder vor-
schlagt, um die Grundsétze auch fiir die eigenen Or-
gane und Einrichtungen der Gemeinschaft verbind-
lich zu machen. Die Kommission hat sich mit der Vor-
lage des Pakets bereits verpflichtet, in der Zwischen-
zeit die Bestimmungen der Richtlinie auf ihre eigenen
Dateien anzuwenden. Sie hat sich damit in eindrucks-
voller Weise an die Spitze der Entwicklung gestellt.
Die Datenschutzbeauftragten der Mitgliedstaaten
werden die Kommission zweifellos in ihrem Bemiihen
unterstiitzen, die sich jetzt zeigende Vorreiterrolle
liberzeugend auszufiillen.

Weiterhin umfaBt das Paket noch Initiativen auf dem
technischen Sektor. Der , Vorschlag fiir eine Richtlinie
des Rates zum Schutz personenbezogener Daten und
der Privatsphére in o6ffentlichen digitalen Kommuni-
kationsnetzen, insbesondere im diensteintegrieren-
den digitalen Telekommunikationsnetz (ISDN) und in
offentlichen digitalen Mobilfunknetzen* (SYN 288)
enthalt eine bereichsspezifische Regelung des Daten-
schutzes fir die Telekommunikation. Die Kommission
bekennt sich damit zur Notwendigkeit bereichsspezi-
fischer Datenschutzregelungen fiir einzelne zum
Schutz des Personlichkeitsrechts der Betroffenen be-
sonders wichtige Sektoren. Zum Datenschutz in der
Telekommunikation hat die Internationale Konferenz
der Datenschutzbeauftragten Anforderungen defi-
niert (BeschluB der Konferenz vom 19. September
1990, s. Anlage 11), die fiir die weitere Beratung des
Richtlinien-Entwurfs groe Bedeutung haben. Weiter-
hin hat die Kommission dem Rat die Annahme eines
Zwei-Jahres-Aktionsprogramms im Bereich der Si-
cherheit der Informationssysteme vorgeschlagen. Da-
mit sollen eine globale Strategie und konzertierte Ak-
tionen in den Bereichen Technologie, Normen und
Verfahren zur Genehmigung und Prifung gefordert
werden. .

SchlieBlich wurde dem Rat ein BeschluB empfohlen,
der auf den Beitritt der Europaischen Gemeinschaft
zum Datenschutziibereinkommen des Europarats
zielt. Dies ist folgerichtig, weil der Regelungsansatz
der Kommission auf den Grundsétzen der Europarats-
konvention aufbaut; ein Beitritt der EG zu diesen
Ubereinkommen wiire dariiber hinaus ein Instrument,
das die datenschutzrechtlichen Beziehungen der Ge-
meinschaft zu Drittlandern, die die Europaratskon-
vention ratifiziert haben, in einheitlicher Weise regeln
konnte.

Konzeptionell geht der EG-Entwurf in zwei Punkten
Uber die Europarats-Konvention hinaus. Er umfaBt ne-
ben der automatisierten auch die manuelle Verarbei-
tung personenbezogener Daten (nach der Europarats-
Konvention nur optional), und er verpflichtet die Mit-
gliedsstaaten zur Einrichtung von Datenschutzbehor-
den, deren Spitzen iberdies gemeinsam ein européi-
sches Datenschutz-Organ bilden sollen. Der Richtli-
nien-Entwurf greift in vielfaltiger Weise auf Daten-
schutzregelungen der Mitgliedslénder, insbesondere
auf das britische, franzosische und deutsche Daten-
schutzgesetz, zuriick.
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Die Datenschutzbeauftragten der EG-Lander haben
den Entwurf gemeinsam beraten und Gesprache mit
dem Vizeprasidenten der Kommission Bangemann
und mit Experten der Kommission aufgenommen. Da-
bei hat sich gezeigt, daB zwischen den europaischen
Datenschutzbeauftragten Konsens in der grundsatz-
lich positiven Beurteilung des Entwurfs besteht, aber
ebenso auch der Wunsch nach Verbesserungen. Die
Datenschutzbeauftragten der EG-Lander haben im
Ubrigen vereinbart, zur Behandlung der EG-spezifi-
schen Fragen kiinftig einen regelméfigen Meinungs-
und Erfahrungsaustausch zu pflegen.

Gemeinsam mit den Landesbeauftragten fiir den Da-
tenschutz habe ich im Januar 1991 eine Stellung-
nahme zu dem Richtlinienentwurf abgegeben (s. An-
lage 9). Verbesserungen sind vor allem in folgen-
den Punkten notwendig, um nicht unter dem in den
Mitgliedsstaaten schon erreichten Niveau zu blei-
ben:

— Anwendung auf alle Unterlagen mit personenbe-
zogenen Daten

— Verstarkung des Zweckbindungsgrundsatzes,

— Datenerhebung vorrangig beim Betroffenen
selbst,

— besserer Schutz beim Datenexport in Drittlander,

— Starkung der vorgesehenen europdischen Daten-
schutzinstanz und

— Einrichtung einer Datenschutzinstanz fir die Ein-
richtungen der Gemeinschaft.

Die Datenschutzrichtlinie der EG eréffnet eine quali-
tativ neue Phase fir den Datenschutz in Europa. Mir
kommt es deshalb besonders darauf an, die Weichen
so zu stellen, daBl der Datenschutz auch kiinftig ent-
sprechend den technologischen, okonomischen und
sozialen Anderungen fortentwickelt werden kann.
Die Organisation des Datenschutzes auf der européi-
schen Ebene hat daher fiir mich hohe Prioritat. Fur die
kiinftige Entwicklung ebenso wichtig ist es aber, dal§
die Mitgliedsstaaten auch den fiir nationale Initiativen
erforderlichen Spielraum behalten. Zumal im be-
reichsspezifischen Datenschutz gibt es in den einzel-
nen Lindern unterschiedliche Schwerpunkte in der
Anwendung der Informationstechnologie wie auch
in der rechtlichen und sozialen Wertung. Deshalb
muB in der Richtlinie Kklargestellt werden, daB sie
nur einen datenschutzrechtlichen Mindeststandard
vorschreibt und nationalen Regelungen, die einen
noch besseren Datenschutz gewahrleisten, nicht im
Wege steht.

Ich hoffe, daB die Richtlinie noch im zeitlichen Zusam-
menhang mit der Vollendung des Binnenmarktes zu
Beginn des Jahres 1993 in Kraft gesetzt werden
kann.

Das bereits erwahnte Zusatziibereinkommen zum
Schengener Ubereinkommen (zum Inhalt und den da-
tenschutzrechtlichen Problemen vgl. 12. TB Ab-
schnitt 27.6 sowie Anlage 6) ist Mitte des Jahres 1990
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von den Regierungen der Vertragsstaaten unterzeich-
net worden und steht jetzt zur Ratifizierung an. Die vor
einem Jahr noch bestehenden Liicken des Daten-
schutzes beim manuellen Umgang mit personenbezo-
genen Daten, auf die ich hingewiesen hatte (12. TB
a.a.0.), wurden noch beseitigt. Auch wenn dies nicht
in vollem Umfang im Sinne meiner Vorstellungen ge-
schehen ist, bin ich doch mit dem von der Bundesre-
gierung in den Verhandlungen mit den Partnerstaa-
ten erreichten Ergebnis zufrieden. Das im Zusatziiber-
einkommen vorgesehene internationale Datenschutz-
gremium wird zu kontrollieren und zu beurteilen ha-
ben, ob die getroffenen Regelungen und deren prak-
tische Anwendung durch die Vertragsstaaten auf
Dauer den datenschutzrechtlichen Anforderungen
geniigen.

Die im Jahre 1989 von der Menschenrechtskommis-
sion der Vereinten Nationen beschlossenen ,Richtli-
nien betreffend personenbezogene Daten in automa-
tisierten Dateien” wurden mit geringfiigigen Ande-
rungen im Berichtsjahr von der Generalversammlung
verabschiedet (vgl. 12. TB Abschnitt 27.4, mit Text in
der Anlage 14). Es ist zu wiinschen, dall von diesen
Richtlinien der Vereinten Nationen neue Ansté8e zur
weltweiten Verbreitung des Datenschutzes ausge-
hen. ’

Der Zeitpunkt, in dem der Europarat die Datenschutz-
konvention zur Zeichnung ausgelegt hat, jahrt sich
1991 zum zehnten Male. Aus diesem Anlall hat die
Internationale Konferenz der Datenschutzbeauftrag-
ten gern die Einladung der Generalsekretérin des Eu-
roparats angenommen, die Jahreskonferenz 1991 am
Sitz des Europarats in StraBburg abzuhalten. Die Be-
deutung des Datenschutzes fiir die Menschenrechte
wird eines der tragenden Themen dieser Konferenz
sein.

29 Aus zuriickliegenden Tétigkeitsberichten
— Bilanz —

1. Zur Verbesserung des Melderechtsrahmengeset-
zeshabe ich in den vergangenen Jahren verschie-
dene Anregungen gegeben (8. TB S. 10, 12. TB
S. 201.). Der Bundesminister des Innern hatte bis-
her nur wenige meiner Anregungen iibernom-
men. Im Lauf des Berichtsjahres habe ich aber
erreicht, daB in dem Entwurf eines Ersten Geset-
zes zur Anderung des Melderechtsrahmengeset-
zes eine Prazisierung der Hotel- und Kranken-
hausmeldepflicht vorgesehen wurde, die meinen
und auch den Bedenken der Konferenz der Da-
tenschutzbeauftragten (s. Anlage 6) zumindest
entgegen kam. Danach darf die Polizei diese An-
gaben nur noch unter bestimmen Bedingungen
bezogen auf den Einzelfall nutzen. Ferner sollte
fur alle Birger ein Widerspruchsrecht gegen die
Ubermittlung ihrer Daten an politische Parteien
im Zusammenhang mit Wahlen eingerdaumt wer-
den. Nach dem jetzt noch giltigen Melderechts-
rahmengesetz konnen alle Parteien im Zusam-
menhang mit Wahlen zum Deutschen Bundestag
oder zum Européischen Parlament Auskunft aus
dem Melderegister iiber Vor- und Familienna-

men, akademischen Grad und Anschriften von
Wahlberechtigten erhalten. Leider konnte der
Gesetzentwurf in der vergangenen Legislaturpe-
riode nicht mehr abschlieBend behandelt werden.
Ich hoffe, daB er unter Beriicksichtigung aller An-
regungen aus den Reihen des Datenschutzes in
der laufenden Legislaturperiode wieder einge-
bracht wird.

. Gegeniiber dem Entwurf des BMJ fiir ein Justiz-

mitteilungsgesetz habe ich insbesondere die ge-
neralklauselartigen Bestimmungen kritisiert, die
AnlaB und Umfang der vorgesehenen Datenver-
arbeitung nicht hinreichend deutlich erkennen
lieBen (10. TB S. 23). In meiner Stellungnahme zu
dem inzwischen iiberarbeiteten Entwurf des BMJ
fiir ein Justizmitteilungsgesetz habe ich zwar Ver-
besserungen anerkannt, aber erneut die immer
noch nicht ausreichende Normenklarheit bemén-
gelt.

. Zu den Entwiirfen eines Gesetzes zur Anderung

von Vorschriften iiber das Schuldnerverzeichnis
sowie einer Verordnung uber die Erteilung von
Abdrucken und Listen aus dem Schuldnerver-
zeichnis habe ich als wesentliches Problem die
Weitergabe von Schuldnerlisten durch die Emp-
fanger von Abdrucken aus dem Schuldnerver-
zeichnis, d. h. durch die Kammern (z. B. Industrie-
und Handelskammern, Handwerkskammern), an
ihre Mitglieder herausgestellt (10. TB S. 24f{.). Im
Berichtsjahr 1990 hat der Bundesrat bei der Bera-
tung des von der Bundesregierung eingebrachten
Entwurfs eines Gesetzes zur Anderung von Vor-
schriften iiber das Schuldnerverzeichnis gefordert
klarzustellen, ob die ,Errichtung und Fihrung
zentraler bundesweiter Schuldnerverzeichnisse
durch Private” zuléssig sein sollen. Dies bestatigt
eine bereits frither von mir geduBlerte Forderung.
Die Bundesregierung hat den in der vergangenen
Legislaturperiode nicht mehr verabschiedeten
Entwurf inzwischen in unverdnderter Form neu
eingebracht.

. Gegen die vom BMJ inzwischen ausdricklich ge-

billigte Auslegung des § 829 ZPO und die darauf
beruhende Praxis, in Pfandungs- und Uberwei-
sungsbeschliisse auch mehrere Drittschuldner auf-
zunehmen, habe ich eingehend meine Bedenken
dargelegt, die sich auf den Wortlaut der Vorschrift
und darauf stiitzen, daB mit dem derzeit gelibten
Verfahren die Drittschuldner jeweils Kenntnis von
den anderen Drittschuldnern erhalten (12. TB
S. 251.). Auch nach meinem Hinweis auf die ge-
genteilige Praxis der Finanzbehérden zu dem ent-
sprechenden § 309 AO hé&lt der BMJ an seiner
Auffassung fest. Ich werde mich weiterhin nach-
dricklich dafir einsetzen, daBl die datenschutz-
rechtlich bedenkliche Praxis beseitigt wird.

. Uber datenschutzrechtliche Bedenken gegen die

im Entwurf eines Rechtspflege-Vereinfachungs-
gesetzes vorgesehene unzureichende Regelung
der Ermittlungsbefugnisse des Gerichtsvollzie-
hers anlaBlich der Zwangsvollstreckung habe ich
berichtet (12. TB S. 26). Der im — inzwischen ver-
abschiedeten — Rechtspflege-Vereinfachungsge-
setz enthaltene § 806a ZPO (neu) tragt meinem
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Anliegen insofern Rechnung, als er normenklar
die Befragung der zum Hausstand des Schuldners
gehérenden erwachsenen Personen durch den
Gerichtsvollzieher regelt.

. Die Zusammenfassung mehrerer Entscheidungen

in Ehescheidungsverbundurteilen (Scheidung/
Umgang mit dem ehelichen Kind/Zugewinnaus-
gleich u. a.) erzeugt datenschutzrechtliche Pro-
bleme, wenn solche Urteile Behérden vorgelegt
oder dem Gerichtsvollzieher fir Zwecke der
Zwangsvollstreckung ubergeben werden, weil
diese Stellen nicht den gesamten Inhalt eines sol-
chen Verbundurteils kennen miissen (12. TB
S. 27). Der BMJ sieht keinen Bedarf fiir Anderun-
gen der Zivilprozeordnung. Die von ihm vorge-
tragenen Grinde uiiberzeugen nicht.

. Auf die im Entwurf einer Steuerdaten-Abruf-Ver-

ordnung noch offene Frage der Eingrenzung der
Moglichkeit, besonders erméachtigten Amtstra-
gern der Oberfinanzdirektionen die Berechtigung
zum Abruf von Daten der Finanzamter im automa-
tisierten Verfahren zu erteilen, habe ich hinge-
wiesen (12. TB S. 29f., 30). Nachdem inzwischen
mit drei entsprechenden Fallgruppen (z. B. Bear-
beitung von Beschwerden und BilligkeitsmaB-
nahmen) ein datenschutzrechtlich vertretbarer
Rahmen erarbeitet werden konnte, innerhalb des-
sen solche Abrufberechtigungen erteilt werden
durfen, hoffe ich, dafl die fiir den Datenschutz
beim Abruf von Steuerdaten wichtige Rechtsver-
ordnung in absehbarer Zeit in Kraft treten wird.

. Fur die Mitteilungspflichten von Behérden an Fi-

nanzbehodrden, z. B. iiber Zahlungen, gibt es bis-
her keine Rechtsgrundlage (11. TB S. 22f., 23).
Wie der BMF mir mitteilte, konnte die vorberei-
tete Rechtsverordnung nach § 93a AO wegen
starker Belastung durch Aufgaben im Zusammen-
hang mit der Wiedervereinigung bisher nicht wei-
terverfolgt werden. Vor dem Hintergrund, daf
— wie der BMF weiterhin mitteilte — nach der
gemeinsamen Auffassung der Vertreter der ober-
sten Finanzbehdrden des Bundes und der Lander
keine Rechtsgrundlage fiir eine Fortfithrung der
Kontrollmitteilungsverfahren besteht, habe ich
gefordert, dal der BMF entsprechend dem Bei-
spiel einiger Lander unverziiglich die Verwal-
tungsanweisung, mit der die Kontrollmitteilungen
angeordnet werden, aufhebt.

. Ich habe Bedenken dagegen erhoben, dali Ge-

richte, Notare und Behdrden im Rahmen ihrer
Anzeigepflicht nach dem Erbschaftsteuergesetz
und dem Grunderwerbsteuergesetz den Finanz-
behorden vollstandige beglaubigte Abschriften
von Urkunden, wie zum Beispiel von Verfuigun-
gen von Todes wegen oder von Grundstiickskauf-
vertragen, zu iibersenden haben. Auf diese Weise
werden den Finanzbehdérden zum Teil personen-
bezogene Daten ibermittelt, die sie zur Aufga-
benerfullung nicht bendtigen (12. TB S. 30). Der
BMF und der ebenfalls von mir eingeschaltete
Prasident der Bundesnotarkammer sind der An-
sicht, auf die Ubersendung der vollstandigen Ab-
schriften kénne nicht verzichtet werden. Ich

10.

11.

12.

bleibe bemiht, dennoch eine datenschutzrecht-
lich angemessenere Losung zu erreichen.

§ 2 Abs. 1 des Wohnungsbindungsgesetzes regelt
nicht klar, welche personenbezogenen Daten bei
der Erfassung offentlich geforderter Wohnungen
erhoben und verarbeitet werden dirfen (10. TB
S. 20). Meine Anregungen hierzu sind in dem am
30. Mai 1990 in Kraft getretenen Wohnungsbin-
dungsanderungsgesetz leider nicht beriicksich-

-tigt worden, obwohl der Bundesminister fiir

Raumordnung, Bauwesen und Stadtebau hierzu
friiher seine grundsatzliche Bereitschaft erklart
hatte.

Uber die Frage, ob Personalvertretungen sich an
den Bundesbeauftragten fir den Datenschutz
wenden konnen (und umgekehrt), habe ich be-
reits mehrfach berichtet (u. a. 12. TB, S. 32). Das
Bundesverwaltungsgericht hat in seinem Be-
schluB vom 8. November 1989 — 6 P 7.87 — fest-
gestellt, daB3 der Personalrat, wenn es um die Ge-
winnung erforderlicher Informationen geht, nicht
ausschlieflich auf die Unterrichtung durch die
Dienststelle verwiesen ist. Damit wird meine Auf-
fassung bestatigt, daB der Personalrat sich auch
an den Bundesbeauftragten fiir den Datenschutz
wenden kann.

In der vorgenannten Entscheidung hat das Bun-
desverwaltungsgericht auch meine Auffassung
(vgl. 10. TB S. 31) bestatigt, daB3 bei der Einfiih-
rung von automatisierten Verfahren, die zu einer
Leistungs- und Verhaltenskontrolle fithren kén-
nen, ein Informationsanspruch der Personalver-
tretung Uber das technische System einschlieBlich
des Betriebsprogramms und etwaiger Anwen-
dungsprogramme sowie iiber die Verkniipfungs-
moglichkeiten mit anderen Systemen besteht.
Dies verlange in der Regel die Ubergabe entspre-
chender Hard- und Software-Beschreibungen, die
lickenlos sein miiiten. Die Dienststelle habe den
Personalrat Uber alle gespeicherten Datenfelder
mit Personaldaten zu informieren und Arbeits-
weise sowie Verwendungszusammenhéange der
Programme einschlieflich der Moglichkeit der
Verkniipfung der Datenfelder offenzulegen. So-
weit bei neuartigen, komplizierten und langwie-
rig entwickelten Systemen von den Beteiligten
Datenschutzinstitutionen eingeschaltet worden
seien, sei die Personalvertretung auch iber das
dabei erzielte Ergebnis der Uberpriifung zu unter-
richten. -

Uber die Telefondatenverarbeitung bei der Deut-
schen Genossenschaftsbank (DG-Bank) (12. TB
S. 32) habe ich Gesprache gefithrt. Danach ist fol-
gende konstruktive Losung erkennbar:

Samtliche Daten aus der Telefondatenerfassung
werden nunmehr nur noch zwei Monate gespei-
chert und Buchungsunterlagen entsprechend den
gesetzlichen Bestimmungen aufbewahrt.

Das derzeit in der Frankfurter Zentrale der DG-
Bank praktizierte Telefondatenerfassungsverfah-
ren wird nur noch fiir einen Ubergangszeitraum
bis zum Umzug in ein neues Dienstgebaude im
Jahre 1992 beibehalten. In der Ubergangszeit ha-
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ben die Mitarbeiter die Maglichkeit, die Aufzeich-
nung der Telefondaten ihrer Privatgesprache
durch Benutzung der offentlichen Fernsprecher
im Dienstgebaude zu verhindern.

Die DG-Bank hat mir zugesagt, daB die Telefon-
datenverarbeitung im neuen Dienstgebaude
— sofern nicht schon zu einem fritheren Zeitpunkt
auf eine neue Anlage umgeschaltet wird — allen
meinen Forderungen sowie den Anforderungen
der neuen DienstanschluBvorschriften (vgl. hierzu
7.2) entsprechen wird.

Uber meine Beteiligung an der Konzeption des
Systems ,Dezentrale Leistungs- und Kostenrech-
nung bei der Deutschen Bundespost (DELKOS)”
habe ich berichtet (12. TB S.32f.). Zwischenzeit-
lich haben die Unternehmen DBP TELEKOM,
DBP POSTDIENST, DBP POSTBANK inhaltsglei-
che Dienstvereinbarungen mit dem jeweiligen
Hauptpersonalrat abgeschlossen. In diese sind
meine Empfehlungen umfassend eingeflossen.
Am 1. September 1990 hat der Probebetrieb von
DELKOS begonnen.

Auf die Notwendigkeit eines eigenen Antrags-
rechts fir beriucksichtigungsfdhige Familienan-
gehorige im Beihilfeverfahren habe ich hingewie-
sen (12. TB S. 33ff.). In seinem Beitrag zur Stel-
lungnahme der Bundesregierung zu meinem
12. Tatigkeitsbericht hat der Bundesminister des
Innern zum Ausdruck gebracht, daB ein weiterge-
hendes Zugestdndnis im Hinblick auf die von mir
als Schritt in die richtige Richtung gewtrdigte
Verfahrensregelung nicht in Aussicht gestellt
werden kénne. Ich bedauere dies und werde mich
in Zusammenarbeit mit den Landesbeauftragten
fur den Datenschutz weiterhin fiir eine daten-
schutzgerechte Losung einsetzen.

Im Zusammenhang mit dem Beurteilungsbogen
der BfA (s. 12. TB, S. 34) hat die Personalvertre-
tung der BfA inzwischen einen Entwurf zur Ande-
rung der Beurteilungsrichtlinien erarbeitet, der in
Ubereinstimmung mit meinem Vorschlag auf die
Bewertung der duBeren Erscheinung des Bedien-
steten verzichtet. Die BfA selbst hat mir mitgeteilt,
meiner Anregung, auf das Merkmal ,AuBere Er-
scheinung” schon vorab zu verzichten, kénne
auch nach erneuter Priifung nicht entsprochen
werden. Sie begriindet dies mit der Moglichkeit,
daB die Mitarbeiter Kontakte nach auBlen haben
koénnten. Insoweit sei das Ansehen der BfA in der
Offentlichkeit zu beriicksichtigen. Ich halte dies
nach wie vor nicht fiir iiberzeugend.

Im Berichtszeitraum teilte die Physikalisch-Tech-
nische Bundesanstalt (PTB) Braunschweig mit,
die Erklarung eines Verzichts auf freie Abfrage-
moglichkeiten bei ihrer automatisierten Personal-
datenverarbeitung (12. TB S. 35) beruhe auf ei-
nem MifBverstandnis. Um eine effiziente Sachbe-
arbeitung gewdhrleisten zu koénnen, seien viel-
mehr eingeschréankte freie Abfragemoglichkeiten
notwendig. Ich bin nach wie vor nicht von der
Notwendigkeit solcher, wenn auch eingeschrank-
ten, freien Abfragemoglichkeiten iiberzeugt und
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habe demgeméB erneut gefordert, darauf zu ver-
zichten.

Auf die Absicht des Bundesministers fiir Post und
Telekommunikation, Wartezonen vor Postschal-
tern einzurichten, habe ich hingewiesen (11. TB
S. 36). Zwischenzeitlich ist in einem Betriebsver-
such der Einsatz einer Acrylglassdule als Trenn-
element gestestet worden. Die begleitende Kun-
denbefragung hat dabei ergeben, daB dieser zu-
satzliche Hinweis auf die Diskretionszone von den
Kunden positiv aufgenommen wird. Die Post hat
mir angekiindigt, sie werde aufgrund dieses Er-
gebnisses die Hinweissédule in allen dazu in Frage
kommenden Postamtern einsetzen.

Die nicht erforderliche Speicherung der Verbin-
dungsdaten aller von ISDN-Anschliissen aus ge-
wahlten Telefongespréache fir iiber drei Monate
habe ich beanstandet (12. TB S. 39{f.). Der rechts-
widrige Zustand bestand im Berichtsjahr fort. Die
Speicherung von Verbindungsdaten durch die
Deutsche Bundespost — TELEKOM soll jetzt in
der geméaB § 30 Abs. 2 des Postverfassungsgeset-
zes zu erlassenden Rechtsverordnung geregelt
werden (siehe 8.1.3).

Ich habe bedauert, daB es nicht moglich war, in
die Planungen des paneuropaischen Mobilfunk-
netzes (D-Netz) rechtzeitig Vorstellungen des Da-
tenschutzes einzubringen (12. TB S. 42). Die mir
inzwischen bekanntgewordenen Vereinbarun-
gen, die ohne Riicksicht auf die Rechtslage getrof-
fen wurden, ibertreffen meine Beflirchtungen
(siehe dazu Nr. 8.7 in diesem Bericht).

In Zusammenhang mit einer Datenschutzkon-
trolle des Sprachboxdienstes hatte ich der Deut-
schen Bundespost TELEKOM eine Reihe von
Empfehlungen und Anregungen zur Verbesse-
rung der Datensicherung gegeben (12.TB
S. 431.). Ich habe es begriit, da8 fiir den Betriebs-
versuch die meisten Punkte aufgegriffen und um-
gesetzt wurden. In welchem MaBe auch das nach-
folgende System des Wirkbetriebes den Erforder-
nissen des Datenschutzes entspricht, werde ich zu
gegebener Zeit berpriifen.

Auf die Risiken, die mit dem Einsatz des neuen
Fernwirkdienstes TEMEX zur Erfassung von Ver-
brauchsdaten fiir Elektrizitat, Wasser, Gas und
Warme verbunden sind, habe ich hingewiesen
(12. TB S. 44f.). Wie erwartet, hat der Bundesmi-
nister fur Wirtschaft Entwiirfe fiir Datenschutzvor-
schriften in den Allgemeinen Versorgungsbedin-
gungen fiir Tarifkunden vorgelegt, die sowohl
den Forderungen des Datenschutzes als auch den
Interessen der Versorgungsunternehmen an mo-
dernen, auch den Umweltschutz berticksichtigen-
den Tarifen gerecht werden.

Auf Defizite bei der Organisation des Datenschut-
zes durch die Bundesanstalt fiir StraBenwesen
habe ich hingewiesen (11. TB S. 38f.). Die Bun-
desanstalt hat mir inzwischen den Entwurf einer
Datenschutz-Dienstanweisung zugeleitet, mit
dem die festgestellten Mangel beseitigt werden
sollen. Die endgultige Fassung des Entwurfs, der
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noch gedndert und ergéanzt werden muB, stimme
ich derzeit mit dem Amt ab.

Die automatisierte Verkehrszentralregister-Aus-
kunft zur Beurteilung der Kraftfahrverwendungs-
fahigkeit der Wehrpflichtigen und zur statisti-
schen Auswertung von Unfallmeldungen bei der
Bundeswehr (10. TB S. 48) wird zukinftig so
durchgefiithrt, daB die Verkehrszentralregister-
Auskiinfte in der Zentralen Militdrkraftfahrtstelle
selbst ausgewertet werden und den Einheitsfiih-
rern grundséatzlich nur das Ergebnis mitgeteilt
wird. Der Bundesminister fiir Verteidigung hat
mir dargelegt, daB die in der Unfallstatistik ge-
speicherten Daten keinen Personenbezug mehr
aufweisen.

Uber die Notwendigkeit normenklarer gesetzli-
cher Regelungen fiir die Datenverarbeitung des
Verkehrszentralregisters sowie einer Entschei-
dung zur Kooperation zwischen Bundeszentralre-
gister und Verkehrszentralregister habe ich mehr-
fach berichtet (zuletzt 12. TB S. 50{.). Nach Mittei-
lung des Bundesministers fiir Verkehr konnten
die Arbeiten an der Novellierung der in Betracht
kommenden Vorschriften 1990 wegen der drin-
genden Arbeiten am Einigungsvertrag und des-
sen Umsetzung nicht fortgefithrt werden.

Das Kraftfahrt-Bundesamt versucht insbesondere
durch Einrichtung einer Fehlerdatenbank und
vorrangige Bearbeitung fehlerhafter Meldungen
der Zulassungsstellen, die Aktualitdt und Qualitdt
des Zentralen Fahrzeugregisters wesentlich zu
verbessern (vgl. hierzu 11. TB S. 38).

Uber die notwendige Verbesserung der bisher
unzureichenden gesetzlichen Regelungen fiir die
Erhebung und Verarbeitung von Fahrerlaubnis-
daten habeich berichtet (12. TB S. 51). Der bereits
im Jahre 1988 angekiindigte Gesetzentwurf soll
nach Mitteilung des Bundesministers fiir Verkehr
in dieser Legislaturperiode erarbeitet werden.

Fiir die Verdffentlichung von personenbezogenen
Daten der Eigentiimer von Luftfahrzeugen, die im
Rahmen der Verkehrszulassung erhoben und in
der Luftfahrzeugrolle eingetragen sind, habe ich
eine ausreichende gesetzliche Grundlage gefor-
dert (vgl. 12, TB S. 511.). Mit dem Bundesminister
fir Verkehr habe ich mittlerweile den Entwurf
eines Gesetzes zur Anderung des Luftfahrt-Bun-
desamt-Gesetzes und der Luftverkehrs-Zulas-
sungsordnung abgestimmt; er entspricht meinen
Erwartungen. Ich hoffe, daBl der Entwurf in Kiirze
verabschiedet wird.

Durch Artikel 37 des Rechtsbereinigungsgesetzes
vom 28. Juni 1990 ist § 27 Abs. 2 des Luftverkehrs-
gesetzes — Erlaubniserteilung zur Herstellung
und zum Vertrieb von Luftbildern — aufgehoben
worden. Mit Fortfall dieser Rechtsvorschrift ist ein
Ansatzpunkt fiir meine Bemihungen (12.TB
S. 52), auch in diesem Bereich den Schutz des Per-
sonlichkeitsrechts Betroffener zu verbessern,
weggefallen. Dies kann nichts an der Forderung
&ndern, daB auch bei der Herstellung, Aufberei-
tung und Ubermittlung von stehenden und be-
weglichen Bildern die Privatsphére der Biirger

beachtet werden muB. Das neue Bundesdaten-
schutzgesetz, das die Ankniipfung an Dateien in
‘weiten Bereichen aufgegeben hat, kann hierfiir
eine gewisse Hilfestellung geben.

29. Das Gesetz liber die Statistik im Handwerk, iiber
dasichin meinem 11. Tatigkeitsbericht (S. 42) be-
richtet hatte, istin der abgelaufenen Legislaturpe-
riode nicht verabschiedet worden.

30. Das Gesetz iiber die Statistik der StraBenverkehrs-
unfdlle ist im Berichtszeitraum vom Deutschen
Bundestag verabschiedet worden und zum 1. Ja-
nuar 1991 in Kraft getreten. Meine datenschutz-
rechtlichen Bedenken gegen Vorschlage des Bun-
desrates, Einzelangaben an bestimmte Landesbe-
hérden weiterzugeben, iiber die ich an anderer
Stelle berichtet habe (11. TB S. 43f,, 12. TB S. 98),
wurden bertiicksichtigt.

31. Uber meine Bedenken gegen die Aufnahme der
Matrikel-Nummer als Hilfsmerkmal im Hoch-
schulstatistikgesetz habe ich berichtet (12. TB
S. 56). Ich habe bei dem mittlerweile verabschie-
deten Gesetz erreicht, daB die Matrikel-Nummer
nach AbschluBl der Plausibilitatsprifung zu 16-
schen ist.

32. Die Méglichkeit einer Zusammenfiihrung der auf-
grund von einzelnen Wirtschafts- und Umweltsta-
tistikgesetzen gewonnenen  statistischen Erhe-
bungen ist inzwischen durch Ergénzung des § 13
und Einfiigung eines neuen § 13 a in das Bundes-
statistikgesetz in datenschutzrechtlich befriedi-
gender Weise (vgl. im einzelnen 12. TB S. 53f.)
neu geregelt worden.

33. Der Bundesminister fiir Raumordnung, Bauwesen
und Stddtebau hat den Entwurf eines Gesetzes
iber die Durchfithrung einer Représentativstati-
stik auf dem Gebiet des Wohnungswesens (Ge-
bdude- und Wohnungsstichprobengesetz), gegen
den ich einzelne Bedenken gedufiert hatte (12. TB
S. 551.), nicht weiter verfolgt. Eine entsprechende
Erhebung wurde auch nicht wieder in das Mikro-
zensusgesetz eingefiigt (siehe dazu Nr. 10a). Der
BMBau beabsichtigt jedoch, den Gesetzentwurf
in der neuen Legislaturperiode wieder einzubrin-
gen.

34. Die in § 291 SGB V (Gesundheitsreformgesetz)
enthaltene Regelung iiber die Einfilhrung und
Gestaltung der Krankenversichertenkarte habe
ich beschrieben (11. TB S. 551.). In Zusammenar-
beit mit den Spitzenverbanden der Krankenkas-
sen habe ich zwischenzeitlich darauf hingewirkt,
daB bei der Einflihrung der Krankenversicherten-
karte keine Daten erhoben, gespeichert oder
ubermittelt werden, die fiir den Betroffenen nicht
erkennbar sind. So darf die maschinenlesbare
Zone (Magnetstreifenfeld) der Krankenversicher-
tenkarte nur personenbezogene Daten enthalten,
die auch auf der Kartenvorderseite in Klarschrift
vorgesehen sind. Dem Karteninhaber wird das
Recht eingerdumt, sich auf Wunsch den Inhalt des
Magnetstreifens aufzeigen zu lassen. Die Versen-
dung der Karten hat grundsatzlich getrennt an
jeden Versicherten zu erfolgen. Bei Familienan-
gehorigen in hauslicher Gemeinschaft diirfen die
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Karten gemeinsam versandt werden, wenn der
Versicherte keinen entgegenstehenden Wunsch
geduBert hat und ein solcher auch aus anderen
Umstdnden nicht erkennbar ist. Die Krankenver-
sichertenkarte 16st ab 1. Januar 1992 den Kran-
kenschein ab.

Bei der Vorbereitung der Verordnung zur Bestim-
mung des Musters und des Inhalts des Sozialver-
sicherungsausweises, (12. TB S. 59), seiner Aus-
stattung mit einem Lichtbild und der Form der
Eintragungen (Sozialversicherungsausweis-Ver-
ordnung) habe ich u. a. erreicht, dafl

— auf die urspringlich vorgesehene Aufnahme
der Unterschrift des Ausweisinhabers verzich-
tet wurde,

— ein Merkblatt erarbeitet wurde, das diejenigen
Arbeitnehmer, die aufgrund ihrer Branchen-
zugehorigkeit einen Ausweis mit einem Licht-
bild bei sich zu fithren haben, liber die beson-
dere Rechtslage informiert,

— die Vordrucknummer, die der Sozialversiche-
rungsausweis als fortlaufendes Merkmal aus
drucktechnischen Griinden erhélt, keine An-
gaben iiber den Beschiftigten enhalten darf.

Auf die Notwendigkeit einer besonders geschiitz-
ten Aufbewahrung und Behandlung von Arztgu-
tachten und Befundberichten habe ich die See-
Berufsgenossenschaft — Seekasse hingewiesen
(12. TB S. 59f.). Die See-Berufsgenossenschaft-
Seekasse hat meine Anregung aufgegriffen und
fiir den Renten- und Rehabilitationsbereich der
Seekasse eine verschlieBbare Gutachten-Teilakte
zur Aufbewahrung solcher Unterlagen einge-
fithrt. Die Offnung dieser Akte durch den jeweils
befugten Bearbeiter ist zu dokumentieren. Das
Verfahren hierzu wurde in einer besonderen
Dienstanweisung geregelt.

Das Direktorium der Deutschen Bundespost,
Dienststelle Sozialangelegenheiten, hat das Sozi-
alamt der Deutschen Bundespost (SAP) zwischen-
zeitlich angewiesen, in seinem neu bezogenen
Dienstgebdaude jeweils eine eigene Posteingangs-
stelle, einen eigenen Botendienst sowie eine ei-
gene Postabgangsstelle fiir jede dem SAP unter-
stehende Selbstverwaltungseinrichtung zu schaf-

fen (vgl. 12. TB S. 60). AuBerdem soll erméglicht |

werden, daB der Schriftverkehr einzelner Selbst-
verwaltungseinrichtungen, soweit er einem be-
sonderen Vertrauensschutz unterliegt, dienststel-
lenintern gefertigt werden kann. Ich habe diese
datenschutzfreundlichen Regelungen begriifit.

Die Bundesknappschaft hat Anregungen zur Auf-
gabenwahrnehmung durch die ehrenamtlich tati-
gen Knappschaftsdltesten (12. TB S. 60) aufge-
griffen. Schriftstiicke werden in Zukunft durch
Knappschaftsélteste nur noch in verschlossenen
Umschldagen zugestellt. In der Geschaftsordnung
soll geregelt werden, daB auf Wunsch des Versi-
cherten Schriftstiicke auch durch die Post zuge-
stellt werden.

Zur Durchfiihrung von AuBenpriifungen im Sinne
des § 132a AFG durch die Bundesanstalt fiir Ar-
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beit (s. 12. TB S. 64f.) hat mir der Bundesminister
fiir Arbeit und Sozialordnung mitgeteilt, Aulen-
prifungen seien nur effizient, wenn ihnen ein
umfassendes Priifungsrecht zugrundeliege. Dazu
miiiten auch automatisierte Verfahren zum Ab-
gleich von Dateien der Beschaftigten eines tiber-
priiften Betriebes mit Dateien der Bundesanstalt
fir Arbeit eingesetzt werden. Der BMA beabsich-
tigt, eine klarstellende Erganzung des § 132a
AFG vorzuschlagen.

Uber die Auskunftspflicht unterhaltsverpflichteter
Personen im Verfahren der Gewdhrung von Ar-
beitslosenhilfe habe ich bereits mehrfach berich-
tet (u. a. 12. TB, S. 65ff.). Der Bundesminister fiir
Arbeit und Sozialordnung hat die Bundesanstalt
flir Arbeit zwischenzeitlich gebeten, in den Fallen
des § 137 Abs. 1a AFG die Hohe des zu bertick-
sichtigenden Einkommens zu schétzen, falls An-
gehorige die erforderlichen Angaben nicht frei-
willig machen. Nach dieser Vorschrift gilt der Ar-
beitslose als nicht bediirftig, soweit er auf bertick-
sichtigungsfahige Anspriiche gegentiiber Unter-
haltsverpflichteten verzichtet oder Handlungen
unterlassen hat, die Voraussetzung fiir das Entste-
hen oder Fortbestehen eines derartigen An-
spruchs sind. Ich werde die Auswirkungen dieser
Praxis aufmerksam verfolgen, weil der geschil-
derte Sachverhalt immer wieder AnlaB zu Einga-
ben von Biirgern, insbesondere von Eltern Ar-
beitsloser, ist.

Die Kaufmdnnische Krankenkasse Hannover
(KKH) hat auf Grund meiner Empfehlungen zur
Bearbeitung von Beihilfevorgangen (12.TB
S. 68ff.) zwischenzeitlich die Bearbeitung der Bei-
hilfe vollstandig von der Personalverwaltung ge-
trennt; die Bearbeitung erfolgt in einer eigenen
Bearbeitungsstelle fiir die Leistungsangelegen-
heiten der bei der KKH versicherten Mitarbeiter
und deren Angehérige. Uber Widerspriiche in
Beihilfeangelegenheiten entscheidet ein bei der
KKH tatiger Jurist, der an Personalentscheidun-
gen nicht beteiligt ist und auf seine Geheimhal-
tungspflicht auch gegeniiber Vorgesetzten
schriftlich hingewiesen wurde.

Meinen Bedenken zu den Datenverarbeitungs-
programmen KLINAIDS (multizentrische Studie
zum Verlauf der HIV-Infektion) und KLIMACS
{(klinisch-medizinische Analysen — Computer Sy-
stem) wurde erfreulicherweise Rechnung getra-
gen (siehe 12. TB S. 71{.). Beide Programmpakete
diirfen in Kliniken nur noch im Zusammenhang
mit einer Sicherheitssoftware eingesetzt werden,
und zu beiden gibt es Empfehlungen, die Daten-
schutzanforderungen einschlieBlich Sicherheits-
anforderungen fiir den Anwender der Programme
festlegen. Damit ist bundesseitig fiir KLINAIDS
und KLIMACS ein sicherer Rahmen geschaffen
worden, mit dem meine Bedenken ausgeraumt
wurden. Details fiir die Anforderungen miissen
jedoch fiir die jeweilige Klinik unter Einbezie-
hung der Landesbeauftragten fiir den Daten-
schutz bestimmt werden. Die betroffenen Ministe-
rien haben mir zugesagt, mich weiterhin iiber die
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Entwicklung der Projekte und deren Einsatz auf
dem laufenden zu halten.

Im Bundesgesundheitsamt, im Robert-Koch-Insti-
tut und im AIDS-Zentrum wurden meine Empfeh-
lungen fiir einen sicheren Einsatz von MS-DOS-
gefiihrten Arbeitsplatzrechnern einschliellich ei-
ner sicheren Umgebung hierfiir mittlerweile um-
gesetzt (siehe 12. TB S. 72).

Im 12. TB habe ich mich zu den mit einem Krebs-
register verbundenen rechtlichen Problemen ge-
auBert (S. 71). Im Berichtszeitraum hat der Bun-
desminister fiir Gesundheit umfassende Uberle-
gungen fir die Schaffung eines Bundeskrebsregi-
stersgesetzes angestellt. Im Rahmen der Bespre-
chungen hierzu habe ich auf meine im 12. TB wie-
dergegebene Position verwiesen, wonach aus der
Sicht des Datenschutzes ein nicht-personenbezo-
genes Krebsregister wiinschenswert sei. Die Kon-
ferenz der Datenschutzbeauftragten des Bundes
und der Lander und der Datenschutzkommission
hat mich hierin unterstiitzt (siehe Anlage 7). Die
Notwendigkeit einer gesetzlichen Regelung ist
durch die Existenz des Nationalen Krebsregisters
der friheren DDR besonders aktuell geworden (s.
2.12). Ein Referentenentwurf fiir ein Bundes-
krebsregistergesetz lag bis Redaktionsschiufl
nicht vor.

AnlaBlich einer Prifung der Abteilung Staats-
schutz des Bundeskriminalamts hatte ich die Spei-
cherung und Verarbeitung personenbezogener
Daten im Nachrichtendienstlichen Informations-
system (NADIS) der Verfassungsschutzbehoérden
beanstandet. Der Bundesminister des Innern
hatte diese Beanstandung zuriickgewiesen
(10. TB S. 78, 11. TB S. 64{.). Da das neue Verfas-
sungsschutzgesetz eine solche Datenverarbei-
tung des BKA in NADIS nicht mehr zulaft, habe
ich noch vor Inkrafttreten dieses Gesetzes beim
BMI nachgefragt, ob und welche Mafinahmen er-
griffen worden seien, um dem neuen Gesetz zu
entsprechen. Daraufhin hat er mir mitgeteilt, da3
das Bundeskriminalamt alle Tatigkeiten in NA-
DIS mit Ablauf des 31. Oktober 1990 eingestellt
hat und der Datenbestand des BKA in NADIS am
8. November 1990 vom Bundesamt fiir Verfas-
sungsschutz geldscht worden ist.

Auf datenschutzrechtliche Probleme der Verfas-
sungsschutz-Verbunddatei ADOS (Adressen und
Objekte Ost) habe ich hingewiesen (12. TB
S. 78f.) Nach Mitteilung des BMI ist die Datei in-
zwischen aufgeldst.

Das Bereithalten von Daten der zollrechtlichen
Uberwachung zum Abruf beim innerdeutschen
Flugverkehr durch die Berliner Polizei habe ich
wegen Verstoes gegen § 3 BDSG i.V.m. § 2
Abs. 2 Nr. 2 BDSG und gegen das Steuergeheim-
nis nach § 30 Abgabenordnung beanstandet (vgl.
12. TB S. 76£.). Nachdem der Bundesminister der
Finanzen und die Dienststellen der Berliner Poli-
zei meine rechtliche Bewertung teilten, ist der
Zugriff im Mai 1990 beendet worden. Nach der
Vereinigung Deutschlands werden Kontrollen des
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innerdeutschen Flugverkehrs in Berlin nicht mehr
durchgefiihrt.

Auf meine Beanstandung hin wurden beim Streit-
krafteamt gefiihrte Dateien mit Daten und AuBe-
rungen von Personen, die aus der Sicht der Psy-
chologischen Verteidigung als besonders bedeut-
sam angesehen wurden, vernichtet, da hierfiir
eine Rechtsgrundlage nicht vorhanden war und
die rechtmaBige Erfilllung der Aufgaben des Am-
tes diese Dateien nicht erforderte (12. TB S. 79).
Wie zwischenzeitlich der Presse zu entnehmen
war, wurde am 1. Juli 1990 das fir Psychologische
Verteidigung zustandige Leitreferat beim BMVg
aufgelost. Die Zentrale Dienstvorschrift fiir die
Psychologische Verteidigung, die im Zusammen-
hang mit der oben genannten Fiihrung der Da-
teien Bedeutung hatte, wurde auBler Kraft gesetzt.
Damit kann die Wiederholung eines entsprechen-
den Vorgangs als ausgeschlossen gelten.

Ich habe dariiber berichtet, dal das Bundesauf-
sichtsamt fiir das Versicherungswesenim Rahmen
von Mitteilungen der Versicherungen iuber Unre-
gelmaBigkeiten im AuBendienst auch personen-
bezogene Daten von AuSendienstmitarbeitern er-
hebt (s. 12. TB S.82). Der Bundesminister der Fi-
nanzen war weiterhin nicht bereit, diese nicht er-
forderlichen Datenerhebungen abzustellen. Dies
habe ich im Marz 1991 formlich beanstandet.

Mit dem Bundesminister der Finanzen habe ich
weiter die Frage erdrtert, ob § 81 des Versiche-
rungsaufsichtsgesetzes eine normenklare Rechts-
grundlage fir die Erhebung und Speicherung
personenbezogener Daten iber Vorstandsmit-
glieder von Versicherungsgesellschaften durch
das Bundesaufsichtsamt fiir das Versicherungs-
wesen darstellt (vgl. 12. TB S. 82). Er ist bisher nur
bereit, bei nachster Gelegenheit zu priifen, ob die
Vorschrift entsprechend geandert werden muB.

Die anlaBlich einer Kontrolle beim Bundesauf-
sichtsamt fiir das Kreditwesen festgestellten da-
tenschutzrechtlichen Mangel wurden infolge der
kooperativen Haltung des Bundesaufsichtsamtes
bis auf einen Fragenbereich sehr ziigig geklart
(12. TB S. 82f). Auch die verbliebenen Fragen zur
technischen und organisatorischen Datensiche-
rung im Zusammenhang mit einem online-Zugriff
des Bundesaufsichtsamtes auf einige Datenban-
ken der Deutschen Bundesbank wurden zwi-
schenzeitlich befriedigend geldst.

In meinem Elften Tatigkeitsbericht (S. 75f.) habe
ich nicht erforderliche Dateniibermittlungen aus
Einfuhrkontrollmeldungen an Verwertungsge-
sellschaften geriigt und auf eine beabsichtigte
Neuregelung hingewiesen. Diese ist mittlerweile
in der Finften Verordnung zur Anderung der
AuBenwirtschaftsverordnung in befriedigender
Weise getroffen worden.

Die Gesetzentwiirfe zur Verbesserung der AuBlen-
wirtschaftskontrolle (12. TB S. 83) sind zwischen-
zeitlich in Kraft getreten. Die von mir dargestell-
ten datenschutzrechtlichen Kompromisse sind
durch ergénzende Regelungen im AuBenwirt-
schaftsgesetz, im Atomgesetz und im Finanzver-
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waltungsgesetz beriicksichtigt worden. Das In-
strumentarium der AuBenwirtschaftskontrolle
wurde inzwischen noch weiter vervollstandigt
(siehe oben 18).

In einem ergénzenden BeschluB hat der Deutsche
Bundestag bei Verabschiedung des Gesetzes
iber die Umweltvertrdglichkeitspriifung von der
Bundesregierung Gesetzentwiirfe erbeten zur Si-
cherung der informationellen Selbstbestimmung
in solchen Verfahren, die der Entscheidung iiber
die Zuldssigkeit von Vorhaben unter dem Ge-
sichtspunkt der Umweltvertraglichkeit dienen
und die unter Einbeziehung der Offentlichkeit
durchgefiihrt werden (12. TB S. 83f.). Regie-
rungsentwirfe hierzu liegen bislang nicht vor.
Den Beginn der 12. Legislaturperiode nehme ich
zum AnlaB, nachdriicklich solche datenschutz-
rechtlich erforderlichen Nachbesserungen zu for-
dern.

In den Entwiirfen eines Erndhrungssicherstel-
lungsgesetzes und eines Erndhrungsvorsorgege-
setzes, liber die ich berichtet habe (12. TB S. 84),
konnte ich im Rahmen der AusschuB3beratungen
des Deutschen Bundestages weitere datenschutz-
rechtliche Verbesserungen durchsetzen. Der
Kreis der Auskunftsverpflichteteten ist — unter
dem Gesichtspunkt der Erforderlichkeit — noch
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klarer abgegrenzt worden. Es ist auch sicherge-
stellt, daB nicht etwa eine Art paralleles Meldere-
gister auf Vorrat gefithrt wird; Ubermittlungen
der Meldebehorden diirfen zur Erndhrungsvor-
sorge erst nach Feststellung einer Versorgungs-

_krise durch die Bundesregierung, zur Ernéh-

rungssicherstellung erst nach Feststellung des
Spannungs- oder Verteidigungsfalles oder nach
besonderer Zustimmung durch den Bundestag er-
folgen.

In meinem 11.TB (S. 78f.) und meinem 12. TB
(S. 92) habe ich ausfiihrlich zum Entwurf eines
Gesetzes iiber Verbraucherkredite berichtet. Die
konkreten mit dem Bundesminister der Justiz ab-
gestimmten Vorschlage zur Verbesserung des
Datenschutzes in diesem Gesetz wurden vom
Deutschen Bundestag leider nicht iibernommen.
Der federfithrende Rechtsausschufl, dem ich
meine Vorschlage schriftlich iibermittelt hatte, ist
— mir wenig verstandlich — in seiner BeschluB-
empfehlung zu diesem Gesetz nicht einmal darauf
eingegangen, daB es fachlich unbedenkliche Vor-
schlage zur Verbesserung des Datenschutzes ge-
geben hat und warum er diese ablehnte. Das Ge-
setz liber Verbraucherkredite vom 17. Dezember
1990 wurde im Bundesgesetzblatt I S. 2840 ver-
kiindet.
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Anlage 1 (zu 2.2 und 2.5.1)

Vorldufige Regelung zur Behandlung von Unterlagen des ehemaligen Ministeriums fiir

Staatssicherheit/Amtes fiir Nationale Sicherheit

_ (Anlage | Kapitel Il Sachgebiet B Abschnitt Il Nr. 2 Buchstabe b des Einigungsvertrages
vom 31. August 1990 i. V. m. Artikel 1 des Einigungsvertragsgesetzes vom 23. September 1990,

BGBI. 1990 il S. 885, 912f.)

Die vom ehemaligen Staatssicherheitsdienst der
Deutschen Demokratischen Republik rechts- und ver-

- fassungswidrig gewonnenen personenbezogenen In-
formationen betreffen eine Vielzahl von Biirgern aus
ganz Deutschland. Die Aufbewahrung, Nutzung und
Sicherung dieser Unterlagen bedarf wegen der damit
verbundenen erheblichen Eingriffe in Grundrechts-
positionen einer umfassenden gesetzlichen Regelung
durch den gesamtdeutschen Gesetzgeber. Die Ver-
tragsparteien empfehlen den gesetzgebenden Kor-
perschaften dabei die Grundsétze zu beriicksichtigen,
wie sie in dem von der Volkskammer am 24. August
1990 verabschiedeten Gesetz iiber die Sicherung und
Nutzung der personenbezogenen Daten des ehemali-
gen Ministeriums fiir Staatssicherheit/Amtes fiir Na-
tionale Sicherheit zum Ausdruck gekommen sind. Bis
dahin gelten vom Wirksamwerden des Beitritts an fiir
die Behandlung von Unterlagen des ehemaligen Mi-
nisteriums fiir Staatssicherheit/Amtes fiir Nationale
Sicherheit der Deutschen Demokratischen Republik
anstelle der Vorschriften des Bundesarchivgesetzes
die folgenden besonderen Vorschriften:

§1

(1) Die Dateien und Unterlagen des ehemaligen
Ministeriums fiir Staatssicherheit/Amtes fiir Nationale
Sicherheit der Deutschen Demokratischen Republik,
die personenbezogene Daten enthalten, sind bis zu
einer endgiiltigen gesetzlichen Regelung durch einen
Sonderbeauftragten der Bundesregierung in sichere
Verwahrung zu nehmen und gegen unbefugten Zu-
griff zu sichern. Der Sonderbeauftragte wird auf Vor-
schlag des Ministerrates der Deutschen Demokrati-
schen Republik, der der Zustimmung der Volkskam-
mer bedarf, bis spatestens zum 2. Oktober 1990 von
der Bundesregierung berufen. Sein Sténdiger Vertre-
ter ist der Prasident des Bundesarchivs.

(2) Der Sonderbeauftragte ist in der Ausiibung die-
ses Amtes unabhéngig und untersteht der Rechtsauf-
sicht der Bundesregierung. Er ist speichernde Stelle
im Sinne des Bundesdatenschutzgesetzes.

(3) Der Sonderbeauftragte wird durch einen von der
Bundesregierung zu bestellenden Beirat beraten. Der
Beirat besteht aus fiinf Personen, von denen minde-
stens drei ihren Hauptwohnsitz zum Zeitpunkt des
Wirksamwerdens des Beitritts in dem in Artikel 3 des
Vertrages genannten Gebiet haben miissen.

(4) Der Sonderbeauftragte wird bei der Wahrneh-
mung seiner Aufgaben durch das Bundesarchiv und
den Bundesbeauftragten fiir den Datenschutz unter-

96

stiitzt. In wichtigen Angelegenheiten ist der Bundes-
beauftragte fiir den Datenschutz vorher zu héren.

§2

(1) Die in § 1 genannten Dateien und Unterlagen
sind gesperrt. Ihre Loschung ist unzulassig. Die Lage-
rung erfolgt zentral in dem in Artikel 3 des Vertrages
genannten Gebiet. Die personenbezogenen Daten
diirfen nur fiir folgende Zwecke iilbermittelt und ge-
nutzt werden, soweit dies unerlaBlich und nicht bis zu
einer abschlieBenden gesetzlichen Regelung aui-
schiebbar ist:

1. fiir Zwecke der Wiedergutmachung und der Reha-
bilitierung von Betroffenen,

2. zur Feststellung einer offiziellen oder inoffiziellen
Téatigkeit fiir das ehemalige Ministerium fiir Staats-
sicherheit/Amt fiir Nationale Sicherheit der Deut-
schen Demokratischen Republik und zwar

a) fiir die Uberpriifung von Abgeordneten und
Kandidaten fir parlamentarische Mandate mit
Zustimmung der Betroffenen,

b) fiir die Weiterverwendung von Personen im 6f-
fentlichen Dienst (Anlage I Kapitel XIX Sachge-
biet A Abschnitt [II Nr. 1) mit deren Kenntnis
und

c) fiir die Einstellung von Personen in den 6ffentli-
chen Dienst und fiir Sicherheitsiiberpriifungen
mit Zustimmung der Betroffenen,

3. zur Verfolgung von Straftaten im Zusammenhang
mit der Tatigkeit des ehemaligen Ministeriums fiir
Staatssicherheit/Amtes fiir Nationale Sicherheit
der Deutschen Demokratischen Republik und

4. zur Aufkldrung und Verfolgung der in Artikel 1 § 2
Abs. 1 des Gesetzes zur Beschrankung des Brief-,
Post- und Fernmeldegeheimnisses (Gesetz zu Arti-
kel 10 des Grundgesetzes) genannten Straftaten
durch Strafverfolgungsbehérden und andere Be-
hoérden im Rahmen ihrer gesetzlichen Aufgaben.

(2) Der Sonderbeauftragte darf fiir diese Zwecke an
die zustédndigen Stellen Auskiinfte erteilen. Die Her-
ausgabe von Unterlagen und die Einsicht in Unterla-
gen ist nur in dem erforderlichen Umfang und nur
soweit zuldssig, wie die Erteilung von Auskiinften fiir
den Zweck nicht ausreicht. Der Empfanger darf die
Daten nur zu dem Zweck verarbeiten und nutzen, zu
dem sie ihm tibermittelt worden sind. Sind die beno-
tigten personenbezogenen Daten mit weiteren Daten
des Betroiffenen oder eines Dritten in Akten so verbun-
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den, daB eine Trennung nicht oder nur mit unvertret-
barem Aufwand méglich ist, ist die Herausgabe von
Unterlagen oder die Einsichtgewédhrung auch hin-
sichtlich dieser Daten zuldssig, soweit nicht berech-
tigte Interessen des Betroffenen oder des Dritten an
deren Geheimhaltung iiberwiegen; eine Nutzung die-
ser Daten ist unzuldssig.

§3

Den Betroffenen ist fiir die in § 2 Abs. 1 Nr. 1 ge-
nannten Zwecke sowie zur Abwehr einer gegenwar-
tigen oder drohenden Verletzung ihres Persdnlich-
keitsrechtes Auskunft iiber die zu ihrer Person vor-
handenen Daten zu erteilen, soweit dies zur Verfol-
gung ihrer Rechte unerlaBlich und unaufschiebbar ist.
Die Auskunft ist so zu erteilen, daB uberwiegende

schutzwiirdige Interessen Dritter nicht beeintrachtigt
werden.

§4

Der Umgang mit den vorhandenen Dateien und
Unterlagen, insbesondere ihre Sicherung gegen un-
befugten Zugriff, ihre Nutzung und die Auskunftser-
teilung an Betroffene unterliegen der Kontrolle des
Bundesbeauftragten fiir den Datenschutz.

§5

Im ibrigen gelten die Vorschriften des Bundesda-
tenschutzgesetzes.

97



Drucksache 12/553

Deutscher Bundestag — 12. Wahlperiode

Anlage 2 (zu 2.5.1 und 2.5.2)

Vereinbarung zwischen der Bundesrepublik Deutschland und der Deutschen Demokratischen
Republik zur Durchfiihrung und Auslegung des Einigungsvertrags (,Erganzungsvereinbarung®)
(Vereinbarung vom 18. September 1990 i. V. m. Artikel 1 des Gesetzes vom 23. September 1990,

BGBI. 1990 II S. 885, 1239)

Artikel 1

Zu der Frage der weiteren Vorgehensweise hin-
sichtlich der vom ehemaligen Staatssicherheitsdienst
der Deutschen Demokratischen Republik gewonne-
nen personenbezogenen Informationen stellen die Re-
gierungen der beiden Vertragsparteien Ubereinstim-
mend fest:

1.
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Sie erwarten, dafl der gesamtdeutsche Gesetzge-
ber die Grundsétze, wie sie in dem von der Volks-
kammer am 24. August 1990 verabschiedeten Ge-
setz iiber die Sicherung und Nutzung der perso-
nenbezogenen Daten des ehemaligen Ministe-
riums fiir Staatssicherheit/Amtes fiir Nationale Si-
cherheit zum Ausdruck kommen, umfassend be-
ricksichtigt.

Sie erwarten, daB der gesamtdeutsche Gesetzge-
ber die Voraussetzungen dafiir schafft, dafl die
politische, historische und juristische Aufarbeitung
der Tatigkeit des ehemaligen Ministeriums fiir
Staatssicherheit/Amtes fiir Nationale Sicherheit
gewadhrleistet bleibt.

. Sie gehen davon aus, daf} ein angemessener Aus-

gleich zwischen

— der politischen, historischen und juristischen
Aufarbeitung,

— der Sicherung der individuellen Rechte der Be-
troffenen und

— dem gebotenen Schutz des einzelnen vor unbe-
fugter Verwendung seiner personlichen Daten

geschaffen wird.

Sie gehen davon aus, daB von den in Artikel 1 des
Einigungsvertrags genannten Lindern bestellte
Beauftragte den Sonderbeauftragten bei der Erfil-
lung seiner gesetzlichen Aufgaben beraten und
unterstiitzen, damit die Interessen der Blrger der
neuen Bundesldnder in besonderer Weise Beriick-
sichtigung finden.

. Sie stellen Einvernehmen daruber fest, dall bei zen-

traler Verwaltung die sichere Verwahrung, Archi-
vierung und Nutzung der Unterlagen zentral und
regional erfolgen kann. In wichtigen Angelegen-
heiten der sicheren Verwahrung, Archivierung und
Nutzung der Unterlagen soll sich der Sonderbeauf-
tragte mit dem Beauftragten des jeweiligen Landes
ins Benehmen setzen.

. Sie gehen davon aus, daB} so bald wie méglich den

Betroffenen ein Auskunftsrecht — unter Wahrung
der schutzwiirdigen Interessen Dritter — einge-
raumt wird.

. Sie gehen davon aus, daB3 der Sonderbeauftragte

unverziiglich eine Benutzerordnung erlaft, die die
gesetzlichen Vorgaben ausfiillt. Mit dieser Benut-
zerordnung werden zugleich Inhalt, Art und Um-
fang der Beratung und Unterstiitzung durch die
Landesbeauftragten néher bestimmt.

. Sie gehen davon aus, dafi bis auf die unumgéangli-

che Mitwirkung bei der Aufkldrung und Verfol-
gung von Straftaten entsprechend § 2 Abs. 1 Nr. 4
der MaBgabe b) zum Bundesarchivgesetz die Nut-
zung oder Ubermittlung von Daten fiir nachrich-
tendienstliche Zwecke ausgeschlossen wird. Der
Bundesminister des Innern wird das Bundesamt fiir
Verfassungsschutz anweisen, bis zum Erlaf} der in
Nummer 7 genannten Benutzerordnung keine
diesbezlglichen Anfragen an den Sonderbeauf-
tragten zu richten. Die verwendeten Informationen
aus den Akten sind so zu kennzeichnen, daf3 Art,
Umfang und Herkunft der iibermittelten Daten
kontrollierbar und eine abschliefende gesetzgebe-
rische Entscheidung tiber den Verbleib der Daten
moglich bleibt.

. Die Regierungen der beiden Vertragsparteien ge-

hen davon aus, daB die Gesetzgebungsarbeit zur
endgiiltigen Regelung dieser Materie unverziiglich
nach dem 3. Oktober 1990 aufgenommen wird. Da-
bei soll das Volkskammergesetz in Verbindung mit
dem Einigungsvertrag als Grundlage dienen.
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Anlage 3 (zu 26 und 19.1)

EntschlieBung der 39. Konferenz der Datenschutzbeauftragten des Bundes und der Lander und
der Datenschutzkommission Rheinland-Pfalz vom 22./23. Marz 1990 — gegen die Stimme
Bayerns — zum Datenschutzgesetz und zum Bundesverfassungsschutzgesetz

Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander und der Datenschutzkommission
Rheinland-Pfalz (gegen die Stimme Bayerns) begriifit
die mit den am 13. Marz 1990 vorgelegten Vorschlage
der Koalitionsfraktionen verbundene Absicht, die
langst féllige Novellierung des Bundesdatenschutz-
gesetzes und des Bundesverfassungsschutzgesetzes
noch rechtzeitig vor dem Ende der Legislaturperiode
zu verabschieden.

Die Vorschldge zum Bundesdatenschutzgesetz besei-
tigen eine Reihe von Schwéachen des Regierungsent-
wurfes. Hervorzuheben ist insoweit

— daB nunmehr fiir den 6ffentlichen Bereich die Ver-
arbeitung personenbezogener Daten in Akten und
die Datenerhebung durch offentliche Stellen in
den Geltungsbereich des Bundesdatenschutzge-
setzes einbezogen werden,

— daB kiinftig der Bundesbeauftragte fiir den Daten-
schutz durch das Parlament gewé&hlt werden soll,

— daB der Betroffene bei Ablehnung der Auskunfts-
erteilung darauf hingewiesen wird, daB er sich an
den Bundesbeauftragten fiir den Datenschutz
wenden kann.

Demgegeniiber weisen auch die Vorschlage noch
Schwéchen und Defizite auf. Dazu gehéren u. a.:

— Die unzureichende Kontrollbefugnis des Bundes-
beauftragten fiir den Datenschutz bei der Daten-
verarbeitung in Akten,

— ein Widerspruchsvorbehalt fiir die Betroffenen ge-
gen eine Kontrolle ihrer Daten durch den Bundes-
beauftragten fiir den Datenschutz, der systemati-
sche Prifungen gefdhrdet und deshalb entbehrlich
ist, weil es fiir die Datenschutzbeauftragten schon
immer selbstverstdndlich war, die Daten von Be-
troffenen nicht gegen deren erkldrten Willen in
Kontrollen einzubeziehen,

— die verfassungswidrige Erstreckung des Wider-
spruchsvorbehaltes in der Neufassung auf die Lan-
desbeauftragten fiir den Datenschutz,

— das Fehlen eines gesonderten Gesetzesvorbehal-
tes fir die Einrichtung von Direktzugriffsverfahren
in besonders sensiblen Bereichen,

— der zu weite Katalog erlaubter Zweckdnderungen
und die unzureichende Unterrichtung des Betrof-
fenen tber die Zweckanderung.

Im Bereich der Datenverarbeitung durch nichtoffent-
liche Stellen verschlechtern einzelne vorgeschlagene
Regelungen die Rechte der Betroffenen im Vergleich
zum geltenden Gesetz, etwa bei der Ubermittlung von
Daten an den Adressenhandel. Sie bleiben im iibrigen

weit hinter den Vorschléagen fiir den 6ffentlichen Be-
reich zuriick. Weder die Verarbeitung in Akten noch
die Datenerhebung werden einbezogen. Auch die
hoéchst unzureichenden Kontrollbefugnisse der Da-
tenschutzaufsichtsbehérden sind nicht wesentlich
verbessert worden.

SchlieBlich erinnern die Datenschutzbeauftragten an
ihre friheren Forderungen nach bereichsspezifischen
Regelungen fiir die Verarbeitung von Arbeitnehmer-
daten sowie von Regelungen fir den Kredit- und Ver-
sicherungsbereich.

Zu den Vorschldagen der Koalition fiir das Bundesver-
fassungsschutzgesetz stellen die Datenschutzbeauf-
tragten des Bundes und der Lander fest:

Die Vorschldge bringen gegeniiber dem Vorentwurf
der Bundesregierung Verbesserungen. Dies gilt ins-
besondere fiir:

Den Schutz des in Wohnungen nichtoffentlich ge-
sprochenen Wortes vor heimlichem Mithéren und
Aufzeichnen,

die Einschrankung der Speicherung von Daten
uber Minderjéahrige,

die konkretisierenden und einschrankenden Re-
gelungen fiir den Einsatz nachrichtendienstlicher
Mittel,

die prazise Definition der ,Bestrebungen” gegen
die freiheitlich-demokratische Grundordnung,

die Ankniipfung der Sammlung und Verarbeitung
von Daten an das Vorliegen tatsdchlicher Voraus-
setzungen.

Hingegen sind u. a. folgende datenschutzrechtliche
Anforderungen noch nicht erfiillt:

Die Befugnisse zur Datenverarbeitung missen dif-
ferenziert den unterschiedlichen Aufgaben zuge-
ordnet werden.

Die Datenspeicherung ist nicht so prazise geregelt,
daB der Biirger dem Gesetz entnehmen kann, un-
ter welchen in seiner Person liegenden Vorausset-
zungen der Verfassungsschutz iiber ihn Daten
speichern darf.

Die Zweckbindung der Daten innerhalb des Ver-
fassungsschutzes ist nicht gewéhrleistet.

Das Auskunftsrecht des Blirgers auch gegeniiber
den Verfassungsschutzbehérden wird zwar nun-
mehr erstmals anerkannt. Die vorgeschlagene Re-
gelung schrankt aber den Auskunftsanspruch zu
sehr ein. So wird dem Biirger eine Pflicht zur Be-
grindung seines Auskunftsersuchens auferlegt,
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wiahrend die Ablehnung der Auskunft unter kei-
nen Umstanden begriindet werden muB.

— Die vorgesehenen Regelungen zur Sicherheits-
Uberpriifung ersetzen nicht eine bereichsspezifi-
sche, prazise Rechtsgrundlage in einem Geheim-
schutzgesetz fiir das Uberprifungsverfahren.

Die Datenschutzbeauftragten gehen davon aus und
halten es fiir notwendig, daB die bestehenden Méngel
der Gesetzentwirfe in den anstehenden Parlaments-
beratungen behoben und ihre Anregungen aufgegrif-
fen werden.
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Anlage 4 (zu 2.1)

EntschlieBung der 39. Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
und der Datenschutzkommission Rheinland-Pfalz vom 22./23. Marz 1990 zum Datenschutz
im deutsch-deutschen Verhaltnis

1. Das Engagement der Bevolkerung in der DDR fiir tigt wiirden. Die Ubermittlung personenbezo-

den Schutz ihrer personenbezogenen Daten z. B.
beim Staatssicherheitsdienst zeigt, wie elementar
die Personlichkeitsrechte von den Biirgern in der
DDR verstanden werden und daB sie das Recht auf
informationelle Selbstbestimmung als Teil des all-
gemeinen Selbstbestimmungsrechts wahrneh-
men.

Die Konferenz der Datenschutzbeauftragten be-
griBt Bemithungen, auch in der DDR angemessene
Datenschutzregelungen zu schaffen.

. Obwohl in der DDR keine hinreichenden Daten-
schutzregelungen bestehen, werden bereits jetzt
mehr personenbezogene Daten als friher ausge-
tauscht. Dieser Datentransfer wird noch zuneh-
men. Aktuelle Anléasse, wie der Austausch von Da-
ten bei Verkehrsunféllen sowie im Rahmen der
Gefahrenabwehr und der Strafverfolgung, haben
in der Offentlichkeit besondere Aufmerksamkeit
gefunden.

Der ProzeB der sozialen, wirtschaftlichen und poli-
tischen Einigung fithrt zu verstarktem grenziber-
schreitenden Datenverkehr, z. B. im Sozialrecht, im
Melderecht, im Versicherungs- und Kreditrecht.
Dies wirft Fragen des Datenschutzes auf. Fir die
Bundesrepublik Deutschland gelten das allge-
meine Datenschutzrecht und besondere Gesetze
wie z. B. das Gesetz iiber die innerdeutsche Rechts-
und Amtshilfe in Strafsachen vom 2. Mai 1953 so-
wie Vereinbarungen.

Bei der Verwirklichung technischer MaBnahmen,
insbesondere bei dem Ausbau der Telekommuni-
kationsdienste und bei der automatisierten Daten-
verarbeitung, mufl der Datenschutz beachtet wer-
den.

. Die Datenschutzkonferenz halt es fiir geboten, da
der Austausch personenbezogener Daten zwischen
Behérden und offentlichen Stellen in der Bundes-
republik Deutschland und in der Deutschen Demo-
kratischen Republik erst durchgefiihrt wird, wenn
gewadhrleistet ist, daB nach folgenden Grundséatzen
verfahren wird:

— Die Grundsitze des Ubereinkommens des Eu-
roparates iiber den Schutz des Menschen bei
der Verarbeitung personenbezogener Daten
vom 28. Januar 1981 sind zu beachten.

— Die Ubermittlung personenbezogener Informa-
tionen unterbleibt, soweit Grund zu der An-
nahme besteht, daB dadurch gegen den Zweck
eines Gesetzes der Bundesrepublik Deutsch-
land verstoBen wiirde oder schutzwiirdige Be-
lange bei den betroffenen Personen beeintrach-

gener Informationen unterbleibt insbesondere
dann, wenn Grund zu der Annahme besteht,
daB die Verwendung der iibermittelten Infor-
mationen nicht in Einklang mit rechtsstaatli-
chen Grundséatzen steht oder dem Betroffenen
aus der Verwendung der Informationen erheb-
liche Nachteile erwachsen, die im Widerspruch
zu rechtsstaatlichen Grundsétzen stehen.

Der Empféanger darf personenbezogene Infor-
mationen nur zu dem durch die tibermittelnde
Stelle angegebenen Zweck und unter den von
ihr vorgeschriebenen Bedingungen nutzen.

Personenbezogene Informationen diirfen aus-
schlieBlich an die in den Abkommen oder Ab-
sprachen genannten Behérden iibermittelt wer-
den. Eine Ubermittlung an andere Stellen darf
nur mit vorheriger Zustimmung der tbermit-
telnden Stelle erfolgen.

Der Empfanger unterrichtet die ibermittelnde
Stelle und den zustéandigen Datenschutzbeauf-
tragten auf Ersuchen iiber die Verwendung der
libermittelten Informationen und tber die da-
durch erzielten Ergebnisse.

Die libermittelnde Stelle ist verpflichtet, auf die
Richtigkeit der zu Ubermittelnden Informatio-
nen zu achten. Erweist sich, daB unrichtige oder
zu vernichtende personenbezogene Informatio-
nen ibermittelt worden sind, so ist dies dem
Empfanger unverziglich mitzuteilen. Dieser ist
verpflichtet, die Berichtigung oder Vernichtung
vorzunehmen.

Dem Betroffenen ist auf Antrag uber die zu sei-
ner Person vorhandenen Informationen sowie
iber den vorgesehenen Verwendungszweck
Auskunft zu erteilen. Eine Verpflichtung zur
Auskunftserteilung besteht nicht, soweit eine
Abwagung ergibt, daB eine Auskunft den Ver-
wendungszweck oder schutzwiirdige Interes-
sen Dritter gefdhrden wiirde.

Die Ubermittlung und der Empfang personen-
bezogener Informationen sind aktenkundig zu
machen.

Zur Gewahrleistung dieser Grundsatze sind die
verfahrensméaBigen Sicherungen vorzusehen.
Dazu kann es gehoren, besondere Stellen mit
der Dateniibermittlung zu beauftragen. Die
Kontrolle der Dateniibermittlung durch unab-
hangige Datenschutzbeauftragte mufl gewahr-
leistet sein.
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4. Die Verarbeitung personenbezogener Daten bei
den Sicherheitsbehérden der Bundesrepublik
Deutschland muB im Hinblick auf die politischen
Veranderungen in der DDR und im iibrigen Mittel-
und Osteuropa iiber die bereits getroffenen MaB-
nahmen hinaus iberprift werden. Diese Notwen-
digkeit besteht u. a. bei:

— dem Verfahren der Sicherheitsiiberpriifung,

— der Datenerhebung und Dateniibermittlung des
Bundesgrenzschutzes anlédBlich von Grenzkon-
trollen an die Nachrichtendienste,

— der Bereinigung der Datensammlungen der
Verfassungsschutzbehorden.
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Anlage 5 (zu 4.1)

EntschlieBung der Sonderkonferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 27. Juni 1990 — gegen die Stimme Bayerns — zur Bekdmpfung des illegalen
Rauschgifthandels und anderer Erscheinungsformen der Organisierten Kriminalitét

Die Konferenz der Datenschutzbeauftragten hat
schwerwiegende datenschutzrechtliche Bedenken
gegen die Ausweitung der polizeilichen Ermittlungs-
befugnisse in der Strafprozefordnung, wie sie mit
dem vom Bundesrat vorgelegten Gesetzentwurf zur
Bekampfung des illegalen Rauschgifthandels und an-
derer Erscheinungsformen der organisierten Krimina-
litat (OrgKG) beabsichtigt ist.

Erstmals werden in die Strafprozeordnung Regelun-
gen zur Rasterfahndung, zum Einsatz Verdeckter Er-
mittler sowie von Wanzen und Richtmikrofonen und
heimlichen Film- und Fotoaufnahmen eingefiigt. Die
Konferenz der Datenschutzbeauftragten verkennt
nicht, dal bestimmte Erscheinungsformen von Krimi-
nalitat im Interesse des Schutzes der Biirger beson-
dere Ermittlungsmethoden erforderlich machen kon-
nen. Der vorgelegte Entwurf regelt jedoch nicht nur
neue Eingriffsbefugnisse zur Bekampfung des illega-
len Rauschgifthandels und sonstiger organisierter Kri-
minalitdt — die im iibrigen nicht definiert wird —,
sondern soll tief in die Privatsphare der Birger ein-
greifende Fahndungs- und Ermittlungsmethoden in
das Strafverfahrensrecht allgemein einfiithren.

Gegen den vorliegenden Entwurf bestehen insbeson-
dere folgende datenschutzrechtliche Bedenken:

— Die vorgesehenen Eingriffsbefugnisse der Straf-
verfolgungsbehérden werden an den konturenlo-
sen Begriff ,Straftaten von erheblicher Bedeu-
tung” gekniipft. Damit diirfte nach der Begriin-
dung des Gesetzentwurfs in der Praxis allenfalls
die Kleinkriminalitat ausscheiden. So soll z. B.
auch die Rasterfahndung fiir eine Vielzahl von De-
likten auBerhalb organisierter Kriminalitat zuge-
lassen werden. Dies erscheint besonders bedenk-
lich, weil gerade diese Form der Fahndung unbe-
scholtene Biirger in grofer Zahl unvermeidlich mit
einbezieht und sie in der Folge Ziel weiterer Er-
mittlungen werden koénnen.

— Tief in die Privatsphére eindringende Ermittlungs-
methoden werden nicht hinreichend préazisiert und
sind groBenteils unverhéltnismaBig: So diirfen
ohne Wissen des Betroffenen zur Aufklarung jeder
Straftat — sogar in Wohnungen hinein — ,Licht-
bilder und Bildaufzeichnungen*” aufgenommen so-
wie ,besondere Sichthilfen” eingesetzt werden.

— MafBnahmen, wie Einsatz von Peilsenden}, Richt-
mikrofonen, Wanzen und sonstiger Uberwa-
chungstechniken kénnen sich auch gegen dritte

unverddchtige Personen richten, wenn ,aufgrund
bestimmter Tatsachen" anzunehmen ist, ,daf} sie
mit dem Tater in Verbindung stehen oder eine sol-
che Verbindung hergestellt wird”. Es bleibt véllig
offen, wie das Tatbestandsmerkmal der ,Verbin-
dung” eingegrenzt werden soll. Foto- und Filmauf-
nahmen von Unbeteiligten sind bereits zulassig,
wenn sie fur Ermittlungen ,geeignet” sind. Damit
kann kein Biirger vorhersehen, ob und wann er
hiervon betroffen sein kann. Ohne Kenntnis der
gegen ihn gerichteten Eingriffe kann er im Regel-
fall nicht einmal Rechtsschutz erlangen.

— Die Méglichkeiten der Telefoniiberwachung wer-
den ilber das vertretbare MaB hinaus ausgewei-
tet.

— Bedenken richten sich ferner dagegen, bei beson-
deren ErmittlungsmaBnahmen auf die vorherige
richterliche Kontrolle zu verzichten und durch Eil-
kompetenzen die Entscheidung der diese Ma8-
nahmen selbst durchfiihrenden Polizei zu iibertra-
gen. Nicht einmal die nachtragliche richterliche
Kontrolle ist in jedem Fall zwingend vorgesehen.

Im Gegensatz zu den erweiterten Befugnissen der
Strafverfolgungsbehodrden sind Regelungen zum
Schutz oder im Interesse der Betroffenen nur unzurei-
chend vorgesehen. Die mit besonderen Ermittlungs-
methoden fiir besondere Strafverfolgungszwecke er-
hobenen Daten diirfen fiir zu weitgehende andere
Zwecke verwendet werden. So sind z. B. die Begriffe
«Zwecke der staatsanwaltschaftlichen Vorgangsver-
waltung” und ,Zwecke der Rechtspflege” zu unbe-
stimmt. Es fehlen weiterhin ausreichende Bestimmun-
gen zum Auskunftsrecht des Betroffenen und zur L6-
schung.

Zusammenfassend ist festzustellen, daB dieser Ent-
wurf selbst hinter den datenschutzrechtlichen Ansat-
zen, wie sie etwa noch im Entwurf des Strafverfah-
rensanderungsgesetzes 1989 enthalten waren, zu-
riickbleibt.

Die Konferenz der Datenschutzbeauftragten fordert
den Deutschen Bundestag auf, diese Vorschlage des
Gesetzentwurfs abzulehnen und die unterbrochenen
Arbeiten an der umfassenden datenschutzrechtlichen
Novellierung der StrafprozeBordnung, die dringend
geboten ist, wieder aufzunehmen. Hierzu haben die
Datenschutzbeauftragten wiederholt konkrete Vor-
schlage vorgelegt.
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Anlage 6 (zu 29 Nr. 1)

EntschlieBung der 40. Konferenz der Datenschutzbeauftragten des Bundes und der Lénder und
der Datenschutzkommission Rheinland-Pfalz vom 4./5. Oktober 1990 — gegen die Stimme
Bayerns mit Ausnahme des letzten Absatzes — zur Neuregelung des Melderechtsrahmengesetzes

Der dem Deutschen Bundestag vorliegende Entwurf
eines Ersten Gesetzes zur Anderung des Melderechts-
rahmengesetzes halt weiter an der Hotel- und Kran-
kenhausmeldepflicht fest. Die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander und
der Datenschutzkommission Rheinland-Pfalz hat er-
hebliche Bedenken, ob dem Bund die Gesetzge-
bungskompetenz zur Regelung dieser Frage zusteht.
In jedem Fall ist zu bedenken:

Zweck der allgemeinen Meldepflicht ist es, die Iden-
titdat der Einwohner und deren Wohnungen festzustel-
len und diese Basisinformation fir die Bewaltigung
einer Vielzahl von Verwaltungsaufgaben zur Verfii-
gung zu stellen. Bei einem kurzfristigen Aufenthalt in
einem Hotel oder Krankenhaus entfallt dieser Zweck.
Lediglich die Polizei hat ein Interesse an der Feststel-
lung dieser Tatsachen. Schon deshalb paBt die Hotel-
und Krankenhausmeldepflicht nicht in die Systematik
des Melderechts, es handelt sich vielmehr um mate-
rielles Polizeirecht.
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Polizeiliche Datenverarbeitung setzt voraus, dafl Ge-
fahren abgewendet oder Straftaten verfolgt bzw. ver-
hiitet werden sollen. Hotelgéaste und Krankenhauspa-
tienten kénnen jedoch nicht schlechthin als Gefahren-
quellen oder (potentielle) Straftater angesehen wer-
den. Vielmehr ist zu berticksichtigen, daB es sich im
Regelfall um Biirger handelt, die ein Recht darauf
haben, von polizeilichen Ermittlungen unbehelligt zu
bleiben.

Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander und die Datenschutzkommission
Rheinland-Pfalz ist dariiber hinaus der Auffassung,
daB den Biirgern in allen Meldegesetzen ein Wider-
spruchsrecht gegen die Weitergabe ihrer Daten an
politische Parteien und Wahlergruppen zum Zwecke
der Wahlwerbung eingerdumt werden mu8.

Gegenstimme Bayern mit Ausnahme des letzten Ab-
satzes.
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Anlage 7 (zu 2.12 und 29 Nr. 44)

EntschlieBung der 40. Konferenz der Datenschutzbeauftragten des Bundes und der Liander und
der Datenschutzkommission Rheinland-Pfalz vom 4./5. Oktober 1990 zur Erarbeitung von

Krebsregistergesetzen in Bund oder Landern

1. Die Datenschutzbeauftragten haben schon in ihren
EntschlieBungen vom 14. Dezember 1981 und
27. April 1982 zur Schaffung gesetzlicher Grundla-
gen fir die Errichtung und Fihrung bevodlkerungs-
bezogener epidemiologischer Krebsregister Stel-
lung genommen. Wenn sich der Gesetzgeber zu-
gunsten solcher Register, deren Nutzen auch unter
Medizinern nicht unumstritten ist, entscheiden
sollte, entspricht es dem gesetzlichen Auftrag der
Datenschutzbeauftragten darauf zu achten, daB die
Errichtung und Fihrung solcher Register in einer
Weise geschieht, die auf das Personlichkeitsrecht
der Krebskranken in groftmoéglichem Umfang
Riicksicht nimmt.

2. Wiirde den Arzten die Befugnis eingerdumt, ihre
Krebskranken in jedem Fall ohne deren Einwilli-
gung mit Namen an ein solches Register zu mel-
den, wiirde dies einen &uBerst schwerwiegenden
Eingriff in deren durch Artikel 1 i. V. m. Artikel 2
Abs. 1 GG geschiitztes Personlichkeitsrecht dar-
stellen, eine weitere Durchbrechung der arztlichen
Schweigepflicht zur Folge haben und damit das
Arzt-/Patientenverhaltnis erheblich belasten. Die

Krebskranken wiirden ohne ihre Einwilligung zen-
tralin einem Register gespeichert werden und zwar
so, daB die registerfiihrende Stelle feststellen kann,
welche Personen an Krebs erkrankt und zum Regi-
ster gemeldet worden sind.

Die Datenschutzbeauftragten sind deshalb der Auf-
fassung, daB die Einrichtung eines Krebsregisters auf
einer solchen Grundlage (Melderechtsmodell) nicht in
Betracht kommt. Sie sind nach wie vor der Meinung,
daB das Krebsregister nur mit Einwilligung der Patien-
ten oder auf anonymer Basis gefiihrt werden konnen.
Fur beides gibt es bereits Modelle (Einwilligungsmo-
dell und dezentrales Verschliisselungsmodell). Die
Datenschutzbeauftragten sehen in diesen Modellen
gangbare Wege zur Fiihrung bevélkerungsbezogener
Krebsregister, die auch noch fortentwickelt werden
koénnen.

Sollten weitere Modelle, die das Personlichkeitsrecht
der Krebskranken in gleicher Weise wahren, weiter-
entwickelt werden, sind die Datenschutzbeauftragten
selbstverstandlich bereit, auch sie in Erwagung zu zie-
hen.
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Anlage 8 (zu 1.5)

EntschlieBung der 40. Konferenz der Datenschutzbeauftragten des Bundes und der Lénder und
der Datenschutzkommission Rheinland-Pfalz vom 4./5. Oktober 1990 — bei Stimmenthaltung
Bayerns — zur Stirkung des Schutzes des Brief-, Post- und Fernmeldegeheimnisses sowie des

nichtoffentlich gesprochenen Wortes

Wegen der dynamischen technischen Entwicklung
auf dem Gebiet der Telekommunikation ist es dring-
lich, das Grundrecht auf freie Entfaltung der Person-
lichkeit gegen neue Geféhrdungen zu schiitzen. Den
Risiken fur das Recht auf unbeobachtete Kommunika-
tion muB rechtzeitig begegnet werden:

— Die Einfithrung von ISDN macht es méglich, daB3
auch nach Beendigung von Telefongesprachen
tber einen bestimmten Zeitraum gespeichert wird,
wer wann mit wem wie lange telefoniert hat.

— Der zunehmende Einsatz von Funkdiensten im Te-
lekommunikationsverkehr (z. B. mobile Telefone,
Satellitenkommunikation) ist mit der Speicherung
von noch mehr Daten tiber die Telefonverbindun-
gen verbunden und erleichtert die Méglichkeit des
Abhoérens und Aufzeichnens der Gespréchsin-
halte.

— Zunehmend stehen Abhoéranlagen zur Verfiigung,
mit denen aus der Masse der gefithrten Telefon-
gesprache bestimmte Telefonate gezielt herausge-
griffen, aufgezeichnet und nach bestimmten Ge-
sichtspunkten ausgewertet und gespeichert wer-
den koénnen.

Das Grundgesetz 1a8t Einschrénkungen des Fernmel-
degeheimnisses unter gewissen Voraussetzungen auf
gesetzlicher Grundlage zu. In den vergangenen Jah-
ren hat der Gesetzgeber diese Eingriffsmoglichkeiten
mehrmals erweitert und hierbei alle Telekommunika-
tionsdienste (wie z. B. Telefax und Btx) einbezogen.
Zudem hat die Rechtsprechung den Anwendungsbe-
reich extensiv ausgelegt. Vor diesem Hintergrund ist
es erforderlich:

— Die gesetzlichen Regelungen préziser und enger
zu fassen,
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— bei Entwicklung, Auswahl und Einsatz von Tele-
kommunikationstechniken darauf zu achten, da}
bei deren Betrieb die Speicherung personenbezo-
gener Daten nach Dauer und Umfang auf das wirk-
lich notwendige MaB beschrénkt wird,

— erlaubte Eingriffe in das Grundrecht nach Arti-
kel 10 auf das unerléBliche MaBl zu beschrdnken
und eine strenge Zweckbindung der dabei gewon-
nenen Daten sicherzustellen,

— eine wirksame Kontrolle solcher Eingriffe durch
geeignete technisch-organisatorische MaBnah-
men zu gewdahrleisten. :

Neben die Ausweitung der Méglichkeit der Uberwa-
chung der Telekommunikation treten zunehmend
weitere Techniken der heimlichen Datenerhebung
(z. B. durch Videoaufnahmen, Abhérgerdte, Richtmi-
krofone), durch die das Recht auf ungestérte Kommu-
nikation auch auBerhalb des Fernmeldebereiches ge-
féhrdet ist.

Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander erwartet, daB der Gesetzgeber
diesen Gefahrdungen des Rechts auf informationelle
Selbstbestimmung seine Aufmerksamkeit zuwendet.
Sie unterstitzt in diesem Zusammenhang die Ein-
wande der Bundesregierung in deren Stellungnahme
zum Gesetzentwurf des Bundesrates zur Bekampfung
der organisierten Kriminalitat. Die Datenschutzbeauf-
tragten sehen in der Stérkung des Schutzes des Brief-,
Post- und Fernmeldegeheimnisses sowie des nichtof-
fentlich gesprochenen Wortes einen Schwerpunkt ih-
rer weiteren Arbeit.

Enthaltung: Bayern
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Anlage 9 (zu 28)

EntschlieBung der Sonderkonferenz der Datenschutzbeauftragten des Bundes und der Lénder und
der Datenschutzkommission Rheinland-Pfalz vom 29. Januar 1991 zum Vorschlag fiir eine
Richtlinie des Rates zum Schutz von Personen bei der Verarbeitung personenbezogener Daten

Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lénder hat in der Vergangenheit zu wie-
derholten Malen die Untétigkeit der Européischen
Gemeinschaft im Bereich des Datenschutzes kritisiert.
Kernpunkt dieser Kritik war die Befiirchtung, daB die
Dynamik der wirtschaftlichen Entwicklung in Rich-
tung auf den vollendeten Binnenmarkt zu einem ,in-
formationellen GroBraum” mit einem engen Net-
zwerk grenziiberschreitender Datenfliisse fiihrt, ohne
daB gleichzeitig der Grundrechtsschutz in der Ge-
meinschaft bei der Verarbeitung und dem Austausch
personlicher Daten gewéhrleistet wird.

II.

Daher begriiit die Konferenz, daB die EG-Kommis-
sion im Juli 1990 den ,Vorschlag fir eine Richtlinie
des Rates zum Schutz von Personen bei der Verarbei-
tung personenbezogener Daten” vorgelegt hat. Der
Kommissionsvorschlag geht in einer Reihe von Punk-
ten tber die Konvention des Europarats zum Daten-
schutz von 1980 hinaus und beriicksichtigt insoweit
die technische und rechtliche Entwicklung des ver-
gangenen Jahrzehnts. Positiv bewertet die Konferenz
vor allem die Intention des Entwurfs, den Datenschutz
in der EG nicht auf dem kleinsten gemeinsamen Nen-
ner, sondern auf einem moglichst hohen Niveau zu
harmonisieren. Sie legt allerdings entscheidenden
Wert darauf, daB die Mitgliedstaaten die Moéglichkeit
behalten, den Datenschutz in der nationalen Gesetz-
gebung weiterzuentwickeln.

III.

Zahlreiche bewdhrte Vorschriften und Instrumente
aus dem deutschen Datenschutzrecht sind in den
Richtlinientext aufgenommen worden. Die Bewertung
der einzelnen Bestimmungen des Richtlinienentwurfs
kann jedoch nicht isoliert aus dem Blickwinkel des
deutschen Datenschutzrechts erfolgen. Jeder natio-
nale Gesetzgeber muB bei Rechtsharmonisierung auf
europdischer Ebene bereit sein, einzelne seiner Rege-
lungen auf dem Hintergrund der Erfahrungen und
Vorstellungen anderer Mitgliedstaaten in Frage zu
stellen. Zur Abstimmung der Auffassungen auf EG-
Ebene besteht ein intensiver Meinungsaustausch zwi-
schen der Konferenz und den Datenschutzinstitutio-
nen der Partnerlédnder.

1v.

Die Konferenz halt, abgesehen von der Bereinigung
von redaktionellen Unstimmigkeiten, einige Ande-
rungen im Richtlinienvorschlag fiir notwendig, um die
Gleichwertigkeit des Schutzes auf dem Niveau, das
die Mitgliedslénder mit bestehender Datenschutzge-
setzgebung bereits erreicht haben, sicherzustellen.
Folgende Korrekturen sind dabei vorrangig:

1. Datenschutz muB, jedenfalls im Bereich der 6ffent-
lichen Verwaltung, fiir alle Unterlagen mit perso-
nenbezogenen Daten gelten. Die in der Richtlinie
vorgesehene Beschrénkung des Anwendungsbe-
reichs auf die Verarbeitung personenbezogener
Daten in ,Dateien” ist ebenso technisch tiberholt
wie AnlaB zu einer Fiille von Interpretationsproble-
men.

2. Fiir die Verwendung und Weitergabe persénlicher
Daten mubB das Prinzip strikter Zweckbindung gel-
ten und ausdriicklich statuiert werden. Wenn der
Entwurf die bloSe Vereinbarkeit der Zwecke von
Erhebung, Speicherung und Ubermittlung genii-
gen 14B8t, werden inakzeptable Verarbeitungsfrei-
raume erdffnet; die Transparenz des Datenum-
gangs geht fir den einzelnen verloren.

3. Der Anspruch auf Auskunft iiber die gespeicherten
Daten ist das elementarste Individualrecht der Be-
troffenen. Nur gravierende Interessen der Allge-
meinheit oder Dritter durfen im Ausnahmefall die-
sen Auskunftsanspruch einschréanken. Der im Ent-
wurf vorgesehene Katalog von Féllen der Aus-
kunftsverweigerung mufl daher deutlich vermin-
dert werden.

4. Der Forderung des Entwurfs, daB die Erhebung von
Daten nur ,nach Treuund Glauben" erfolgen darf,
kann uneingeschrankt zugestimmt werden. Doch
mubB dieses Prinzip im Interesse des einzelnen kon-
kretisiert werden. Es gilt klarzustellen, daB person-
liche Angaben vorrangig beim Betroffenen selbst
zu erheben sind. Die Ausnahmefélle, in denen In-
formationen ohne Kenntnis des Betroffenen be-
schafft werden diirfen, sollten soweit wie méglich
in der Richtlinie konkret benannt werden.

5. Der Datenschutz der EG-Bilirger darf nicht an den
Gemeinschaftsgrenzen haltmachen. Ziel der Richt-
linie muB neben der EG-internen Harmonisierung
auch sein, den Schutz des Betroffenen beim Daten-
export in Drittlander zu gewéhrleisten. Dies setzt
voraus, daB im Empfangerland ein dem EG-Stan-
dard gleichwertiges Datenschutzniveau besteht.
Da8B der Richtlinienentwurf sich mit einem ,ange-
messenen” Schutz im Zielland zufriedengibt, ge-
niigt nicht. Notwendig ist schlieBlich, das Verfah-
ren zur Feststellung des Datenschutzstandards in
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Drittlandern ibersichtlich und praktikabel auszu-
gestalten.

6. Auf der EG-Ebene bedarf es einer unabhéangigen
Datenschutzinstanz, die alle EG-Organe in Daten-
schutzfragen berat und fiirr die Uberwachung der
Einhaltung sowie die einheitliche Anwendung der
Richtlinie sorgt. Die im Richtlinienvorschlag vorge-
sehene ,Gruppe fir den Schutz personenbezoge-
ner Daten" erfullt — betrachtet man ihre Struktur,
Aufgaben und Kompetenzen — diese Anforderun-
gen nicht. Die Unabhéangigkeit der Datenschutz-
kontrolle auf EG-Ebene wird in Zweifel gezogen,
wenn den Vorsitz niclit ein gewahites Mitglied die-
ser — aus den nationalen Datenschutzorganen zu-
sammengesetzten — ,Gruppe”, sondern ein Ver-
treter der EG-Kommission fithrt. Klargestellt wer-
den muB weiter, daB das Votum der ,Gruppe"” im
vorhinein bei allen den Datenschutz betreffenden
Initiativen und Entwiirfen der Kommission einzu-
holen ist. Ansprechpartner der , Gruppe” darf nicht
ausschlieBlich die EG-Kommission, sondern mufl
auch das Europaische Parlament sein.

7. Dadie Kommission die entsprechende Anwendung
der Richtlinie auf die personenbezogene Datenver-
arbeitung ihrer eigenen Dienststellen beschlossen
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hat, muB sie auch umgehend fiir eine unabhéngige
Kontrolle dieses Bereichs Sorge tragen.

V.

Die Konferenz weist darauf hin, daBl die vorliegende
Richtlinie durch Regelungen fiir besondere Anwen-
dungsbereiche erganzt werden mu8. Sie sind insbe-
sondere fiir den Arbeitnehmer- und Sozialdaten-
schutz vordringlich. Die Kommission sollte schon jetzt
ihre Bereitschaft erkldren, entsprechende Regelun-
gen zu treffen, und moglichst bald erste Vorschlage
vorlegen.

VI

Die Konferenz begriit die Gesprachsbereitschaft der
Kommission und geht davon aus, daf} der bereits be-
gonnene Dialog zu einer substantiellen Verbesserung
des Richtlinienvorschlags fithren wird. Die Konferenz
wird diese EntschlieBung der EG-Kommission, dem
Europaischen Parlament sowie der Bundesregierung
zuleiten. Informiert werden ebenfalls die Daten-
schutzkontrollinstitutionen der Partnerlander in der
Gemeinschaft.
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Anlage 10 (zu 8.1.3)

EntschlieBung der 41. Konferenz der Datenschutzbeauftragten des Bundes und der Linder und
der Datenschutzkommission Rheinland-Pfalz vom 8. Marz 1991 zu Telekommunikation und

Datenschutz

L

Die Telekommunikation hat auerordentlich stark an
Bedeutung gewonnen und ersetzt héufig den Brief
oder auch das persdnliche Gesprach: Uber die dreiBig
Millionen deutschen Telefone werden monatlich rund
drei Milliarden Gesprache gefihrt. Fir die Privat-
sphare des Biirgers in einer freiheitlichen Gesellschaft
ist es unverzichtbar, daB Telefongespréche unkontrol-
liert und unbeobachtet gefiihrt werden kénnen. Von
existentieller Bedeutung wird dies, wenn der Biirger
in Notlagen gerat, aus denen er sich nur mit vertrau-
licher Beratung und Hilfe befreien kann. Daher unter-
stiitzen sowohl die Kirchen als auch Hilfs- und Bera-
tungsorganisationen die Forderung, das ,Grundrecht
auf unbeobachtete Kommunikation” zu sichern.

Dieser Forderung muB die technische Ausgestaltung
der Telekommunikationsnetze und -dienste folgen,
und die rechtlichen Regelungen miissen diesen sich
aus der Verfassung ergebenden Auftrag erfiillen. Der
Gesetzgeber hatin dem am 1. Juli 1989 in Kraft getre-
tenen Poststrukturgesetz die Bundesregierung aufge-
fordert, ,Rechtsverordnungen zum Schutz personen-
bezogener Daten der am Fernmeldeverkehr Beteilig-
ten” zu erlassen. Der Ausschu8 fiir Post und Telekom-
munikation und der InnenausschuB des Deutschen
Bundestages haben mehrfach den Schutz des Fern-
meldegeheimnisses angemahnt.

Die vom Bundesminister fiir Post und Telekommuni-
kation vorgelegten Entwirfe von Verordnungen iiber
den Datenschutz bei Dienstleistungen der Deutschen
Bundespost TELEKOM (TDSV) und iiber den Daten-
schutz fir Unternehmen, die Telekommunikations-
dienstleistungen erbringen (UDSV), widersprechen in
wesentlichen Punkten dem Grundrecht auf unbeob-
achtete Kommunikation. Dabei ist besonders unver-
standlich, daB der Bundesminister von bereits frither
gemachten Zusagen an den Deutschen Bundestag
wieder abgeruckt ist.

Die Entwrfe bleiben in wichtigen Punkten unter dem
Datenschutzniveau, das von der EG-Kommission in
ihrem Richtlinienentwurf zum Schutz personenbezo-
gener Daten und der Privatsphére in 6ffentlichen digi-
talen Telekommunikationsnetzen fiir den européi-
schen Binnenmarkt angestrebt wird.

II.

Ein wesentlicher Mangel besteht in der beabsichtig-
ten Vollerfassung aller Verbindungsdaten von Tele-
fongespréachen: Fiir jedes Telefonat soll bis zur Ver-
sendung der Entgeltrechnung bei der Deutschen Bun-
despost TELEKOM festgehalten werden diirfen, wer

wann wie lange und mit wem telefoniert hat, nach
Wahl des Kunden achtzig Tage dariiber hinaus. Eine
monatliche Auflistung dieser dem Fernmeldegeheim-
nis unterliegenden Informationen (Einzelentgeltnach-
weis) sollen Kunden — auch Arbeitgeber — auf
Wunsch erhalten kénnen. AuBerdem kénnen nach
§ 12 Fernmeldeanlagengesetz (FAG) auch Gerichte
und Staatsanwaltschaften bei strafrechtlichen Ermitt-
lungen jeder Art, also auch bei Bagatelldelikten, ohne
besondere Voraussetzungen auf diese Daten zugrei-
fen.

Abzulehnen ist auch die vorgesehene Beschrankung
des Kunden auf die Alternative, daB von einem An-
schluB die Telefonnummer des Anrufers immer oder
nie beim Angerufenen angezeigt wird. Dem Recht auf
informationelle Selbstbestimmung entspricht es, daB
der Anrufer in jedem Einzelfall entscheiden kann, ob
seine Rufnummer beim Angerufenen angezeigt wird.
Umgekehrt hat jeder Angerufene selbstverstandlich
das Recht, nur Gesprache entgegenzunehmen, bei
denen die Nummer des Anrufers angezeigt wird.

III.

Die Datenschutzbeauftragten fordern:

1. Alle — durch die computergesteuerte Vermitt-
lungstechnik entstehenden — Verbindungsdaten
sind nach dem Ende der Verbindung mit folgender
MaBgabe unverziiglich zu 16schen:

In die Entgeltdatenverarbeitung diirfen nur dieje-
nigen Daten eingehen, die zur Berechnung der
Entgelte in Summenform unerléBlich sind. Auf An-
trag des Kunden darf zur Priifung der Richtigkeit
des in Rechnung gestellten Entgelts oder zur Er-
stellung des Einzelentgeltnachweises die Rufnum-
mer des Angerufenen nur in einer zumindest um
die letzten vier Ziffern verkiirzten Form gespei-
chert werden. Die Daten sind spétestens achtzig
Tage nach dem Absenden der Entgeltrechnung zu
l6schen.

Die Entscheidung des Kunden tber die Form der
Abrechnung muB auch bei der Abrechnung zwi-
schen verschiedenen Netzbetreibern respektiert
werden.

2. Die Erstellung von ,Kommunikationsprofilen”, die
Aussagen lber das personliche Telefonierverhal-
ten des Biirgers und die Nutzung anderer Telekom-
munikationsdienste enthalten, muB ausgeschlos-
sen sein.

3. Beider Anzeige der Rufnummer des Anrufers beim
Angerufenen miissen beide die Wahlmdéglichkeit
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haben, diese Anzeige entweder auf Dauer oder im
Einzelfall ,auf Knopfdruck” zu unterdriicken.

. Ausnahmen von diesen Grundsatzen — zum Bei-
spiel zur Aufklarung telefonischer Bedrohungen
oder in Notfédllen — miissen begriindet, ausdriick-
lich geregelt und fir den Betroffenen transparent
sein.

. Die Konferenz bekraftigt ihre Forderung (Beschlufi
vom 4./5. Oktober 1990), Eingriffe in das grundge-
setzlich geschitzte Fernmeldegeheimnis (Arti-
kel 10 GG) auf das unerlaBliche MaB zu beschran-
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ken und insbesondere nicht schon im Bereich der
Bagatellkriminalitdt zuzulassen. Die Regelung des
§ 12 FAG hat im Zuge der technischen Entwick-
lung eine verfassungsrechtlich bedenkliche neue
Qualitat erhalten, da sie nunmehr auch die bei Ein-
satz neuer Kommunikationstechniken anfallenden
Abrechnungs-, Verbindungs-, Nutzungs- und In-
haltsdaten umfaBt. Statt im FAG sollten die Ein-
griffsmoéglichkeiten in das Fernmeldegeheimnis im
Rahmen der Strafverfolgung — schon aus Griinden
der Normenklarheit — in der StrafprozeBordnung
unter engen Voraussetzungen und Beschrankun-
gen abschlieBend geregelt werden.
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Anlage 11 (zu 28)

BeschluB der 12. Internationalen Konferenz der Datenschutzbeauftragten in Paris
(19. September 1990) zu Problemen 6ffentlicher Telekommunikationsnetze und des

Kabelfernsehens

(Ubersetzung)

Nachdem die XII. Internationale Konferenz der Da-
tenschutzbeauftragten in ihrer EntschlieBung vom
31. August 1989 allgemeine Grundsatze zu dienste-
integrierenden digitalen Netzen (ISDN) aufgestellt
hat, begrafit sie den zweiten Bericht der Arbeits-
gruppe ,Telekommunikation und Medien"”, der zeigt,
daB diese Grundsatze konkretisiert und auf der tech-
nischen Ebene garantiert werden sollten. Diese
Grundsétze sind auf jede Form der Telekommunika-
tion einschlieBlich analoger Formen und bestimmter
Formen massenmedialer Kommunikation (insbeson-
dere Kabelfernsehen) anzuwenden. Offentliche und
private Netzbetreiber sollten diese Prinzipien ebenso
verwirklichen wie Anbieter von Telekommunika-
tionsdiensten.

I. Teilnehmerverzeichnisse

Verzeichnisse von Teilnehmern an Telekommunika-
tionsdiensten sind inzwischen weltweit die wichtig-
sten offentlich verfiigbaren personenbezogenen Da-
teien. Die Konferenz stellt mit Sorge fest, wie schwie-
rig es ist, die Nutzung dieser Daten weltweit zu kon-
trollieren. Die Risiken nehmen durch den Verkauf der
Teilnehmerverzeichnisse auf elektronischen Daten-
tragern zu.

Personenbezogene Daten, die von Netzbetreibern er-
hoben und gespeichert werden, miissen dem Zweck
entsprechen, dem Betroffenen einen Telekommuni-
kationsdienst zur Verfliigung zu stellen und ihm den
Zugang zum Netz zu ermdglichen; die Daten miissen
fiir diesen Zweck erheblich sein und diirfen nicht dar-
uber hinausgehen.

Ein Teilnehmerverzeichnis sollte nur solche perso-
nenbezogenen Daten enthalten, die unbedingt zur
hinreichend sicheren Identifikation bestimmter Teil-
nehmer erforderlich sind. Die Teilnehmer haben auch
das Recht, einen Hinweis auf ihr Geschlecht (und auf
ihren Wohnort)*) auszuschlieBen. Andererseits
schlieB3t dies die Veroffentlichung zusétzlicher Daten
auf Wunsch des Teilnehmers nicht aus.

Teilnehmer haben das Recht, gebiihrenfrei und ohne
Begrindung den Eintrag ihrer Daten in ein Teilneh-
merverzeichnis auszuschlieBen.

Bei der Erhebung von Bestandsdaten sollte der Netz-
betreiber den Betroffenen vollstandig dariiber aufkla-
ren, ob er zur Aufnahme seiner Daten in ein Teilneh-
merverzeichnis unabhéngig von der Form der Verof-
fentlichung verpflichtet ist oder nicht.

*) beziiglich des Klammerzusatzes bestehen unterschiedliche
Auffassungen

Bestandsdaten, die einen Mitbenutzer des Endgerates
betreffen, dirfen nur mit dessen Zustimmung in ein
Teilnehmerverzeichnis aufgenommen werden.

Die Weitergabe von Bestandsdaten durch einen Netz-
betreiber an Dritte zu Werbezwecken darf nur mit der
freiwilligen und informierten Zustimmung des Betrof-
fenen erfolgen, es sei denn, dieser hat nach innerstaat-
lichem Recht die Mdglichkeit, der Weitergabe zu wi-
dersprechen.

Bestandsdaten von Teilnehmern, die einen Eintrag in
das Teilnehmerverzeichnis ausgeschlossen oder sich
entschieden haben, ihren Namen nicht fur Werbe-
zwecke nutzen zu lassen, sollten in keinem Fall an
Dritte weitergegeben werden. ~

Besondere Aufmerksamkeit mull der hochsten raum-
lichen Ebene gewidmet werden, auf der dem Ver-
zeichnis Teilnehmerdaten entnommen werden kon-
nen.

Die Konferenz betrachtet mit Sorge die wachsenden
Gefahren der telefonischen Direktwerbung und wird
diese Probleme eingehender untersuchen.

II. Anzeige der vom Anrufer benutzten Rufnummer

Die Einfithrung einer Einrichtung, die die Anzeige der
Nummer des vom Anrufer benutzten Anschlusses am
Endgerat des angerufenen Teilnehmers vor der Her-
stellung der Verbindung erméglicht, wirft ernste Fra-
gen des Schutzes der Privatsphare auf.

Esist wichtig, den Schutz der Privatsphére des einzel-
nen Teilnehmers — der anrufenden und der angeru-
fenen Person — mit den Erfordernissen der Kommuni-
kationsfreiheit in Einklang zu bringen. Dies wird
durch die Beachtung der folgenden Grundsatze er-
reicht:

Der Anrufer muB die Mdglichkeit haben, durch eine
einfache technische Vorrichtung im Einzelfall zu ent-
scheiden, ob er seine Rufnummer anzeigen lassen will
oder nicht, auf die Gefahr hin, daB sein Anruf von der
angerufenen Person nicht entgegengenommen wird.

Dieses Verfahren zur Unterdriickung der Rufnummer-
nanzeige muf} fur den Teilnehmer gebiihrenfrei
sein.

Bei der Anwendung dieser Grundsétze sollen die fol-
genden MaBnahmen getroffen werden:

Teilnehmer miissen das Recht haben, gebihrenfrei in
das Teilnehmerverzeichnis einen Hinweis darauf auf-
nehmen zu lassen, daf sie kein Verfahren zur Anzeige
der vom Anrufer benutzten Rufnummer anwenden.
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Esist notwendig, die Offenbarung tibermittelter Infor-
mationen uber den Anrufer an Dritte einzuschran-
ken.

Ausnahmsweise darf die Unterdriickung der Rufnum-
mernanzeige entsprechend dem innerstaatlichen
Recht auBer Kraft gesetzt werden, wenn Personen
iiber Notruf die Feuerwehr oder den Notarzt anru-
fen. :

Der Netzbetreiber kann die Unterdriickung der Rui-
nummernanzeige auch aufler Kraft setzen, um auf
Antrag der angerufenen Person den Urheber belasti-
gender Anrufe festzustellen.

Diese Grundsatze sollen bei der Abwicklung interna-
tionaler Telefongesprache in gleicher Weise beachtet
werden.

II1. Mobilfunk

Netzbetreiber, die ein Mobilfunknetz betreiben und
anbieten, sollten Teilnehmer iiber die Sicherheitsrisi-
ken informieren, die normalerweise — insbesondere
bei fehlender Verschlisselung der ibermittelten
Nachrichten — mit der Benutzung eines Mobilfun-
knetzes verbunden sind. Der Betreiber solite dem
Teilnehmer vor allem empfehlen, das Mobilfunknetz
nicht zur Ubermittlung vertraulicher Nachrichten zu
benutzen, solange Probleme der Datensicherheit be-
stehen.

Netzbetreiber soliten verpflichtet sein, den Teilneh-
mern an Mobilfunknetz wirksame Verschlisselungs-
verfahren anzubieten.

Wirksame technische Vorkehrungen sollen getroffen
werden, um den unbefugten Netzzugang liber mobile
Endgeréate zu verhindern.

Die Speicherung von Verbindungsdaten muf} strikt
auf den kurzen Zeitraum des Verbindungsaufbaus
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zwischen Teilnehmer und Netz beschrankt werden.
Das Tarifsystem soll so gestaltet werden, daB die Orte,
an denen Mobiltelefone benutzt worden sind, nicht
Teil der Abrechnungsdaten sind. Besondere Beach-
tung verdient die Frage, inwieweit die Speicherung
der vollstindigen Rufnummer der angerufenen Per-
son fir Abrechnungszwecke notwendig ist.

IV. Gebiithrenabrechnung

Inwieweit die Speicherung der vollstandigen Num-
mer des angerufenen Teilnehmers fiir Zwecke der
Gebiihrenabrechnung im allgemeinen erforderlich
ist, sollte noch naher untersucht werden.

V. Kabeliernsehen

Die Speicherung individueller Zuschauerprofile
durch Kabelfernsehgesellschaften, die einzeln abruf-
bare (,pay per view") Programme anbieten, ist ein
Eingriff in die Privatsphédre des Kunden.

Deshalb sollten Kabelfernsehgesellschaften ,pay per
view"-Programme nur dann anbieten, wenn die Kun-
den eine praktikable und wirtschaftliche Méglichkeit
(z. B. im voraus bezahlte Karten oder Decoder) haben,
die Programme zu empfangen, ohne daBl zuschauer-
bezogene Information gespeichert werden.

Messungen der Sehbeteiligung und Tantiemen dur-
fen nicht auf der Grundlage zuschauerbezogener Da-
ten berechnet werden.

Die Konferenz befiirchtet, dafl in naher Zukunft im
Bereich des Kabelfernsehens zahlreiche Datenschutz-
probleme entstehen werden und wird die Entwick-
lung deshalb eingehend tiberwachen.
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Anlage 12 (zu 25.3)

Hinweise zur Beschaffung und zum Betrieb digitaler TK-Anlagen

1. Personenbezogene Daten

" In TK-Anlagen Werden im Regelfall zwei Arten perso-
nenbezogener Daten gespeichert und verarbeitet:

— AnschluBidaten

Fiir jeden AnschluB (Telefon, Telefax usw.) wer-
den administrative AnschluBdaten gespeichert:
Name des AnschluBinhabers, Art der Berechti-
gung, Kurzwahlziele (d. h., oft gewahlte private
und dienstliche Telefonnummern), Geheimnum-
mer des elektronischen Telefonschlosses, zuletzt
gewdhlte Verbindung usw. Diese Daten werden
iberwiegend von einem Systemverwalter — meist
Mitarbeiter der Hausverwaltung — am Betriebs-
terminal eingegeben und ggf. gedndert.

— Verbindungsdaten

Fiir jede abgehende Verbindung wird automatisch
ein Datensatz gespeichert, der neben der Rufnum-
mer des Anrufers und des Angerufenen, auch An-
gaben tber Zeitpunkt, Dauer und Art der Verbin-
dung (Telefon, Telefax usw.) enthéalt. Meist enthalt
die TK-Anlage bereits in der Erstausstattung Pro-
gramme, die eine vielfache Auswertung dieser
Verbindungsdaten gestatten. So konnen nicht nur
etwa monatliche Listen zur Abrechnung der Pri-
vatgesprache erzeugt werden, sondern die Verbin-
dungsdaten kénnen auch zur Erstellung von ,Hit-
Listen" benutzt werden (Wer hat die langsten, teu-
ersten und haufigsten Gesprache gefihrt? Mit wel-
chem Anschlufl wurde am héufigsten telefoniert?).
Die moglichen Programme sollten vollstindig do-
kumentiert und

nur dann und in dem Umfange gespeichert sein,
wie dies erforderlich ist (siehe auch 4).

2. Zulassigkeit der Datenverarbeitung

Auch die Verarbeitung personenbezogener Daten in
TK-Anlagen unterliegt den Zulassigkeitsvorausset-
zungen des Bundesdatenschutzgesetzes und hat des-
sen Sicherheitsanforderungen zu erfiillen. Dariiber
hinaus sind jedoch wesentlich die Bestimmungen zu
beachten, die insoweit das Verhaltnis zwischen Be-
dienstetem und Dienstherrn bzw. Arbeitgeber regeln.
Insbesondere sind dies die ,Allgemeine Verwaltungs-
vorschrift Giber die Einrichtung und Benutzung dienst-
licher Telekommunikationsanlagen fiir die Bundes-
verwaltung (DienstanschluBvorschriften — DAV —)*
des Bundesministers der Finanzen sowie die einschla-
gigen Vereinbarungen zwischen Dienstherrn und Be-
diensteten, in der Regel in Form von Dienstvereinba-
rungen. Aus Sicht des Datenschutzes kénnen nur sol-
che Datenerhebungen und -verarbeitungen als erfor-

derlich und somit zulassig angesehen werden, die von
diesen Vorschriften gefordert werden; weitergehende
Erhebungen und Verarbeitungen kénnen nur mit Ein-
willigung der Betroffenen erfolgen.

3. DienstanschluBivorschriiten

Hier ist darauf zu achten, daf} die zur Erfillung der
DAYV erforderlichen Leistungsmerkmale der TK-An-
lage nicht nur im Prospekt stehen, sondern vom Lie-
feranten auch vertraglich zugesichert werden. Dies
gilt insbesondere fiir die Moéglichkeit, bestimmte An-
gaben in den Verbindungsdatensatzen zu unterdriik-
ken (z. B. Zeitpunkt des Gespréaches, letzte Ziffern der
Zielrufnummern usw.), die von den DAV nicht gefor-
dert werden und deren Zulassigkeit sich auch nicht
aus einer Dienstvereinbarung ergibt.

4. Mitwirkung der Personalvertretung

Jedenfalls die Verbindungsdaten sind geeignet, fiir
eine Verhaltens- oder Leistungskontrolle der Bedien-
steten verwendet zu werden. Daher ist bereits vor der
Beschaffung einer TK-Anlage der Personalrat Uber
die Einzelheiten der geplanten Verarbeitungen und
Nutzungen zu informieren, damit er seine Rechte
nach den Bundespersonalvertretungs- oder Betriebs-
verfassungsgesetz wahrnehmen kann.

5. Dienstliche Verbindungen

Eine Vollspeicherung, d. h. eine Speicherung aller
Verbindungsdaten einschl. der vollstandigen Ruf-
nummer des Angerufenen der Dienstgesprdche und
-verbindungen ist nur zuléssig, wenn diese Daten fir
eine Kontrolle der durchgefiihrten Verbindungen im
Rahmen einer Fach- oder Dienstaufsicht oder fiir eine
Datenschutzkontrolle benoétigt werden. Die Daten
diirfen nur fiir diese Zwecke verwendet und nicht mit
anderen automatisierten Personaldateien verknipft
werden. Sie durfen nur den mit der Kontrolle beauf-
tragten Personen zuganglich gemacht werden und
sind nach AbschluB der Kontrolle — spatestens nach
einer festzulegenden Frist — zu loschen.

6. Private Verbindungen

Bei Privatgesprdchen und -verbindungen ist die Ver-
bindungsdatenspeicherung nur in dem Umfange zu-
lassig, in dem sie zur Uberpriifung der vom Arbeitge-
ber oder Dienstherrn erstellten Telefonrechnung
durch den Bediensteten erforderlich ist und eine
Dienstvereinbarung dies bestimmt. Fiir die Rufnum-
mer des Angerufenen ist dabei in der Regel die Orts-
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netzkennzahl ausreichend. Wenn mehr gespeichert
werden soll, muf} die Anschlunummer schon bei der
Speicherung soweit gekirzt werden, daf eine Identi-
fizierung des Angerufenen nicht mehr méglich ist,
also etwa um die letzten drei Ziffern. Daten tiber Pri-
vatgesprache dirfen nur zum Nachweis der Gespra-
che fir den Betroffenen sowie zur Abrechnung der
Gebiihren verwendet werden,; sie diirfen nur dem Be-
troffenen (direkt) zur Verfligung gestellt werden. Sie
sind zu léschen, sobald die Gebiihren ohne Vorbehalt
bezahlt worden sind.

7. Datensicherung

Die gespeicherten personenbezogenen Daten — ins-
besondere die Verbindungsdaten — sind gegen un-
befugte Einsichtnahme und Verénderung technisch
und organisatorisch zu sichern; das Betriebsterminal
darf nur dem Systemverwalter zuganglich sein.

Die Berechtigung, Daten einzugeben, zu l6schen oder
zu verdndern, ist auf den Systemverwalter zu begren-
zen und durch ein individuelles PaBwort abzusichem;
fiir den Vertretungsfall kann dieses mit versiegeltem
Umschlag aufbewahrt werden.

8. Wartung, Fernwartung

(Vgl. 12. Tatigkeitsbericht des Bundesbeauftragten
fiir den Datenschutz, 24.3)

Fernwartung sollte nur dann zugelassen werden,
wenn sichergestellt ist, daf3

1. ein Zugriff durch das Fernwartungszentrum auf die
TK-Anlage auch im Einzelfall nur unter Mitwir-
kung des Systemverwalters (z. B. durch Betatigen
eines Schalters, Freigabe am Betriebsterminal
usw.) méglich ist und
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2. bei einem solchen Zugriff keine Moéglichkeit be-
steht, personenbezogene Daten der Behorde einzu-
sehen, zu andern oder zu kopieren. Die Lieferfirma
sollte daher die betreffenden Programme schrift-
lich erlautern und den Nichtzugriff auf personen-
bezogene Daten vertraglich bestétigen.

Programme, bei denen der Zugriff auf personenbezo-
gene Daten unerlaBlich ist, dirfen nur am Betriebster-
minal und ebenfalls unter Mitwirkung des Systemver-
walters im Einzelfall zu starten sein.

9. PaBworter

Unbefugte Einsichtnahme und Veranderung der ge-
speicherten personenbezogenen Daten sind nur zu
verhindern, wenn diese in der TK-Anlage ,sorgfaltig
verschlossen” aufbewahrt werden. Dazu missen ein
etwa vorhandener (mechanischer) Schliissel gesichert
aufbewahrt und seine Verwendung geregelt werden.
Im allgemeinen sind TK-Anlagen auch durch Pafwor-
ter geschiitzt, wobei haufig mehrere ,User” — z. B.
.Betreiber” (= Behorde) und ,Wartung" — eingerich-
tet sind, fur die unterschiedliche PaBwoérter mit unter-
schiedlichen Berechtigungen bestehen miissen.

Entsprechende vollstdndige Erlduterungen sollten
stets mitgeliefert werden. Anzahl und Berechtigungs-
umfang der PaBworter sollten auf das UnerldBliche
beschrankt werden: Im Regelfall reichen hierfir zwei
PaBworter aus, wobei das eine den Betreiber (mit sei-
nen besonderen Zugriffsméglichkeiten — auch auf
personenbezogene Daten), das andere die Wartungs-
firma kennzeichnet. Auch letzteres sollte durch die
Behorde festgelegt werden, wobei zu beachten ist,
daB viele (auch ADV-)Hersteller fiir ihre Wartungsor-
ganisation ein einheitliches, oft bundesweit geltendes
PaBwort festgelegt haben; dies kann nicht toleriert
werden.
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Datenschutz bei Telefaxiibermittlungen

1. Organisatorische Regelungen

Die Nutzung des Telefaxgerates bzw. der Telefaxan-
lage sollte durch Dienstanweisung geregelt werden.
Dabei sollten insbesondere die grundsétzlichen Vor-
aussetzungen fir eine Nutzung, die erforderlichen Si-
cherheitsvorkehrungen sowie die Verantwortlichkei-
ten festgelegt werden.

2. Fernmeldegeheimnis

Nach den Vorschriften des Fernmeldeanlagengeset-
zes ist ,jeder, der eine fiir den offentlichen Verkehr
bestimmte Fernmeldeanlage betreibt, beaufsichtigt,
bedient oder sonst beiihrem Betrieb tétig ist, zur Wah-
rung des Fernmeldegeheimnisses verpflichtet.” Dies
gilt auch z. B. fiir Bedienstete, die ein eingegangenes
Telefax dem Gerét entnehmen, um es dem Empféanger
zuzuleiten oder die die Sende-/Empfangsprotokolle
(s. 3.) ausdrucken lassen und verwalten. Die Bedien-
steten sollten auf die Bedeutung des Fernmeldege-
heimnisses, insbesondere die Folgen eines Verstofes
hingewiesen werden.

3. Sende-/Empfangsprotokolle

Telefaxgerdte erzeugen automatisch und/oder auf
Wunsch Sende-/Empfangsprotokolle, die beziiglich
jedes Vorganges u. a. Zeitpunkt der Sendung bzw.
des Empfangs und die AnschluBkennung der anderen
Station enthalten. Diese Daten unterliegen dem be-
sonderen Schutz des Fernmeldegeheimnisses. Die
Sende-/Empfangsprotokolle missen daher entspre-
chend sorgfaltig behandelt werden: Ein Ausdruck
durch Unbefugte solite verhindert, jedenfalls verbo-
ten werden; die Einsichtnahme sollte geregelt, die
Protokolle sorgfaltig und gesichert aufbewahrt wer-
den.

4. Kenntnisnahme durch Unbefugte

Weil Telefaxsendungen beim erreichten Empfanger
offen ankommen, ist bei der Versendung besondere
Sorgfalt geboten. Vor der Absendung mufl deshalb
die Giiltigkeit der bekannten AnschluBnummer ge-
wahrleistet sein. Dabei ist stets zu beriicksichtigen,
daB eine Telefaxsendung ebenso wie ein Telefon-
gesprach u. U. von Unbefugten ,abgehort” werden
kann!

4.1 AnschluBBkennung des Empféngers

Durch Falschwahl sowohl beim Absender als auch im
Ubertragungsnetz der Deutschen Bundespost kann es
dazu kommen, daB ein anderer als der gewiinschte

Anlage 13 (zu 25.4)

AnschluB} erreicht wird. Zudem kann sich, da freige-
wordene AnschluBnummern durch die Post sofort wie-
der neu vergeben werden, hinter einer bekannten und
auchrichtig angewdhlten AnschluBnummer unerwar-
tet ein anderer Partner verbergen. Bei jeder Sendung
ist deshalb zu Uberpriifen, ob auch tatsachlich der
richtige Anschlufl/Partner erreicht wird: Nahezu jedes
Geréatsendet — wenn es von einem anderen Gerat aus
angewahlt wird — die eigene Anschlukennung an
dieses zuriick. Sie besteht aus einem numerischen
Teil, z. B. ,49 228 1899550" und im allgemeinen ei-
nem Textteil, z. B. ,Bundesdatenschutz, Bonn 2*. Bei
Absendung eines Telefax sollte daher stets die Rick-
sendung der Kennung des angewdéhlten Gerétes ab-
gewartet und diese lberpriift werden. Bei fehlender
Ubereinstimmung sollte im Zweifelsfall die Sendung
sofort abgebrochen werden.

4.2 Zeitversetzte Sendungen

Bei Sendungen ins Ausland ist die Ortszeit zu ber-
prifen. Es ist je nach Art des Inhalts sicherzustellen,
daB ein Telefax dort nicht auBerhalb der Dienstzeit
ankommt und somit durch Unbefugte Einsicht genom-
men werden konnte. Dieser Gesichtspunkt ist auch im
Inland dann zu beachten, wenn ein Telefax nicht so-
fort abgesandt, sondern von der Moglichkeit der zeit-
versetzten Sendung Gebrauch gemacht wird.

4.3 Anrufumleitung, -weiterschaltung

Fir Telefaxgerate, die in Kommunikationsanlagen
(Telefonanlagen) eingesetzt sind, kann — soweit vor-
handen — die Moglichkeit der Anrufumleitung und
-weiterschaltung genutzt werden. Dies kann dazu
fiihren, daB eine Sendung bei einem (anderen als dem
angewahlten) Empfangsgerat ankommt, das in einem
fachlich unzustandigen Bereich aufgestellt ist. Da-
durch kénnte es zu einer datenschutzrechtlich unzu-
lassigen Ubermittlung kommen. Dieses Risiko kann
nur durch Uberpriifung der riickgesendeten Kennung
ausgeschlossen werden (s. oben 4.1).

4.4 Besonders schutzbediirftige Daten

Wegen der bestehenden Risiken sollten besonders
schutzbedirftige Daten, insbesondere solche, die sich
auf

— strafbare Handlungen,
— Ordnungswidrigkeiten,
— religidse oder politische Anschauungen sowie

— bei Ubermittlung durch den Arbeitgeber auf ar-
beitsrechtliche Rechtsverhdltnisse
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beziehen, nur dann per Telefax iibermittelt werden,
wenn dies von der Eilbedirftigkeit her geboten und
durch besondere Vorkehrungen sichergestellt ist, daB
die Sendung (nur) dem Richtigen zugeht. Neben der
Beachtung dieser Hinweise ist es geboten, unmittel-
bar vor der Sendung eine telefonische Vereinbarung
moglichst auch tber persénliche Entgegennahme der
Sendung zu treffen.

5. Dokumentation, Vollstandigkeit

Jeder Sendung sollte ein Vorblatt vorangefiigt wer-
den, welches Absender, dessen Telefax- und Telefon-
nummer (fir Rickrufe) sowie die Gesamtanzahl der
gesendeten Seiten ausweist. Es sollte méglichst fir
jede einzelne Sendung ein Sendeprotokoll erzeugt
und dies dem Vorgang beigefiigt werden. Soweit das
Gerat eine gesendete Seite durch einen Verifikations-
stempel als solche kennzeichnet, sollte die Funktions-
fahigkeit dieser Vorrichtung sichergestellt sein.

Anlage

Datenschutz bei Telefax

1. Sie tragen die Verantwortung fiir die durch Sie
uUbermittelten personenbezogenen Daten; prifen
Sie daher genau deren Sensibilitat.

2. Beachten Sie die fiir Thre Behorde/Dienststelle
geltenden Anweisungen fiir die Nutzung des Te~
lefax-Dienstes.

3. Nutzen Sie nach Méglichkeit alle der Sicherheit
dienenden Einrichtungen des Gerétes, insbeson-
dere die Anzeige des erreichten Gerates (s. Num-
mer 4)!

4, Vergewissern Sie sich vor einer Sendung, ob der
* Adressat noch unter der Thnen bekannten An-
schluBnummer erreichbar ist.

5. Verstandigen Sie sich vor der Absendung beson-
ders sensibler Daten mit dem Adressaten iber
den konkreten Zeitpunkt der Ubermittlung!

6. Gewabhrleisten Sie — moglichst durch persénliche
Anwesenheit am Gerat — wéahrend der Ubertra-
gung von Dokumenten mit personenbezogenen
Daten, daB kein Unbefugter in diese Einsicht neh-
men kann.
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6. Erhalt der Verfiigbarkeiten

Bei Ausfall der Netzstromversorgung koénnen die
Speicherinhalte des Geréates (teilweise) geloscht wer-
den. Dadurch kénnen — sofern vorhanden — Seiten-
speicher (fir Gruppensendungen usw.) oder Ziel- und
Gruppenwahlnummern geldscht oder unrichtig wer-
den. Dies ist von Zeit zu Zeit, bei bekanntgeworde-
nem Netzausfall in jedem Fall, zu uberpriifen.

7. Raumliche Unterbringung

Telefaxgerate sollten in solchen Raumen unterge-
bracht werden, die nicht nur ausreichend gesichert
sind, sondern fiir die sichergestellt ist, daB eine Tele-
faxsendung nicht unbeobachtet ankommt und von
Unbefugten entnommen oder eingesehen werden
kann.

7. Verstandigen Sie sich nach Empfang einer Sen-
dung mit Threm Partner Giber aufgetretene Méngel
und ggf. deren Behebung.

8. Erleichtern Sie sich und Thren Partnern die Nach-
weisfithrung:

— Vorblatt der Behorde/Dienststelle benutzen;
— Aussagekraftiges ,Logo” vorprogrammieren,
— Blattnumerierung der Kopien,

— Originale mit Verifikationsstempel versehen,

— Journalfunktion nutzen.

9. Faxiibertragungen sind ,abhérbar”: Was am Te-
lefon nicht gesagt werden darf, darf auch nicht
gefaxt werden!

10. Beachten Sie bei der Nutzung von Fernkopierern
auf PC-Basis neben den erweiterten Moglichkei-
ten auch die damit verbundenen Risiken; verstan-
digen Sie sich dariiber mit Threm Datenschutzbe-
auftragten.
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120

Strafgesetzbuch der DDR
Datenerfassungsverordnung/Dateniibermittlungsverordnung
Datenverarbeitung

Datenverschlusselung auf AT-Rechner

Dialogorientiertes Auswertungs- und Rechnersystem

Elektronische Datenverarbeitung

Europaische Gemeinschaft
Edelmetall-Motor-Drehwéhler-Technik (der DBP)
European Telekommunikations Standards Institute

Gesetzblatt der DDR

Grundgesetz

Gemeinsames Landeskriminalamt der fiinf neuen Bundeslander
Gemeinsames Ministerialblatt

Geselischaft fiir Mathematik und Datenverarbeitung
Gesundheits-Reformgesetz

Internationale Arbeitsorganisation
Informationssystem der Polizei
Integrated Services Digital Network
Informationstechnik
Informationstechnische Gesellschaft

Justiz-Informationssystem

Kriminalaktennachweis
Kraftfahrt-Bundesamt
Kilobytes = 1024 Bit
Kindergeld

Kinder- und Jugendhilfegesetz
Kontrolle bei den Ausfuhren

Landesversicherungsanstalt

Militarischer Abschirmdienst

Ministerium fiir Staatssicherheit/Amt fiir nationale Sicherheit
Memorandum of Understanding, Vermerk iiber Ubereinstimmung
Melderechtsrahmengesetz

Microsoft Disc Operating System

Nachrichtendienstliches Informationssystem
Neue Juristische Wochenzeitschrift
Nationale Volksarmee
Telefongesellschaften

Organisationsdienst fiir nachgehende Untersuchungen

ortliche Personaldatenverarbeitung

Gesetz zur Bekampfung des illegalen Rauschgifthandels und anderer Erscheinungs-
formen der Organisierten Kriminalitét

Parlamentskommunikationssystem

Personalcomputer

Auskunftssystem tiber Personen, Institut:~nen, Objekte und Sachen
personliche Identifikationsnummer

Personenkennziffer

Personenkennzahl

Random Access Memory
Recht der Datenverarbeitung (Zeitschrift)
Reichsversicherungsordnung

Sozialamt der Deutschen Bundespost

Sozialistische Einheitspartei Deutschlands
Sozialgesetzbuch Erstes Buch

Sozialgesetzbuch Viertes Buch

Sozialgesetzbuch Fiinftes Buch (Gesundheitsreformgesetz)
Sozialgesetzbuch Sechstes Buch (Rentenversicherung)
Sozialgesetzbuch Zehntes Buch

Subscriber Identity Module



Deutscher Bundestag — 12. Wahlperiode Drucksache 12/553

SPUDOK Spurendokumentationssystem

Stasi Staatssicherheitsdienst

StGB Strafgesetzbuch

StPO StrafprozeBordnung
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Neunter Tatigkeitsbericht ist erschienen als Bundestags-Drucksache Nr. 10/6816
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